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Resumo

Este guia tem por objetivo ser uma referéncia ao aprendizado do usuério e um manual de consulta, operagéo e
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o twitter @guiafoca [http://twitter.com/guiafoca).
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Capitulo 1. Introducao

Bem vindo ao GuiaFoca Linux. O nome FOCA significa FOnte de Consulta e Aprendizado. Este guiaesta
dividido em 3 niveis de aprendizado e versdo que esta lendo agora contém os nivels:

Avancado

Entre o contelido do guia, vocé encontraré:

Andlise de logs do sistema GNU/Linux e aplicacdo para a solucéo de problemas (Capitulo 6, Arquivos
e daemons de Log).

Gerenciamento de contas de usuérios, defini¢cdo de periodo automético para troca de senha periédica,
politicas de seguranca, etc (Capitulo 11, Gerenciamento de contas e cuidados para a protecdo de
senhas).

Principais tipos de ataques para descoberta de senhas e alguns métodos de como evita-las (“ Senhas
féceis de adivinhar e escolha de boas senhas”).

Integrar maguinas Windows e Linux em uma mesma rede compartilhando dados entre si e impresséo
(7?7?).

Sistemas de protecéo de senhas do sistema (“Melhorando a seguranca das senhas armazenadas em seu
sistema’).

Criptografia e seguranca na transmiss@o de dados, usando exemplos préticos do uso de sniffers para
entender o porque da uso de criptografia para transmissao segura de dados (Capitulo 20, Introducao ao
uso de criptografia para transmissio/ar mazenamento de dados).

Uso de servicos aternativos criptogréficos (“ Alternativas seguras a servicos sem criptografia’).
Criptografia usando gnupgp (“Usando pgp (gpg)para criptografia de arquivos’).

Uso de sistema de arquivos criptograficos para armazenamento de dados (“Sistemas de arquivos
criptogréafico”).

Otimizacdo de performance na transferéncia de dados do disco rigido através de particionamento e
hdparm, uso de spindles para criagdo de swap (“Melhoria de performance’).

O que sdo descargas estéticas e a importancia do aterramento da instalagcéo elétrica do computador
(dirigido a usuarios domésticos e de pequenas instalagdes) (“ Descargas estéticas’).

Maiores consideragbes a seguranca de sistema e a problemas de seguranca relativos a falhas de
configuragdo (distribuida entre os capitulos de daemons e servidores).

Montagem de um servidor de publicag8o Web usando o Apache (?7?77).

Montagem de um firewall avangado para protecéo do sistema (filtragem de pacotes) usando o iptables,
redirecionamento de pacotes, nat, bloqueio de tr&fego P2P, masquerading, balanceamento de carga,
marcagdo de pacotes, log, prote¢do contra port scans (Capitulo 10, Firewall iptables).

Servidor de acesso para permitir 0 acesso a distancia ao seu computador usando o telnetd (?777?).

Servidor de acesso para permitir 0 acesso a disténcia a seu computador com criptografia usando o ssh
(7?7?).




Introdugéo

* Servidor deidentificac8o usando o oidentd (?7?).

» Montagem de um servidor pop3 para que suas estacdes de rede possam acessar 0 email na méaguina
servidor Linux usando programas como Outlook, Communicator, Mutt, sylpheed e outros que
utilizem o protocolo pop3 (?777?).

» Restrigdes de acesso ainstalagdo do computador, acesso agrupos do sistema, restri¢des de login usando
PAM (Capitulo 19, Restrigcdes de acesso, recursos € Servicos).

* Restrigdes de espaco usado em disco por usuérios/grupos usando o sistema de quotas (“Limitando o
uso de espaco em disco (quotas)”).

» Uso de grupos dos sistema para restricdes de acesso (“Restri¢ces de acesso a programas/diretorios/
arquivos usando grupos’).

» Restricdes de acesso via hardware: BIOS, disquete, placa com boot via rede, LILO, disco rigido
(“Restri¢bes no hardware do sistema”).

» Manipulactes de variaveis no bash (TMOUT, PS1, PS2, PS3, PS4, Hl STORY, etc).
» Montagem de shell basico restrito (“ Restrigdes béasicas do shell bash com bash -r/--restricted, rbash”).

* Uso do sudo paradar privilégio de execugéo de programas como root a determinados usuarios (“ Dando
poderes de root para executar determinados programas”).

Para melhor organizacdo, dividi o guia em 3 versdes. Iniciante, Intermediario e Avancado. Sendo que
a versdo Iniciante é voltada para o usu&rio que ndo tem nenhuna experiéncia no GNU/Linux. A
Ultima versdo deste guia pode ser encontrada em: Pagina Oficial do guia Foca GNU/Linux [http:/
www.guiafoca.org].

Caso tiver algumasugestdo, correcdo, criticaparaamel horiadeste guia, preenchao formuério de sugestdes
disponiveis na paginaoficial do guiaou envie um e-mail para<gl eydson@ui af oca. or g>.

O Foca GNU/Linux é atualizado freqlientemente, por este motivo recomendo que preenchaafichado aviso
de atualizagBes na pagina web em Pagina Oficial do guia Foca GNU/Linux [http://www.guiafoca.org] no
fim da pagina principal. Ap6s preencher aficha do aviso de atualizagdes, vocé recebera um e-mail sobre
o lancamento de novas versdes do guia e o que foi modificado, desta forma vocé podera decidir em copia-
la caso a nova versdo contenha modificagBes que consideraimportantes.

Tenho recebido elegios de pessoas do Brasil (etambém de outros paises) el ogiando o trabalho eaqualidade
dadocumentacdo. Agradego atodos pel o apoio, tenham certeza que este trabal ho € desenvol vido pensando
em repassar um pouco do conhecimento que adquiri a0 comegar o uso do Linux.

Também recebo e-mails de pessoas comemorando a aprovacdo na prova LPI nivel 1, 2 e 3 apos estudar
usando o guia Foca GNU/Linux. Fico bastante feliz por saber disso, pois huncative aintencdo de tornar
0 guia uma referéncia livre para estudo da LPI e hoje é usado para estudo desta dificil certificacdo que
aborda comandos, servicos, configuragdes, seguranca, empacotamento, criptografia, etc.

ConsideracOes sobre o nivel Avancado

Este guiafoi compilado incluindo o nivel Avancado do guia FOCA GNUY/Linux, €le ndo tem aintencéo de
ser a Unicareferencia na configuragdo de servigos, servidores, aplicativos, nem garantia que ele atendera
a determinada finalidade especifica do usuario (principal mente de umarede, que depende de uma perfeita
compreensdo para adaptacdo de acordo com os requisitos de uma instalago local). Seu foco principa éa
instalac&o do servico, abordando consideractes voltadas a seguranca, e exemplos de configuragdo e seu
funcionamento.
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Com relacdo a capitul os sobre servidores, € importante observar qual versdo é documentada no guia e se
confere com ainstalada em seu sistema, afim de que tudo funcione corretamente. Entretanto, namaioria
dos casos, as explicagdes rel acionadas a uma versdo de um programa sdo validas em uma nova versao.

Pré-requisitos para a utilizacdo deste guia

E assumido que vocé ja tenha experiéncia na configuracdo de sistemas Linux, conheca boa parte dos
comandos e sua utilizagdo, tenha nogdes de rede e saiba como procurar documentagao para complementar
0 que vem aprendendo. Enfim, requer que se tiver interesse em se aprofundar em determinada area, que
utilize os métodos de busca de documentacdo sugeridos no guia para complementacéo do aprendizado. O
guia ndo contém todos 0s materiais para que a pessoa se torne um exper t no assunto, mas contém as
referéncias para documentagdes mais especificas sobre determinadas areas do sistema.

Este guia ndo cobre ainstalagdo do sistema. Para detal hes sobre instalac&o, consulte a documentagéo que
acompanha sua distribuicdo GNU/Linux.

O Linux

O Linux € um sistema operaciona criado em 1991 por Linus Torvalds na universidade de Helsinki na
Finlandia. E um sistema Operacional de codigo aberto distribuido gratuitamente pela Internet. Seu codigo
fonte € liberado como Free Software (software livre), sob licenca GPL, o aviso de copyright do kernel
feito por Linus descreve detalhadamente isto e mesmo ele néo pode fechar o sistema para que seja usado
apenas comercia mente.

Isto quer dizer que vocé ndo precisa pagar nada parausar o Linux, e ndo é crime fazer copias parainstalar
em outros computadores, nds inclusive incentivamos vocé a fazer isto. Ser um sistema de codigo aberto
pode explicar a performance, estabilidade e vel ocidade em que novos recursos séo adicionados ao sistema.

O requisito minimo pararodar o Linux depende do kernel que seré usado:
* 2. 2. x - Computador 386 SX com 2 MB de meméria

e 2. 4. x - Computador 386 SX com 4MB de meméria

e 2. 6. x - Computador 486 DX com no minimo 8MB

» 3. X. x - Computador 586 com no minimo 16MB

* 4. x. x - Computador 586 com no minimo 32MB

* 5. X. x - Computador 686 com no minimo 32MB

Para espaco em disco é requerido 900MB para uma instalacdo bésica usando modo texto com suporte a
rede. Claro que ndo é considerada a execucdo de ambiente grafico ou servicos de rede em producgdo, que
neste caso € exigido mais meméria RAM e espaco em disco para armazenamento de dados de programas
€ USU&rios.

O sistema segue o padrdo POSX que é o0 mesmo usado por sistemas UNIX e suas variantes. Assim,
aprendendo o Linux vocé ndo encontrard muita dificuldade em operar um sistema do tipo UNIX,
FreeBSD, HPUX, SunOS, etc., bastando apenas aprender alguns detal hes encontrados em cada sistema.

O cadigo fonte aberto permite que qual quer pessoa veja como o sistema funciona (Util para aprendizado),
corrigir algum problemaou fazer alguma sugestéo sobre suamel horia, esse € um dos motivos de seu rapido
crescimento, do aumento da compatibilidade de periféricos (como novas placas sendo suportadas logo
apos seu langamento) e de sua estabilidade.
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Outro ponto em que €l e se destaca é o suporte que of erece a placas, CD/DVD-RWSs, BluRay e outros tipos
de dispositivos de Ultima geragdo e mais antigos (a maioria deles ja ultrapassados e sendo completamente
suportados pel o sistemaoperacional). Este € um ponto forte paraempresas que desgjam manter Seus micros
em funcionamento e pretendem investir em avangos tecnol 6gicos com as méguinas que possui.

O Linux é desenvolvido por milhares de pessoas espalhadas pelo mundo, cada uma fazendo sua
contribuicdo ou mantendo alguma parte do kernel gratuitamente. Linus Torvalds ainda trabalha em seu
desenvolvimento e na coordenac&o dos grupos de trabalho do kernel.

O suporte ao sistema também se destaca como sendo o mais eficiente e rapido do que qualquer programa
comercial disponivel no mercado. Existem milhares de consultores e empresas especializadas no suporte e
treinamento espal hados ao redor do mundo. Outra opcdo de suporte € através da comunidade Linux; vocé
pode se inscrever em uma lista de discussdo e relatar sua ddvida ou alguma falha, e sua mensagem seré

vista por centenas de usuarios na Internet e algum ira te gjudar ou avisara as pessoas responsaveis sobre
afalha encontrada para devida correcéo.

Algumas Caracteristicas do Linux

* E livre e desenvolvido voluntariamente por programadores experientes, hackers, e contribuidores
espalhados ao redor do mundo que tem como objetivo a contribuicdo para a melhoria e crescimento
deste sistema operacional .

Muitos deles estavam cansados do excesso de propaganda (Marketing) e baixa qualidade de sistemas
comercias existentes

» Também recebe apoio de grandes empresas como IBM, Sun, RedHat, Intel, HP, etc. para seu
desenvolvimento

» Convivem sem nenhum tipo de conflito com outros sistemas operacionais (com o Windows, OS/2) no
mesmo computador.

» Multitarefareal
e Multiusuario
 Suporte a nomes extensos de arquivos e diretérios (255 caracteres)

 Conectividade com outros tipos de plataformas como Apple, Sun, Macintosh, Sparc, Alpha, PowerPc,
ARM, Unix, Windows, DOS etc.

« Utiliza permissBes de acesso a arquivos, diretdrios e programas em execucdo na memoria RAM.
* Protecdo entre processos executados na memoria RAM
» Suporte amais de 256 terminais virtuais (consol es)

* Modularizagdo - O Linux somente carrega para a memaria o que € usado durante 0 processamento,
liberando totalmente a memaria assim que o programa/dispositivo € finalizado

» Devido a modularizagéo, os drivers dos periféricos e recursos do sistema podem ser carregados e
removidos completamente damemoriaRAM aqualquer momento. Osdrivers (maddul os) ocupam pouco
espaco quando carregados namemériaRAM (cercade 6K b paraaPlacade rede NE 2000, por exemplo)

* Suporte nativo arede e tecnologias avancadas como: balanceamento de carga, ips dlias, failover, vians,
bridge, trunking, OSPF, BGP, MPLS.
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N&o ha a necessidade de se reiniciar o sistema apds a modificar a configuragdo de qualquer periférico
ou pardmetros de rede. Somente é necessario reiniciar 0 sistema no caso de uma instalagdo interna de
um novo periférico, falha em algum hardware (queima do processador, placa méag, etc.).

Excepcional em escalabilidade desde computadores extreamemente simples,dispositivos moéveis
(sistema Android utiliza kernel Linux), Raspberry PI, sistemas embarcados, geladeiras inteligentes,
carros com centrais inteligentes, etc. até sistemas de clusters em niivem gigantescos (como Amazon,
Digital Ocean, entre maiores datacenters utilizados em nivens no mundo).

Suporte nativo a multiplas CPUs e multi threads, assim processadores como Dua Core, Core Duo,
Athlon Duo, Quad Core, XEON, i3-i9 tem seu poder de processamento integralmente aproveitado, tanto
em 32 ou 64 hits.

Suporte nativo a dispositivos SSD, SATA, PATA, Fiber Channel

Suporte nativo a virtualizagdo, onde o Linux se destaca como plataforma preferida para execugdo de
muiltiplos sistemas operacionais com performance e seguranga. Nuvens como Amazon, Digital Ocean
utilizam nativamente KVM para execucucdo de plataformas, assim como o sistema CGROUPs para
execucdo de containers.

O crescimento e novas versdes do sistema ndo provocam lentiddo, pelo contrério, a cada nova
versao os desenvolvedores procuram buscar maior compatibilidade, acrescentar recursos Uiteis e melhor
desempenho do sistema (como o que aconteceu na passagem do kernel 2.0.x para 2.2.x, da 2.2.x para
a2.4.x,da3 paraad.x.x, dad.x.x paraa5.x.x)

O GNU/Linux édistribuido livremente e licenciado de acordo com os termos da GPL V2.

Acessa corretamente discos formatados pelo DOS, Windows, Novell, OS2, NTFS, SunOS, Amiga,
Atari, Mac, etc.

O LINUX POSSUI MECANISMOS DE HARDENING AVANGCADOS CONTRA VIRUS E
MALWARES! Devido a separacdo de privilégios entre processos e respeitadas as recomendagdes
padrdo de politica de seguranca e uso de contas privilegiadas (como a de root, como veremos adiante),
programas como virustornam-seinuteis poistem suaacdo limitada pel as restri¢cdes de acesso do sistema
de arquivos e execucao.

Qualquer programa (nocivo ou ndo) podera aterar partes do sistema que possui permissoes
(sera abordado como alterar permissies e tornar seu sistema mais restrito no decorrer do guia).
Frequentemente sdo criados exploits que tentam se aproveitar de falhas existentes em sistemas
desatualizados e usa-las para causar danos. Erroneamente este tipo de atagque é classificado como virus
por pessoas mal informadas e sdo resolvidas com sistemas bem mantidos. Em geral, usando uma boa
distribuicdo que tenha um eficiente sistema de atualizago e bem configurado, voceé terd 99.9% de sua
tranquilidade.

Rede TCP/IP mais rapida que no Windows e tem sua pilha constantemente melhorada. O GNU/Linux
tem suporte nativo a redes TCP/IP e ndo depende de uma camada intermediéria como o WinSock. Em
acessos viamodem a Internet, a velocidade de transmisséo é 10% maior.

Executa outros sistemas operacionais como Windows, MacOS, DOSou outro sistema L inux através de
consagrados sistemas de virtualizacdo como KVM, Xen, vmwar e VirtualBox, ou emulagdo como o
DOSEMU, QEMU, WINE.

Suporte completo e nativo a diversos dispositivos de comunicago via infravermelho, Bluetooth,
Firewire, USB. Basta conectar e 0 seu dispositivo é automaticamente reconhecido. Raramente sao
necessarios drivers externos, exceto no caso de dispositivos muito novos que ndo tenham o suporte
ainda adicionado no sistema.
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* Suporte afiber channel.

 Suporte arede viaradio amador.

* Suporte a dispositivos Plug-and-Play.

* Suporte nativo a pen drivers, dispositivos de armazenamento e cartdes de memodria.
* Suporte nativo adispositivos 12C

* Integracdo com gerenciamento de energia ACPl e APM

 Dispositivos de rede Wireless. Tanto com criptografia WEB e WPA2/3 PSK

» Varios tipos de firewalls avancados de alta qualidade na deteccéo de trafego indesgjével, dando ao
administrador uma excel ente ferramenta de protecéo e controle de suarede.

 Roteamento estatico e dinamico de pacotes.
* Ponte entre Redes, proxy arp
* Proxy Tradicional e Transparente.

* Possui recursos para atender a mais de um enderego |P na mesma placa de rede, sendo muito Gtil para
situacBes de manutencdo em servidores de redes ou para a emulagao de "muiltiplos computadores”.

O servidor WEB e FTP podem estar localizados no mesmo computador, mas 0 usudrio que se conecta
tem aimpressdo que arede possui servidores diferentes.

» Ossistemas de arquivos usados pelo GNU/Linux (Ext 2, Ext 3,rei serfs, xfs, ] fs) organizaos
arquivosdeformainteligente evitando afragmentacéo e fazendo-o um poderoso sistema paraaplicactes
multi-usuérias exigentes e gravacdes intensivas.

» Permite a montagem de um servidor de publicacdo Web, E-mail, News, etc. com um baixo custo e alta
performance. O melhor servidor Web do mercado, o Apache, é distribuido gratuitamente junto com a
maioria das distribuic¢fes Linux. O mesmo acontece com o Sendmail.

» Por ser um sistema operacional de cddigo aberto, vocé pode ver o que o codigo fonte (instrugdes
digitadadas pelo programador) faz e adapta-lo as suas necessidades ou de sua empresa. Esta
caracteristica € uma seguranga a mais para empresas sérias e outros que ndo querem ter seus dados
roubados (vocé ndo sabe o que um sistema sem codigo fonte faz narealidade enquanto esta processando
0 programa).

* Suporte a diversos dispositivos e periféricos disponiveis no mercado, tanto 0os novos como obsoletos.

» Pode ser executado em 16 arquiteturas diferentes (Intel, Macintosh, Alpha, Arm, etc.) e diversas outras
sub-arquiteturas.

» Empresas especializadas e consultores especializados no suporte a0 sistema espalhados por todo o
mundo.

» Entre muitas outras caracteristicas que vocé descobrira durante o uso do sistema (além de poder criar
outras, caso seja um administrador avancado ou desenvolvedor).

TODOS OSITENSDESCRITOSACIMA SAO VERDADEIROS E TESTADOS PARA QUE TIVESSE
PLENA CERTEZA DE SEU FUNCIONAMENTO.




Capitulo 2. ExplicacGes Basicas

Este capitulo traz explicagdes sobre os principais componentes existentes no computador e do sistema
operacional Linux.

Monitorando os logs

Osarquivos e diretérios de logsressidemem/ var / | og e registram tudo o que acontecem com o kernel,
com os daemons e utilitarios do sistema. Eles sdo muito importantes tanto para monitorar 0 que acontece
com 0 seu sistema como para gjudar na solugdo de problemas diversos. E comum programas como o
servidor web, e-mail, mensagens instantaneas, firewall, irc, banco de dados, gravarem os arquivos de log
emdiretériosprépriosdentrode/ var / | og/ pr ogr ama, destaformaevitam misturar seusarquivos com
osdelog do sistemaresidentesem/ var /| og.

Acostume-se a olhar constantemente os arquivos de log em seu sistema, isto pode ser importante para
encontrar possiveis falhas de seguranca, tentativa de acesso ao sistema e, principalmente, solucionar
problemas (principalmente os mais complicados). Leia Capitulo 6, Arquivos e daemons de Log paramais
detal hes.

Destruindo arquivos/particdes de forma segura

Esta se¢do tem a intencdo de conscientizar o administrador do uso devido de técnicas para garantir que
dados sensiveis sgjam apagados de forma um pouco mais segura em seu sistema.

Quando um arquivo é apagado, apenas a entrada na tabela de inodes é mexida, e ele pode ainda ser
recuperado com o debugfse um pouco de paciénciae engenharia. O mesmo acontece com as particdes, que
podem ser recuperadas com facilidade (isto € explicado no nivel Intermediario do guia). Esta recuperacéo
€ proporcionada pelas regras de funcionamento do sistema de arquivos e do esquema de particionamento,
0u sgja, sdo permitidas pelo SO.

Vou um pouco mais além: O disco rigido € uma midia magnética e opera de forma mecanica para ler/
gravar dados. Quando um arquivo é apagado, seja por qualquer motivo, ainda é possivel recupera-lo.
O que permite isto é porque o0 HD nem sempre tem a preciso de gravar exatamente no mesmo lugar
(pois a cabeca é movida mecanicamente), gravando em trilhas microscopicamente vizinhas a anterior.
Entdo a imagem do arquivo que foi apagada continua la. Segundo ouvi falar, a NASA possui recursos
para recuperar até 60 regravacdes posteriores no disco. E claro que isto pode ocorrer em pouco tempo,
dependendo do tamanho de sua particdo e se estafor uma/ var / spool em um servidor de e-mails :-)

Baseado nesta teoria, vocé podera apagar os dados de forma destrutiva usando o programa shred, que
regrava o arquivo repetidamente com dados aleatérios. Sua sintaxe € a seguinte;

shred -n 70 -v -u arquivo

Isto faz com que eleregravao contetido do ar qui vo 70 vezes com dadosaleatdrios. O -u truncaeremove
0 arquivo apas concluido.

Note que o uso de dados aleatdrios serve para destruir as possibilidades de uma recuperacdo simples, este
€ 0 motivo de se recomendar sempreo uso de/ dev/ ur andomaoinvésde/ dev/ zer o paradestruicdo
de arquivos.

OBS1.: Saiba exatamente o que esta fazendo pois estes procedimentos servem para dificultar ao maximo
arecuperacéo de dados.
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OBS2: Devido as tecnologias de sistemas que utilizam journaling (XFS, EXT3, EXT4, JFSe ReiserFS) e
sistemas RAID, o shred néo funcionara. O shred também n&o funcionara com sistemas de arquivos via
rede (NFS, SVIB, etc.). Se procura alguma forma de proteger seus dados, mesmo que apagados, utilize um
método de criptografia como o DM-CRYPTO, crypto-loop, gpg, etc.

OBS3: Caso estgja usando um sistema de arquivos criptografado, estes procedimentos sdo quase
desnecessarios (dependendo do nivel de seguranca e algoritmos que vocé utiliza).
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Hardware é tudo que diz respeito a parte fisica do computador. Nesta secdo serdo abordados assuntos
relacionados com a configurag&o de hardwares, escolha de bons hardwares, dispositivosfor Windows, etc.

Placa de expansao

E um circuito eletrdnico encaixado na placa mae que tem por objetivo adicionar novas funcionalidades
ao computador. Esta placa pode ser uma:

» pl aca de som- parafazer o computador emitir sons, musicas, ligar um joystick, etc.

» Placa de video 3D - Paraobter imagens mais répidas para jogos e ambientes de desktop 3
dimensdes

* Pl aca de capt ur a - Paraassistir televiso/radio e gravar a programagéo de TV em seu micro.
» f ax- nodem- paraenviar/receber fax, conectar-se ainternet, acesso remoto, bina, etc.
* rede - parapermitir acomunicagdo com outros computadores em umarede interna

e control adora de periféricos - Paraligar discos rigidos, unidades de disguete, impressora,
mouse, joystick, etc.

» SCSI - Paraligar unidades de disco rigidos e periféricos de ato desempenho.
e Control adora de Scanner - Paraligar um Scanner externo ao micro computador.

O encaixe da placa mée que recebe as placas de expansdo sdo chamados de Sots.

Nomes de dispositivos

Seria terrivel se ao configurar CADA programa que utilize 0 mouse ou 0 modem preci sassemos nos se
referir aele pelalRQ, /0, etc... paraevitar isso sdo usados 0s nomes de dispositivos.

Os nomes de dispositivos no sistema GNU/Linux sdo acessados através do diretorio / dev. Apos
configurar corretamente o modem, com sua porta |/O 0x2F8 e IRQ 3, ele é identificado automaticamente
por/ dev/ tt ySl (equivalentea COM2 no DOS). Daqui parafrente bastasereferira/ dev/ tt ySl para
fazer alguma coisa com o modem.

Vocé também pode fazer um link de / dev/ t t yS1 para um arquivo chamado / dev/ nodem usando:
In -s /dev/ttySl /dev/ nodem facaaconfiguracdo dos seus programas usando / dev/ nodem
a0 invésde/ dev/ ttySl e se precisar reconfigurar 0 seu modem e a porta serial mudar para/ dev/

t t yS3, serd necessario somente apagar o link / dev/ nodemantigo e criar um novo apontando para a
portaseria / dev/ttyS3.

N&o serd necessario reconfigurar os programas gque usam o modem pois eles estéo usando / dev/ nodem
gue esta apontando para a localizagdo correta. 1sto € muito Util para um bom gerenciamento do sistema.

Abaixo uma tabela com o nome do dispositivo no GNU/Linux, portas 1/0, IRQ, DMA e nome do
dispositivo no DOS (os nomes de dispositivos estdo localizados no diretério / dev):
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Di spos. Di spos.

Li nux DOS | RQ DVA 1/0

ttyso coML 4 - O0x3F8

ttysl cove 3 - Ox2F8

ttyS2 COMVB 4 - Ox3ES

ttyS3 covt 3 - Ox2ES

| pO LPT1 7 3(ECP) 0x378

| p1 LPT2 5 3(ECP) 0x278
/dev/hdal C 14 - 0x1FO0, Ox3F6
/dev/hda2 D: * 14 - 0x1FO0, Ox3F6
/dev/hdbl D: * 15 - 0x170, 0x376

* A designacdo de letras de unidade do DOS néo segue o padrao do GNU/Linux e depende da existéncia
de outras unidades fisi cas/l 6gicas no computador.

Configuracao de Hardware

IRQ

A configuragcdo consiste em gjustar as op¢Bes de funcionamento dos dispositivos (periféricos) para
comunicacdo com a placa mae bem como a configuragcéo do software correspondente para fazer acesso
ao hardware. Um sistema bem configurado consiste em cada dispositivo funcionando com suas portas |/
O, IRQ, DMA bem definidas, ndo existindo conflitos com outros dispositivos. Isto também permitira a
adicdo de novos dispositivos ao sistema sem problemas.

Dispositivos PCI, PCl Express, AMR, CNR possuem configuragdo automética de recursos de hardware,
podendo apenas ser ligados na méquina para serem reconhecidos pela placa méde. Apds isso devera ser
feitaa configuracdo do modulo do kernel para que o hardware funcione corretamente.

Os parémetros dos madulos do kernel usados para configurar dispositivos de hardware sdo a IRQ, DMA
e /0. Para dispositivos plug and play, como hardwares PCI, basta carregar o médulo parater o hardware
funcionando.

Requisicao de Interrupcao

Existem dois tipos bésicos de interrupgdes. as usadas por dispositivos (para a comunicagdo com a placa
méae) e programas (para obter aaten¢éo do processador). As interrupgdes de software sdo mais usadas por
programas, incluindo o sistemaoperacional einterrupcdes de hardware mais usado por periféricos. Dagui
para frente sera explicado somente detal hes sobre interrupgdes de hardware.

Os antigos computadores 8086/8088 (X T) usavam somente 8 interrupgdes de hardware operando a 8 bits.
Com o surgimento do AT foram incluidas 8 novas interrupgdes, operando a 16 bits. Os computadores 286
e superiorestem 16 interrupgdes de hardware numeradas de 0 a 15. No kernel 2.4 e superiores do Linux,
afuncdo APIC (Advanced Programmable Interruption Controller) permite gerenciar de forma avancada
mais de 15 interrupgdes no sistema operacional. Estas interrupcdes of erecem ao dispositivo associado a
capacidade de interromper 0 que o processador estiver fazendo, pedindo atencéo imediata.

As interrupgdes do sistema podem ser visualizadas no kernel com o comando cat  /proc/
i nterrupts.Abaixoum resumo do uso mais comum das 16 interrupcdes de hardware:

0 Timer do Sistema - Fixa

01 Tecl ado - Fi xa

10
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02 Control ador de Interrupcao Programavel - Fixa.
Esta interrup¢cdo € usada conp ponte para a IRQ 9 e vem dos
anti gos processadores 8086/8088 que sonente tinham 8 | Rs.
Assim pera tornar processadores 8088 e 80286 conuni cavei s,
a IRQ 2 é usada conp um redirecionador quando se utiliza uma

i nterrupcdo aci ma da 8.

03 Nor mal ment e usado por /dev/ttySl nmas seu uso depende dos
di spositivos instal ados em seu sistema (cono fax-nodem
pl acas de rede 8 bhits, etc).

04 Nor mal ment e usado por /dev/ttySO e quase senpre usada pel o nmouse
serial a ndo ser que um nobuse PS2 esteja instalado no sistems.

05 Nor mal mente a segunda porta paralela. Miitos mcros ndo tem a segunda

porta paral el a, assimé comum encontrar placas de som e outros
di spositivos usando esta | RQ

06 Control ador de Disquete - Esta interrup¢cdo pode ser conpartil hada

com pl acas acel eradoras de di squete usadas emtapes (uni dades de fita).

07 Primeira porta de inpressora. Pessoas tiveram sucesso conpartil hando

esta porta de inpressora coma segunda porta de inpressora.
Mui t as i npressoras ndo usam | R(s.

08 Rel 6gi o emtenpo real do CMOS - Nao pode ser usado por nenhum
outro dispositivo.

09 Esta € una ponte para |RQ2 e deve ser a ultinma IRQ a ser
utilizada. No entanto pode ser usada por dispositivos.

10 Interrupcdo normal mente livre para dispositivos. O control ador
USB utiliza essa interrup¢do quando presente, mas ndo é regra.

11 Interrupcdo livre para dispositivos

12 Interrupcdo normal mente |ivre para dispositivos. O mouse PS/ 2,
guando presente, utiliza esta interrupcéo.

13 Processador de dados nunéricos - Ndo pode ser usada ou conpartil hada

14 Esta interrupcdo € usada pela prineira control adora de discos
rigidos e ndo pode ser conpartil hada.

15 Esta € a interrup¢cdo usada pel a segunda control adora de di scos
e ndo pode ser conpartil hada. Pode ser usada caso a segunda
control adora esteja desativada.

Dispositivos ISA, VESA, EISA, SCSI ndo permitem o compartilhamento de uma mesma IRQ, talvez isto
ainda seja possivel caso ndo haja outras opcdes disponivels e/ou os dois dispositivos ndo acessem a lRQ
80 mesmo tempo, mas isto é uma solucao precéria

Conflitos de IRQ ocorriam nesse tipo de hardware acima ocasionando a parada ou mal funcionamento
de um dispositivo €/ou de todo o sistema. Para resolver um conflito de IRQs, deve-se conhecer quais
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IRQs estdo sendo usadas por quais dispositivos (usando cat / proc/ i nt errupts) e configurar as
interrupcdes de forma que uma ndo entre em conflito com outra. Isto normamente é feito através dos
jumpers de placas ou através de software (no caso de dispositivos jumperless ou plug-and-play).

Dispositivos PCI, PCI Express sdo projetados para permitir o compartilhamento de interrupcdes. Se for
necessario usar umainterrupcdo normal, o chipset (ou BIOS) mapeard ainterrupgdo para umainterrupgao
normal do sistema (normamente usando alguma interrupgéo entre a IRQ 9 e IRQ 12) ou usando APIC
(se estiver configurado).

Prioridade das Interrupcgcdes

Cada IRQ no sistema tem um numero que identifica a prioridade que sera atendida pelo processador.
Nos antigos sistemas XT as prioridades eram identificadas em seqiiéncia de acordo com as interrupcdes

existentes:

IRQO 123456738

PRIIE 123456789

Com o surgimento do barramento AT (16 bits), as interrupgdes passaram a ser identificadas da seguinte
forma:

IRQRO 1 2 (9 10 11 12 13 14 15 3 4 5 6 7 8

PRRE1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Note que a prioridade segue em sequiéncia através da pont e da IRQ 2 para IRQ 9. Os dispositivos
com prioridade mais baixa sdo atendidos primeiro, mas € uma diferenca de desempenho praticamente
imperceptivel de ser notada nos sistemas atuais.

DMA - Acesso Direto a Memoria

A DMA é usada para permitir a transferéncia de dados entre dispositivos 1/0 e a meméria sem precisar
do processador parafazé-lo. Ele livra esta carga do processador e resulta em uma rapida transferéncia de
dados.

O PC padrdo tem dois controladores de DMA. O primeiro controlaoscanais0, 1, 2, 3 eosegundo
oscanais4, 5, 6, 7, assimtemos8 canais. No entanto, o canal 4 é perdido porque é usado pelo
controlador de acesso direto a memdria. Os canais 0-3 s80 chamados de canais baixos porque podem
somente mover um byte (8 bits) por transferéncia enquanto canais altos movem 2 bytes (16 bits) por
transferéncia.

Os dados movidos usando a DMA n&o sdo movidos através do controlador de DMA. Isto oferece uma
limitag&o porque aDMA somente podem mover dados entre os dispositivos (portas1/0O) e amemaria. N&o
€ possivel mover dados entre as portas ou entre a memoria.

Existem dois controladoresde DM A noscomputadores AT e superiores. Ao contrario do que acontece com
os dois controladores de IRQ, o primeiro controlador € ligado ao segundo e ndo o segundo ao primeiro.
Os canais de DMA altos (5 ao 7) somente podem ser acessados por dispositivos de 16 hits (agueles que
utilizam asegunda parte do slot AT). Como resultado temos 8 canaisde DMA, de0O a7, sendo queaDMA
4 ¢é usada como ligagéo entre eles.

Os canais de DMA em uso no sistema podem ser visualizados com cat / proc/ dma. Abaixo uma
listagem de uso mais comum dos canais de DMA.
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DIVA Barram Uso
0 - Usada pelo circuito de refresh da mendria DRAM
1 8/ 16 bits Nor mal ment e usado por placas de som (canal 8 bits),

porta paral el a ECP, adaptadoras SCSI, placas de rede ou
control adora de scanner.

2 8/ 16 bits Nor mal ment e usado pel a control adora de di squetes ou
control adoras de tapes.
3 8/6 bits Usado pela porta paralela ECP, placa de som

control adoras de tapes, control adoras SCSI ou
control adora de scanner antiga.

4 - Usada conpb ponte para a outra control adora de DVA (0-3)
5 16 bits Nor mal ment e usada pel a pl aca de som (canal 16 bits),
pl acas control adoras SCSI, placas de rede ou
control adora de scanner.
6 16 bits Pl aca de som (canal 16 bits), control adora de scanner
ou placa de rede.
7 16 bits Pl aca de som (canal 16 bits), control adora de scanner

ou placa de rede.

Somente dispositivos | SA e derivados dele, como o EISA e VESA, usam os canais de DMA padréo. Os
atuais dispositivos de alta taxa de transferéncia (normalmente PCI) possuem seu proprio controlador de
DMA embutido, muito mais répido do que a DMA padrao. Este controlador de DMA é chamado de Bus
Mastering e muito usado nos discos rigidos atuais e pode atingir taxas de 33,3MB/s (no modo 2) e 66M B/
s (no modo 4 - requer um cabo IDE com aterramento para evitar interferéncias de ruidos externos).

Conflitos de DMA

Um canal de DMA ndo pode ser compartilhado entre dispositivos. Ainda € possivel configurar dois
dispositivos para usarem um mesmo canal de DMA, desde que ele néo seja usado ao mesmo tempo. Isto
acontece com Scanners paral el os que compartilham a mesma porta paralela com aimpressora. Se vocéfor
uma pessoa que explora os recursos de multitarefa de seu Linux e seu desempenho, evite estes tipos de
dispositivos, prefira agueles que utilizam seus proprios recursos.

Quando acorre um conflito de DMA, os dados podem ser misturados e ocorrerem coisas estranhas até o
travamento total do sistema. Este tipo de conflito € dificil de se diagnosticar, a ndo ser que o técnico sgja
experiente o bastante e tenha desconfiado do que o problema se trata...

I/O - Porta de Entrada/Saida

Cada dispositivo possui um endereco de porta. O endereco é uma localizacdo da memdria usada pelo
computador para enviar dados ao dispositivo e onde o dispositivo envia dados ao computador. Ao
contrérios da IRQ e DMA, o dispositivo pode usar mais de uma porta de Entrada/Saida ou uma faixa de
enderecos. Por exemplo, uma placa de som padr&o usa as portas 0x220, 0x330 e 0x388, respectivamente
audio digital,mdi eopl 3.

As placas de rede normalmente transferem grandes quantidades de dados, assim ocupam uma faixa de
enderecos. Uma NE2000, por exemplo, ocupa a faixa de enderecos 0x260 a 0x27F (0x260-0x27F). O
tamanho da faixa de enderegos varia de acordo com o tipo de dispositivo.

Osenderecos de I/0 em uso no sistema podem ser visualizadoscom o comandocat / proc/i oports.

Enderegos das portas de entrada/saida ndo podem ser compartilhados

13



Hardware

Hardwares configuraveis por jumpers, dip-
switches, jumperless e Plug-and-Play.

Jumpers

Hardwares configuraveis por jumpers (pinos metédlicos protegidos por uma capa plastica) tem sua
configuragdo alterada através da colocacgéo, retirada ou mudanca de posicéo fisica do pino. Este tipo
de hardware, antigamente presente em placas ISA e VESA, ndo é mais usado atualmente devido a
configuragdo Plug and Play de dispositivos PCI, PCI express, etc.

As disposi¢éo dos jumpers sdo normal mente definidas em fechado/aberto e multi-posi¢éo. Na disposi¢éo
fechado/aberto, o jJumper pode ou néo ser colocado, definindo a configuragdo do dispositivo:

A I
Esta disposi¢éo é facilmente encontrada na selecéo de IRQ e 1/0 em placas de fax-modem.

Na disposicdo multi-posi¢éo, os pinos de encaixe sdo numerados de 1 a3 (ou 1l a4, 1 ab, €c) e
0s pinos podem ou ndo ser colocados na placa e a posi¢do que sdo colocados também influencia os
valores escol hidos para o funcionamento do dispositivo (a posicéo 1-2 especificam um valor enquanto 2-3
especificam outro). A associagdo entre a posi¢ao dosjumpers e aconfiguragdo desejada é feita consultando
0 mapa desenhado no circuito impresso da placa ou 0 manua de instrucfes da placa.

A configuracdo de jumper através de multi-posicdo é normalmente usada em placas mée para definir a
freqliéncia de operacéo do barramento, a frequiéncia de multiplicacdo ou o tipo do processador.

Se ndo possuir o mapa de configuracdo de sua placa e/ou 0 manual de instrucles, sera necessério fazer
um mapeamento manual da placa, mas para isto vocé precisara conhecer detalhadamente a configuracéo
de portas 1/0, DMA, IRQ usadas na méaquina que serd usada e anotar as diferencas obtidas através
da modificacdo da pinagem do dispositivo. Isto ndo é fécil, mas técnicos de informética experientes
conhecerdo as ar madi | has encontradas pelo mapeamento manual de placas e fardo o esquema
de configuracdo completo do dispositivo, obtendo um excelente manual de instrucdes. Nesta hora a
experiéncia conta mais que 0 uso de programas de diagndstico.

Outra caracteristica de hardwares configurados através de jumpers € que raramente apresentam problemas
defuncionamento, ando ser que seus parametros como IRQ, DMA, ou /O estejam em conflitos com outro
dispositivo, mas isso ndo € culpa do fabricante e nem mesmo do dispositivo...

Dip-Switches

E amesma coisa que os hardwares configuraveis por jumpers exceto que sio usados dip-switches no lugar
de jumpers. O dip-switches é um conjunto de chaves humeradas que podem ser colocadas para cima ou
para baixo (como um disuntor ou varios interruptores LIGA/DESLIGA colocados um ao lado do outro)
para se modificar a configuracéo do dispositivo.

Jumperless (sem jumper)

Oshardwaresjumperless ndo possuem jumpers e sdo configurados através de um programague acompanha
apropria placa. Neste programa é escolhida a IRQ, DMA, 1/O e a configuragdo é salva na propria placa
ou restaurada ap6s cada inicializagdo por um programa carregado namemaria. Devido a configuragdo via
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software, se obtém uma configuracdo fixa com muito mais facilidade do que via jumpers (por ndo haver
anecessidade de se retirar aplaca).

A maioria das placas jumperless podem funcionar também como Plug-and-Play. Existem muitas placas
de rede, fax-modem, scanner jumperless no mercado.

Plug-and-Play

O Plug-and-Play é um protocol o que |1€ os valores de operacdo disponiveis paraa placa e permitem que o
usuério possa especificar facilmente qual serasualRQ, DMA, 1/0O. Hardwares PCI possuem configuracéo
Plug-and-Play nativa, registrando suas interrupcdes, portas e dma natabela de hardwares PCI do sistema.

A diferenca em relacdo ao modo jumperless é que toda a configuragédo do hardware (IRQ, DMA e |/0)
é feita pelo kernel do Linux, onde ele passa a configuragdo detectada durante ainicializacdo do sistema
para os moédul os carregados, garantindo o perfeito funcionamento do dispositivos e evitando conflitos. Na
épocade hardwares |SA e VESA, o programaisapnp eraapreferenciapara a configuracdo de placas ISA
Plug and Play.

Vegja a préxima secdo para entender como funciona o arquivo de configuragcdo i sapnp. conf eassim
poder ativar seu dispositivo Plug-and-Play.

Listando as placas e outros hardwares em um
computador

Administradores e técnicos ao configurar uma maquina precisarao saber quais os hardwares ela possui,
periféricos e até mesmo arevisao de dispositivos e clock para configurar as coisas e ver a necessidade de
atualizagdes de dispositivos atuais.

Dispositivos PCI/AMR/CNR podem ser listados executando o comando cat / pr oc/ pci . Outraforma
de listar tais dispositivos é usando o Ispci, se vocé precisa de mais detalhes como 0 mapeamento de
memoria, usel spci - vv.

O mapeamento de memdria de dispositivos podem ser mostrados com o comando cat / pr oc/
i oport s, ou usando o comando Isdev.

O barramento USB e dispositivos conectados a ele podem ser listados com o comando Isusb ou com
cat /proc/bus/usb/devices.

Hardwares disponiveis namaquina, como placamag, clock multiplicador, discos, placas diversas, versdes
e numeros seriais de dispositivos podem ser mostrados através do comando Ishw. Usel shw - ht Ml para
produzir alistagem em formato HTML, bem interessante pararelatorios :-)

Conflitos de hardware

Ocorre quando um ou mais dispositivos usam amesma | RQ, I/0 ou DMA. Um sistema com configuragdes
de hardware em conflito tem seu funcionamento instavel, travamentos constantes, mal funcionamento de
um ou mais dispositivos e até mesmo, em casos mais graves, a perda de dados. Conflitos geralmente
ocorriam em placas ISA, VESA onde era necessario conhecer e usar uma tabela de val ores padrbes para
a configuracdo de periféricos (como a mostrada no inicio desse capitul 0).

Para resolver conflitos de hardware € necessario conhecer a configuragdo de cada dispositivo em seu
sistema. Os comandos cat /proc/interrupts,cat /proc/dma ecat /proc/ioports
podem ser Uteis para se verificar as configuragfes usadas.
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Barramento

O tipo de dlot varia de acordo com o barramento usado no sistema, que pode ser um(s) do(s) seguinte(s):

ISA 8 Bits

ISA 16 Bits

VESA

EISA

MCA

PCl Express

AGP

PCMCIA

I ndustry Standard Architecture -E o padrdo maisantigo, encontrado em
computadores PC/XT.

Evolucdo do padréo ISA 8 Bits, possui um conector maior e permite a conexéo de
placas de 8 bits. Sua taxa de transferéncia chegaa 2MB/s.

Video Electronics Standard Association - E uma interface feita
inicialmente para placas de video rapidas. O barramento VESA é basicamente um | SA
com um encaixe extra no final. Sua taxa de transferéncia pode chegar a 132MBY/s.

Enhanced Industry Standard Architecture - Eum barramento mais
encontrado em servidores. Tem a capacidade de bus mastering, que possibilita a
comunicacdo das placas sem ainterferéncia da CPU.

M cro Channel Architect ure -Barramento 32 bitsproprietériodalBM. Vocé
ndo pode usar placas ISA nele, possui a caracteristica de bus mastering, mas pode
procurar por dispositivos conectados a €le, procurando configuraco automética.

Este barramento estava presente no PS/1 e PS/2, hoje ndo € mais usado.

Peri pheral Conponent |nterconnect - E outro barramento répido
produzido pela Intel com a mesma velocidade que o VESA. O barramento possui
um chipset de controle que faz a comunicagdo entre os slots PCI e o processador.
O barramento se configura automaticamente (através do Plug-and-Play). O PCI é o
barramento mais usado por Pentiums e esta se tornando uma padr&o no PC.

Peri pheral Conponent I|nterconnect Express -ldentico ao barramento
PCI, funcionando nativamente no clock de 64 bits.

Accel erat ed Graphics Port - Eum novo barramento criado exclusivamente
para a ligagdo de placas de video. E um slot marrom (em sua maioria) que fica mais
separado do ponto de fixagcdo das placas no chassis (comparado ao PCI). Estas placas
permitem obter um desempenho elevado de video se comparado as placas onboards
com memodria compartilhada e mesmo PCl externas. O consumo de poténciaem placas
AGP x4 podem chegar até a 100W, portanto é importante dimensionar bem o sistema
eter certeza que afonte de alimentacdo pode trabalhar com folga.

Personal Conputer Menory Card International Association-E
um slot especial usado para conexdes de placas externas (normalmente revestivas de
plastico) e chamadasde cartfes PCMCI A. Estes cartGes podem adicionar maismemoria
a0 sistema, conter um fax-modem, placa de rede, disco rigido, etc.

Os cartbes PCMCIA sdo divididos em 3 tipos:

Tipo 1 Tem aespessura de 3.3 milimetros, e podem conter mais meméria RAM
ou memoria Flash.

Ti po 2 Tem aespessurade 5 milimetros e capacidade de operacdes I/0. E um tipo
usado para placas de fax-modem, rede, som. Computadores que aceitam
cartdes PCMCIA do tipo 2, mantém a compatibilidade com o tipo 1.
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Ti po 3 Tem a espessura de 10.5 milimetros e normalmente usado para discos
rigidos PCMCIA. Slots PCMCIA do tipo 3 mantém a compatibilidade com
otipo2el.

AMR Audi o Mbdem Rai se - Pequeno barramento criado pela Intel para a conexdo de
placas de som e modem. Placas de som e modem AMR usam o HSP (host signal
processor) e sdo como as Placas on-board e todo o processamento é feito pela CPU do
computador (veja detalhes em “Placas on-board / off-board” e “Hardwares especificos
ou "For Windows"".

Suavantagem € o prego: um modem ou placade som AMR custaem torno de R$ 25,00.

CNR Conmruni cati on and Networki ng Ri se - Pequeno barramento criado pela
Intel paraa conexado de placas de som, modens e placas de rede. Este € um peguenino
slot marrom que élocalizado no ponto defixacao das placas no chassisdo gabinete. Elas
s80 como as Placas on-board e todo o processamento é feito pela CPU do computador
(veja detalhes em “Placas on-board / off-board” e “Hardwares especificos ou "For
Windows"".

Placas on-board / off-board

Placas on-board sd0 embutidas na placa mée (motherboard). Placas off-board sdo placas externas
encaixadas nos slots de expansdo da placa mée.

Noiniciodaerado PC/XT todos as placas eram embutidas na placaméae (naépocaeram somente aplacade
video e controladora). Com o surgimento do padrdo AT, diversas empresas de informética desenvolveram
dispositivos concorrentes e assim o usuério tinha aliberdade de escolhade qual dispositivo colocar em sua
placamae (ou 0 mais barato ou o de melhor qualidade e desempenho), isto permitiu aadicao de periféricos
de qualidade sem romper com seu or¢camento pessoal (comprando uma placa de som, depois uma de fax-
modem, placa de video melhor, etc).

Atualmente parece gque voltamos ao ponto de partida e tudo vem embutido na placa mae (on-board) e o
usuério ndo tem como escolher qual dispositivo usar em seu computador. E muito dificil (praticamente
impossivel) encontrar uma placa mae que satisfaca completamente as necessidades do usuério ou
recomendacfes de um bom técnico de informética (a ndo ser que seja um técnico experiente e encontre
alguma alternativa).

Certamente o Unico dispositivo que funciona melhor se embutido na placa mée é a placa controladora
de periféricos. Esta placa é usada para se conectar unidades de disquete, discos rigidos, CD-ROM, portas
seriais, paraelas, joystick ao computador. Os HDs conectados em uma controladora embutida conseguem
ter um desempenho muito maior do que em placas conectadas externamente, sem causar nenhum tipo de
problema.

Hardwares embutidos na placa mae (como fax-modem, video, som) sdo em média 30% mais baratos que
os vendidos separadamente mas quase sempre s0 usados dispositivos de baixo desempenho e qualidade
parareduzir o prego da placa mée e quase sempre usados hardwares For W ndows.

Hoje em diapor causado preco daplacamée, € comum encontrar pessoas que verificam somente o preco e
sequer procuram saber ou conhecem aqualidade das placas embutidas na placamae. Pior ainda € encontrar
vendedores despreparados que sequer sabem explicar o porque que uma placa de som Sound Blaster 128
€ mais cara que uma de modelo genérico...

Geralmente dispositivos on-board trazem problemas caso tal dispositivo queime e geralmente é colocado
um hardware de baixa qualidade para baratear o custo de placas mée, que na maioria das vezes também
oferece grande dificuldade para ser configurada no Linux.
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Outro periférico que traz problemas e carga para o processador é o fax-modem for Windows, HSP, AMR,
micromodem, etc. utilizando o processador do sistema para realizar seu trabalho e algumas vezes néo
trazem nem mesmo o chip UART. Isso resulta em perda de qualidade na conexdo e maior consumo
telefonico.

Se vocé estiver em uma situagdo destas, certamente os computadores de menor poténcia e com hardwares
inteligentes (que possuem seus proprios chips de controle e processamento) ndo terdo o desempenho
comprometido. O prego pode ser maior mas voceé estara pagando por um dispositivo de melhor qualidade
e gue certamente trard beneficios a vocé e ao seu sistema.

Consulte um técnico em informati caexperiente parate indicar umaplacaméae de bom preco e de qualidade.
E muito comum encontrar faltade profissionalismo em pessoas que ndo sabem distinguir as caracteristicas,
fungdes e vantagens entre uma placa de boa qualidade e um hardware for Windows a ndo ser o prego
mais barato.

Hardwares especificos ou "For Windows"

Esta se¢do foi retirada do manual de instalacgo da Debian GNU/Linux. Uma tendéncia que perturba € a
proliferacdo de M odens eimpressoras especificos para Windows. Em muitos casos estes séo especial mente
fabricados para operar com o Sistema Operacional Microsoft Windows e costumam ter a legenda
W nModem for W ndows, ou Feito especi al mente para conputadores baseados
no W ndows.

Geralmente estes dispositivos sdo feitos retirando os processadores embutidos daquele hardware e o
trabalho deles sdo feitos por drivers do Windows que so executados pelo processador principal do
computador. Esta estratégia torna o hardware menos caro, mas 0 que € poupado ndo é passado para o
usudrio e este hardware pode até mesmo ser mais caro quanto dispositivos equivalentes que possuem
inteligéncia embutida.

Vocé deve evitar o hardware baseado no Windows por duas razfes:

1. O primeiro éque aquel esfabricantes ndo tornam osrecursosdisponiveis paracriar umdriver paraLinux.
Geralmente, 0 hardware e a interface de software para o dispositivo é proprietaria, e a documentacdo
ndo é disponivel sem o acordo de n&o revelagdo, se ele estiver disponivel. 1sto impede seu uso como
software livre, desde que os escritores de software grétis descubram o cddigo fonte destes programas.

2. A segundarazéo é que quando estes dispositivos tem os processadores embutidos removidos, o sistema
operacional devefazer otrabal ho dos processadores embutidos, freqlientemente em prioridade detempo
real, e assim a CPU ndo esta disponivel para executar programas enquanto €ela esta controlando estes
dispositivos.

Assim o usuario tipico do Windows ndo obtém um multi-processamento t&o intensivo como um usuario
do Linux, o fabricante esperaque aquel e usuério do Windows simplesmente ndo note acargadetraba ho
gue este hardware pde naquela CPU. No entanto, qual quer sistemaoperacional de multi-processamento,
até mesmo Windows 9X, XP e Vista, sdo prejudicados quando fabricantes de periféricos retiram o
processador embutido de suas placas e colocam o processamento do hardware na CPU.

Vocé pode gjudar a reverter esta situag@o encorgjando estes fabricantes a langcarem a documentagéo e
OULros recursos necessarios parands desenvol vermos drivers para estes hardwares, mas amelhor estratégia
€ simplesmente evitar estes tipos de hardwares até que ele estgja listado no HOWTO de hardwares
compativeis com Linux.

Note que hoje ja existem muitos drivers para WinM odems e outros hardwares for Windows para o Linux.
Vegjaalistade hardwares compativeisno HARDWARE-HOWTO ou procure o driver no site do fabricante
de seu dispositivo. Mesmo assim adica é evitar hardwares for Windows e comprar hardwares inteligentes
onde cada um faz sua funcdo sem carregar a CPU.
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Dispositivos especificos para GNU/Linux

Esta secéo foi retirada do manual de instalacdo da Debian GNU/Linux. Existem diversos vendedores,
agora, que vendem sistemas com a Debian ou outra distribuicdo do GNU/Linux pré-instaladas. V océ pode
pagar mais para ter este privilégio, mas compra um nivel de paz de mente, desde entdo vocé pode ter
certeza que seu hardware € bem compativel com GNUY/Linux. Praticamente todas as placas que possuem
processadores proprios funcionam sem nenhum problemano Linux (algumas placasdaTur t | e Beach
e mnvave tem suporte de som limitado).

Se vocé tiver que comprar uma méaguina com Windows instalado, leia cuidadosamente a licenga que
acompanha o Windows; vocé pode regjeitar alicencga e obter um desconto de seu vendedor.

Se ndo estiver comprando um computador com GNU/Linux instalado, ou até mesmo um computador
usado, é importante verificar se os hardwares existentes sdo suportados pelo kernel do GNU/Linux.
Verifique se seu hardware é listado no Hardware Compatibility HOWTO, na documentacéo do cadigo
fonte do kernel no diretério Docunent ati on/ sound ou consulte um técnico de GNU/Linux
experiente.

Deixe seu vendedor (se conhecer) saber que o que estd comprando é para um sistema GNU/L inux. Desta
forma isto servird de experiéncia para que ele podera recomendar 0 mesmo dispositivo a outras pessoas
gue procuram bons dispositivos para sistemas GNU/Linux. Apoie vendedores de hardwares amigos do
GNU/Linux.

ConfiguracOes de Dispositivos

As secBes abaixo explicam como fazer configuracBes em dispositivos diversos no sistema Linux como
placas de rede, som, gravador de CD entre outras.

Configurando uma placa de rede

Para configurar sua placa de rede no Linux siga 0s passos a seguir:

1. Identifique se suaplacaderede éSA ou PCl. Caso sgjal SA, pode ser preciso aterar a configuragdo de
jumpers ou plug-and-play, evitando conflitos de hardware ou o ndo funcionamento da placa (vejacomo
configura-la em “Hardwares configuréveis por jumpers, dip-switches, jumperless e Plug-and-Play.”.

2. Identifique amarca’/model o de sua placa. O programalshw € Util paraisto. Caso sua placa seja PCl ou
CNR, execute o comando Ispci e vejaalinha"Ethernet".

Em dltimo caso, abraamaguinae procure amarcana propriaplaca. Quase todos os fabricantes colocam
amarcadaplacano proprio circuito impresso ou no Cl principal da placa (normalmente é o maior).

3. Depoisdeidentificar aplaca, sera preciso carregar 0 médulo correspondente para ser usada no Linux.
Em algumas instalacdes padrdes 0 suporte ja pode estar embutido no kernel, neste caso, vocé podera
pular este passo.

Para carregar um modulo, digite o comando nodpr obe nodul o (Vea ???) . Em placas ISA,
geralmente € preciso passar alRQ e portade /O como argumentos paraal ocar 0s recursos corretamente.
O modpr obe tentara auto-detectar a configuragdo em placas I|SA, mas ela podera falhar por algum
motivo. Por exemplo, para uma NE 2000: nodpr obe ne i 0=0x300 irg=10.

Para evitar a digitac8o destes parémetros toda vez que a maquinafor iniciada é recomendavel coloca-
lono arquivo/ et ¢/ nodul es. conf daseguinte forma:
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options ne i0=0x300 irq=10

A partir de agora, vocé pode carregar 0 médulo de sua placa NE 2000 apenas com o comando
nodpr obe ne. O parémetroi 0=0x300 i r q=10 serd automaticamente adicionado. Em sistemas
Debian, o local correto para colocar as opgBes de um mddulo é em arquivos separados |ocalizados
dentrode/ et ¢/ nodut i | s. Crieum arquivo chamado/ et ¢/ nodut i | s/ ne e coloque alinha:

options ne i0=0x300 irq=10

Depois disso, execute 0 comando updat e- nodul es para o sistema gerar um novo arquivo/ et c/
nodul es. conf com todos os mddulosde/ et ¢/ nodut i | s e substituir o anterior.

4. ApoGs carregar 0 médulo de sua placa de rede, resta apenas configurar seus parémetros de rede para
coloca-laem rede. Veja“ Atribuindo um endereco de rede aumainterface (ifconfig)”.

Configurando uma placa de SOM no Linux

A configuragéo de dispositivos de audio no Linux é simples, bastando carregar o médulo daplacae gjustar
o mixer. Atualmente existem 2 padres de som no sistema Linux: OSS (Open Sound System) e ALSA
(Advanced Linux Sound Architecture).

O OSSfoi o primeiro padréo adotado em sistemas L inux, que tinha como grande limitagcdo a dificuldade
em usar diversas placas e aimpossibilidade dos programas utilizaram ao mesmo tempo a placa de som.
O ALSA émais novo, suportafull duplex e outros recursos adicionais, além de manter a compatibilidade
com OSS. O ALSA é um padréo mais moderno e garante mais performance para a CPU da maquina,
principal mente para a exibi¢ao de videos, etc.

Configurando uma placa de som usando o padrao OSS

OSS é o presente por padrdo desde que o suporte a som foi incluido no kernel. Para configurar uma placa
de som para usar este sistema de som, primeiro compile seu kernel com o suporte ao médulo de sua placa
de som. Caso sgja uma placa ISA, vocé provavel mente terd que habilitar a secéo "Open Sound System"
paraver as opgdes disponiveis (entre elas, a Sound Blaster e compativels). Uma olhada na ajuda de cada
maodul o deve gjuda-lo aidentificar quais placas cada opgéo do kernel suporta.

Caso seu kernel sgja o padréo de uma distribuicdo Linux, provavel mente tera o suporte a todas as placas
de som possiveis. Siga 0 passo a passo abaixo para configurar sua placa de som no sistema:

1. Primeiro descubra se sua placa de som € ISA. Caso sgja, verifique se 0s seus recursos estdo alocados
corretamente (veja “ Conflitos de hardware”). Caso sgja PCl, AMR, execute o comando Ispci, procure
pelalinha"Multimedia' e veja 0 nome da placa. Vocé também podera executar o comando Ishw para
descobrir qual placa vocé possui (veja “Listando as placas e outros hardwares em um computador”)
para detal hes.

2. Carregue o médulo daplacade som com o comando nodpr obe nmbddul o (veja???). NaDebian, vocé
pode executar o comando modconf para navegar visualmente entre os médul os disponiveis e carregar
0s modul os necessérios.

Algumas placas (principamente 1SA) requerem que segja especificado o recurso de hardware sgjam
passados para seu médulo, ou simplesmente vocé quer especificar isto para manter o uso de hardware
sobre seu controle. Alguns dos parédmetros mais usados em placas Sound Blaster sdo 0s seguintes:
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nodpr obe sb i 0=0x220 irq=5 dma=1 dnmal6=5 nmpu_i 0=0x330

Para evitar ter que passar estes parametros todas as vezes para 0 médulo, vocé podera coloca-los no
arquivo/ et ¢/ nodul es. conf daseguinte forma

options sb i0=0x220 irq=5 dma=1 dnal6=5 npu_i 0=0x330

Assim, quando der o comando modpr obe sb €ele serd carregado com as opgoes acima. Na distribuicéo
Debian, vocédeveracriar um arquivo chamado/ et ¢/ modut i | s/ sb contendo alinhaacima, depois
execute 0 update-modules para "juntar" todos os arquivos do / et ¢/ nmoduti | s ecriar o/ et c/
nodul es. conf .

3. Apos carregar 0 médulo correto de sua placa de som, seu sistema de som deverd estar funcionando.
Se vocé utiliza uma distribuicdo Linux, os dispositivos de som como / dev/ audi o, / dev/ dsp, /
dev/ m xer estardo criados e entdo podera passar para 0 préoximo passo. Caso hdo existam, entre no
diretério / dev e execute o comando MAKEDEV audi o.

4. O proximo passo consiste em instalar um programa para controle de volume, tonalidade e outros
recursos de sua placa de som. O recomendado € o0 aumix por ser simples, pequeno e funcional, e
permitindo restaurar os valores dos niveis de volumes nainicializacdo (isso evita que tenha que gjustar
o volumetodavez queiniciar o sistema).

Caso 0 aumix apareca ha tela, sua placa de som ja esta funcionando! Caso acesse 0 sistema como
usuério, ndo se esqueca de adicionar seu usué&rio ao grupo audio para ter permissdo de usar 0s
dispositivos de som: adduser usuari o audi o.

Configurando um gravador de CD/DVD no Linux

Caso seu gravador sgja IDE, veja “ Configurando o suporte a um gravador IDE” caso seja um auténtico
gravador com barramento SCSI, va até “ Configurando o suporte a um gravador SCSI”.

Configurando o suporte a um gravador IDE

Caso tenhaum gravador IDE euseum kernel 2.6 ou superior, ndo € necessério fazer qual quer configuracao,
pois seu gravador ja esta pronto para ser usado, sendo acessado através de seu dispositivo tradicional (/
dev/ hdc,/ dev/ hdd, etc). De qualquer forma, vocé poderarealizar aconfiguragdo daunidade IDE com
emulacdo SCSI, assim como utilizava no kernel 2.4 e inferiores seguindo as instrucées abaixo.

Para configurar seu gravador de CD/DVD IDE para ser usado no Linux usando o método para o kernel
2.4 einferiores, siga 0s seguintes passos.

1. Tenha certeza que compilou o suporte as seguintes caracteristicas no kernel:

Em " ATA/ | DEf MFM RLL support" marque as opcdes:
* I nclude | DE/ ATAPI CDROM support
* SCSI enul ation support

Depoi s em "SCSI support" marque as opcodes:
* SCSI support

M SCSI CD- ROM Suppor t

M SCSI Ceneric Support

As op¢des marcadas como "*" serdo embutidas no kernel e as "M" como médulos. Note que ambas
as opcdes"IDE/ATAPI CDROM" e"SCSI Emulation” foram marcadas como embutidas. Isto faz com
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gue o driver ATAPI tenha prioridade em cimado SCSI, mas vou explicar mais adiante como dizer para
o kernel para carregar o suporte a SCSI para determinada unidade. Isto é Gtil quando temos mais de
1 unidade de CD IDE no sistema e queremos configurar somente o gravador para SCSI, pois alguns
aplicativos antigos ndo se comunicam direito tanto com gravadores SCSI como emulados.

Vocé também pode marcar somente a opgdo "SCSI Emulation” para que sua(s) unidade(s) seja(m)
automaticamente emulada(s) como SCSI. Caso tenha usado esta técnica, va até a se¢do “ Testando o
funcionamento”.

2. O préximo passo € identificar o dispositivo de CD/DVD. Isto é feito através do comando dmesg.
Supondo que suaunidade de CD é"hdc" (primeiro disco na segunda controladora | DE) e que compilou
ambos o suporte a"IDE ATAPI" e "SCSI emulation” no kernel, adicione o argumento "hdc=ide-scsi"
no/etc/lilo.conf ounogrub:

# Lilo
v i nuz=/vm i nuz
append="hdc=i de-scsi "

Isto diz parao kernel que aunidade "hdc" usardemulagéo "ide-scsi”. Caso tenhaoutras unidades de CD no
sistema, estas ainda utilizacdo ATAPI como protocolo de comunicaggo padréo. Execute o lilo para gerar
novamente o setor de inicializagdo com as modificagBes e reinicie o computador.

OBS: Cuidado ao colocar um disco rigido IDE como hdc! A linhahdc=i de- scsi deverdser retirada,
caso contrdrio, seu disco rigido ndo sera detectado.

Agora, sigaaté “ Testando o funcionamento”.

Configurando o suporte a um gravador SCSI

Caso tenha um autentico gravador SCSI, ndo sera preciso fazer qualquer configuragdo de emulacdo, a
unidade estard pronta para ser usada, desde que seu suporte estejano kernel. As seguintes opgdes do kernel
s80 necessarias para funcionamento de gravadores SCSI:

Depoi s em "SCSI support"” marque as opgoes:
* SCSI support

M SCSI CD- ROM Support

M SCSI Ceneric Support

Além disso, deve ser adicionado o suporte EMBUTIDO no kernel asua controladora SCSI. Se o seu disco
rigido também é SCSl, e seu CD estaligado na mesma controladora SCSI, elaja esta funcionando e vocé

poderd seguir para o passo “ Testando o funcionamento”. Caso contrario carregue o suporte da sua placa
adaptadora SCSI antes de seguir para este passo.

Testando o funcionamento

Para testar se 0 seu gravador, instale o pacote e execute 0 comando: wodi m - scanbus para verificar
se sua unidade de CD-ROM é detectada.

Vocé deveraver umalinha como:

scsi busO:
0,0,0 0) ' CREATIVE' ' CD- RW RWKXXX ' '1.00" Renpbvabl e CD- ROM
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,0 1) *
0 2) *

O que significa que sua unidade foi reconhecida perfeitamente pelo sistema e j& pode ser usada para
gravacdo. Vaaté asecdo ?7?? paraaprender como gravar CDs no Linux. Note que gravadores | DE nativos,
ndo sdo listados com esse comando.

Configurando o gerenciamento de energia usando o
APM

O APM (Advanced Power Management - Gerenciamento Avancado de Energia) permite que sistemas
gerenciem caracteristicas relacionadas com o uso e consumo de energia do computador. Ele opera a nivel
deBIOS etentareduzir o consumo de energiade varias formas quando o sistemando estiver em uso (como
reduzindo o clock da CPU, dedligar o HD, desligar o monitor, etc.).

O uso de advanced power management também permite que computadores com fonte de alimentagdo ATX
sejam desligados automati camente quando vocé executa o comando halt. Caso sua maguinatenha suporte
aACPI, este devera ser usado como preferénciaao invés do APM por ter recursos mais sofisticados (veja
“Configurando o gerenciamento de energia usando ACPI").

Para ativar o suporte a APM no Linux, compile seu kernel com o suporte embutido a APM e também a
" Advanced Power Management" (sendo suaméaquinanao desligara sozinhano halt). Caso deseje compilar
como médulo, basta depois carregar 0 médulo apmadicionando no arquivo / et ¢/ nodul es. Depois
disso instale o daemon apmd para gerenciar as caracteristicas deste recurso no sistema.

Vocé pode desativar 0 uso de APM de 3 formas. removendo seu suporte do kernel, passando o argumento
apnrof f (quando compilado estaticamente no kernel) ou removendo o nome do médulo do arquivo /
et ¢/ nodul es (quando compilado como maédulo). Depois disso remova o daemon apmd.

Configurando o gerenciamento de energia usando ACPI

O ACPI (Advanced Configuration and Power Interface - Interface de Configuracéo e Gerenciamento de
Energia Avancado) é uma camada de gerenciamento de energia que operaanivel de sistema operacional.
Apresenta 0s mesmos recursos que 0 APM, e outros como o desligamento da maguina por teclas especiais
de teclado, controle de brilho e contraste de notebooks, suspend para RAM, suspend para disco, reducédo
de velocidade de CPU manual mente, monitoramento de periféricos, temperatura, hardwares, etc.

Desta forma, o ACPI varia de sistema para sistema em questdes relacionadas com suporte a recursos
especiais, estes dados sdo armazenados em tabelas chamadas DSDT. O Linux inclui suporte a recursos
ACPI genéricos entre placas mée, recursos especificos devem ser extraidos diretamente da BIOS e
disassemblados manualmente para a construcdo de um kernel com suporte especifico a tabela DSDT do
hardware (ndo falarei das formas de se fazer disso aqui, somente do suporte genérico).

Quanto mais nova aversdo do kernel, maiores as chances do seu hardware ser suportado plenamente pelo
ACPI, principalmente no caso de notebooks. Para compilar estaticamente, marque com Y aopgdo ACPI,
depois marque os médulos que vocé quer que ele monitore: but t on (bot&o power), f an (ventoinhas),
etc. Se compilou como médulo, adicione o nome do médulo acpi no arquivo/ et ¢/ nodul es. N&o ha
problema em compilar também o suporte a APM, pois ndo causara problemas com um kernel com ACPI
também compilado.

Caso ndo saiba quais mddulos ACPI seu sistema aceita, marque o suporte atodos e carregue-0s. Aposisto,
entre no diretério / proc/ acpi edeum| s entrando nos diretérios e vendo se existem arquivos dentro
deles. Remova o0 médulo correspondente dagueles que ndo tiver conteddo.
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Apbs isto, instale 0 daemon acpid e configure-o para monitorar algumas caracteristicas do seu sistema.
Por padrdo o acpid monitora o botdo POWER, assim se vocé pressionar o power, seu sistema entrara
automaticamente em run-level 0, fechando todos os processos e desligando sua maguina.

O suporte a ACPI pode ser desativado de 3 formas. Removendo seu suporte do kernel, passando o
argumento acpi =of f ao kernel (caso estgja compilado estaticamente) ou removendo o médulo de /
et ¢/ nodul es (caso tenhacompilado como médulo. Apdsisto, remova o daemon acpid do seu sistema.

Ativando WakeUP on Lan

Algumas placasmae ATX possuem suporte aeste interessante recurso, que permite suamaguinaser ligada
através de umarede. Isto é feito enviando-se uma seqliéncia especia de pacotes diretamente parao MAC
(endereco fisico) da placa de rede usando um programa especial .

Para usar este recurso, seu sistema deverater as seguintes caracteristicas:
* Placamée ATX

 Fonte de alimentagdo ATX compativel com o padrdo 2.0, com fornecimento de pelo menos 720ma de
corrente na saida +3v.

* Placa de rede com suporte a WakeUP-on-Lan (WOL), vocé poderé confirmar isto vendo um conector
branco de 3 terminais instalado na placa que é o local onde o cabo wake-up € conectado.

* Suporte na BIOS também devera ter a opgéo para WakeUP-on-Lan.

Com todos itens existentes, instale em uma méaguina da rede o pacote . Depois disso, pegue 0o MAC
address a placa de rede da maguina que tem o wakeup on lan e naméguina da rede onde instalou o pacote
execute 0 seguinte comando:

et her - wake AA: BB: CC. DD: EE: FF

Onde AA: BB: CC: DD: EE: FF é o endereco MAC da placa de rede. A maquina deveraligar eredlizar o
procedimento padréo de POST normal mente.

Algumas das situactes onde o WOL nao funciona é quando sua rede é controlada por Switches (devido a
natureza de funcionamento deste equi pamentos) ou caso esteja atras de um roteador que ndo faz proxy arp.

Aterramento

O aterramento correto da instalacdo elétrica é essencial para garantir a protegdo de seu microcomputador
(e outros aparel hos que requerem isto). Muitos usuarios simplesmente removem o pino central datomada
de seu computador, ou ligam o terra junto ao neutro da rede elétrica, isto é errado e pode trazer sérias
consegiiéncias. O computador possui componentes sensiveis que geram descargas estéticas durante seu
funcionamento (fonte, discos, placas, etc), estas descargas e ruidos sdo absorvidas pelo sistema de
aterramento (que é ligado no gabinete do computador e outros componentes internos). Sem aterramento
0 seu gabinete passard a dar choques el étricos (teste com uma chave de testes, ela acendera indicando a
circulagdo de corrente elétrica) e a corrente acumulada podera queimar componentes internos sensivels
(placamée, HD, memdrias, placas expansoras).

A ligagdo do terra ao neutro da rede € menos perigosa em condi¢des normais, mas se um raio cair narede
el étrica as conseqliéncias poderdo ser piores. Mesmo arede de iluminag&o publica tendo aterramento em
cada poste isto pode ndo ser o suficiente parareduzir a carga de um raio que caia nas proximidades.
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O sistema de aterramento residencial para PC deve ser feito com uma estaca de cobre com no minimo
2 metros de altura. O cobre é um étimo condutor de €eletricidade, perdendo somente para a prata (veja
“Condutores de eletricidade”). Cave um buraco no solo com a gjuda de uma cavadeira (hehe, nunca ouviu
falar nisso? :-), se estiver com dificuldades para cavar por causa de solo ressecado, molhe a terra para
facilitar as coisas. Com a estaca enterrada, prenda um cabo elétrico em sua extremidade.

Oideal paratestar este sistemade aterramento seriater um equipamento chamadot er r 6ret r o (medidor
de aterramento), mas utilizaremos 2 alternativas mais acessiveis:

Ligue umal@mpadaincandescente de 100W em um bocal com uma pontaligada naextremidade positiva
da rede elétrica (fase) e a outra ponta no fio da barra de cobre. O aterramento esta bem feito quando
alédmpada acender quase em sua poténcia total. Ligue o fio do aterramento no pino central da tomada
de seu computador.

OBS: Cuidado para ndo tomar um baita choque durante esta operacéo em alguns casos pode ser fatal.
Utilize sandal has ou sapatos de borracha (materiai sisolantes) isto evitaratomar o choque caso aconteca.

Ligue aoutraextremidade do fio que vem dabarrade cobre no pino central datomadade seu computador
e ligue-o. Consiga um multimetro (analdgico ou digital) e coloque para medir em escala DC 10V.
Coloque a ponta negativa (preta) no neutro da rede €elétrica e encoste a ponta positiva (vermelha) no
gabinete de seu computador. O aterramento estara aprovado caso o valor medido seja de no maximo
2.5volts.

Caso ago ocorra errado, cheque novamente os passos acima. Se desconfiar das condi¢des do solo, use
uma barramaior ou ligue 2 barras de cobre juntas.

Condutores de eletricidade

A tabela abaixo esta classificada em ordem do material que possui melhor conducéo de eletricidade
(elétrons com circulacos livres) baseada no fator mm2/m. (da mais condutora para a menos condutora).

1

2.

9.

Prata- 0,0164

Cobre - 0,0172

. Ouro - 0,0230

. Aluminio - 0,0283
. Zinco - 0,0600

. Platina - 0,0950

. Ferro-0,1200

. Chumbo - 0,2100

mercurio - 0,9680

Tomadas

Astomadas el étricasde 127V ou 220V AC 60Hz detrés pinos, pelasnormastécnicasdaABNT, no. ABNT
6147 devem ficar distantes no méximo a 1,5 metro dos equipamentos e com terceiro pino ligado aterra. E
interessante que a tensdo das tomadas esteja i dentificada nas mesmas, em caso de mais de uma voltagem
fornecida no local, evitando a queima de equipamentos.
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Segue abaixo um exemplo de tomada fémea e a recomendag&o para sua montagem. Note que a entrada
para o pino terra é voltado para cima, pois o caimento dos fios da maioria dos equipamentos fabricados
estardo desta forma voltados para baixo.

127v 220v

S + S +

Terra ---+----(_) | Terra ---+----(_) |
| _ _ | _ _
N I O I B N I O I B

Fase ---+(_ | | _)t--- Neutro Fase ---+(_ | | _)+--- Fase
N I O O B N I O O B
| _ | | _ |
S + S +

Como comentando anteriormente, ndo utilize como ponto de terra os sistemas de aterramento das
companhias de eletricidade, telefonia, ar condicionado e sistema de para-raios.

Descargas estaticas

E aenergia que se acumula durante o chogue das mol éculas de ar seco ou atrito com outros objetos. Pode
acontecer de em dias secos vocé tomar um "choque” ao abrir seu carro ou tocar em algum objeto metdlico,
isto € umadescarga estética. Narealidade vocé ndo tomou um choque, ao tocar em um objeto metdlico esta
energiaé descarregadaviol entamente. Estaenergiapode chegar naordem de5 mil volts quando acumulada
(assustador né&o?).

E por este motivo que caminhdes que transportam combustivel ar r ast amuma corrente no ch&o, esta
corrente funciona como um aterramento (veja“ Aterramento”) eliminando descargas estéticas que possam
gerar faiscas e causar um desastre. Pulseiras, corddes, objetos metdlicos podem ser usados para eliminar
descargas estéticas de pessoas. O contato freqiiente com o solo € um método muito Util. Existem casos
em gque um colar salvou a vida de pessoas atingidas por raio, justamente pelas explicagbes acima. O colar
derrete com a drenagem da el etricidade do raio mas a pessoa tem mais chances de sair viva.

Em individuos realmente sensivels, uma chapinha de metal pode ser colocada no sapato fazendo contato
com o calcanhar drenando constantemente estas descargas, isto € eficaz e bem melhor que sair arrastando
correntes por ai :-)

Se vocé trabalha com hardwares ou é apenas mais um fugador de PCs, agora vocé entendera porque é
recomendavel sempretocar em partes metalicas do computador antes de mexer em qual quer placae porque
aquele seu amigo disse que a placa dele queimou depois que resolveu limpar seus contatos.

Melhoria de performance

Particionamento

Para um melhor desempenho, os dados que séo solicitados constantemente deveréo ser armazenados em
uma particdo no inicio do disco rigido. Esta érea € a mais rgpida e checa a ser 60% mais répida que o
final do HD (em alguns modelos). Em especial, a parti¢ao de boot, swap e binérios do sistema poderdo
ser armazenados nesta particdo para aumentar a velocidade da carga de programas e ndo prejudicar a
performance do sistema quando o uso da parti¢éo de troca (swap) for necesséria.

Em discos rigidos grandes (6GB ou maiores) é recomendével criar no minimo uma parti¢do pequena para
/ boot , outrapara/ , outra paraswap e outrapara/ usr . Ficando distribuidas da seguinte maneira no
disco rigido:
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BBRRRRRRRRRRRRRRRRRRRRR
RRRRRRRRRRRRRRRRRRRRRRR
SSSSSSSSSSUUUUUUUUUUUUU
vuuuuuUUUUUUUUUUuuuUuuuy
vuuuuuUUUUUUUUUUuuuUuuuy
vuuuuuUUUUUUUUUUuuuUuuuy
vuuuuuUUUUUUUUUUuuuUuuuy
vuuuuuUUUUUUUUUUuuuUuuuy
vuuuuuUUUUUUUUUUuuuUuuuy

B - /boot
R- Raiz /
S - Swap
U - /usr

Mas a swap ndo ficaria ainda mais rgpida sendo a primeira particdo no disco? Sim e ndo: Realmente
ficarapida (na teoria conforme explicado acima), mas levando em consideracéo que o deslocamento das
cabegas deleitura/gravacéo do disco rigido levacerto tempo, € maisvantaj oso manté-laentre as 2 parti¢cdes
mais acessadas, isto diminui o tempo de acesso caso um programa esteja fazendo uso constante de/ ou
/ usr e precisar trocar dados na particéo swap.

Além do mais, a particdo / geralmente € peguena (no maximo 800M) deixando a swap em uma area
muito préxima do inicio do disco rigido. Com base nisto, vocé podera ter uma melhor visdo técnica para
a construcao de suas particdes dependendo da funcéo do sistema.

Spindles

Em sistemas que utilizam um disco rigido dedicado para fazer swap, a ligagdo deste em uma placa
controladora independente aumentara bastante a performance do sistema, pois enquanto o disco principal
ligado em sua controladora estiver fazendo uma operacdo de leitura, o outro podera estar fazendo sua
operacdo de swap simultaneamente. O mesmo néo acontece quando dois discos rigidos | DE estdo ligados
no mesmo cabo (isto ndo acontece no SCSI).

Fazendo ajustes finos de performance do disco

O hdparm é um programa que permite modificar caracteristicas diversas da unidade de disco rigido e
de CD como modo de transferéncia de dados, leitura adiante, dma, cache, leitura simultnea de setores,
hibernacao, etc.

Por padr&o as transferéncias de dados entre a controladora do HD (a plaguinha que fica embaixo dele) e
a controladora de periféricos é feita em 16 bits. Para exibir a configuracdo atual do disco rigido / dev/
hda (por exemplo), digite o seguinte comando: hdpar m / dev/ hda

/ dev/ hdb:
mul t count
I/ O support
unmaski rq
usi ng_dnma
keepsettings
nower r
readonl y

(of f)
(16-bit)
(of f)
(of f)
(of f)
(of f)
(of f)

I I T O B 1|
[cNoNeoN NeolelNo)
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r eadahead = 8 (on)

Imediatamente podemos modificar os seguintes campos para melhorar sensivelmente o desempenho do
disco rigido:

multcount Pode ser modificada com -m[num] e especifica o nimero méximo de setores que
serdo acessados de uma sO vez na operacdo de leitura da unidade. O valor méximo
recomendado € igual a capacidade méxima suportada pelo seu disco rigido, que pode
ser obtida com o comando: hdparm -i / dev/ hda

Model =TS6324A2, FwRev=. 340 , Serial No=A99B99JA

Confi g={ HardSect Not MM HdSw>15uSec Fi xed DTR>10Mos Rot SpdTol >. 5% }
RawCHS=13228/ 15/ 63, TrkSi ze=0, Sect Si ze=0, ECChytes=0

Buf f Type=unknown, Buff Si ze=256kB, MaxMult Sect =16, Mult Sect =16

Cur CHS=13228/ 15/ 63, Cur Sect s=12500460, LBA=yes, LBAsects=12500460

| ORDY=0on/ of f, tPlI O={m n: 240, w | ORDY: 120}, t DMA={m n: 120, rec: 120}

Pl O nodes: pi o0 piol pio2 pio3 piod

DVA nodes: nmdma0 mdmal ndma2 udnmaO udmal *udma2 udma3 udmad udmab

O campo MaxMultSect=16 indica o valor de 16 como maximo suportado em uma
Unicaoperacdo pelaunidade. Valores maiores poderado ser especificados masndo traréo
ganho de performance. Para discos rigidos Western Digital € recomendavel deixar este
valor como 0, porque eles possuem um mecanismo embutido para leitura de setores.
Para experimentar valores fora dos padrfes, coloque seu sistema de arquivos como
somente leitura para ndo perder dados caso algo saia errado.

Note que o comando hdparm -i mostra alguns detalhes interessantes sobre a
configuracéo do disco rigido e modos de operacéo suportados.

1/0 support Modificado com -c[num]. O nimero especificado pode ser O para transferéncia de
dados em 16 hits, 1 para 32 hits e 3 para 32 hits com uma seqliencia especial de
sincronismo (alguns chips requerem estaao invésda l).

using_dma Modificado com -d[ hum] . Habilita ou ndo o uso de DMA paraatransferénciade dados
do HD, ativando o controle de algumas operagdes pelo chipset livrando a CPU para
processamento. O desativa DMA e 1 ativa. Note que nem todos os chipsets aceitam
esta operacdo. Esta usadaem conjunto com aopgdo - X oferece um excelente ganho de
performance pelo uso correto de sua controladora.

A ativacdo de dmatambém pode ser feita automaticamente na recompilagéo do kernel
ou especificando o parémetro ideX=dma (X é o nimero da controladora IDE) nalinha
de comando deboot : ounoarquivo/etc/lilo.conf.

xfermode Modificado pela opcdo -X[num]. Permite selecionar o melhor modo de transferéncia
de dados do seu disco rigido, é nesta parte onde vocé seleciona o modo UltraDMA
paratransferéncia de dados, caso seu HD/CD-ROM suporte. Os seguintes valores sao
vélidos:

32 - PI O Mde
33 - PI O Mde
34 - PI O Mde
35 - PI O Mde
36 - PI O Mde
64 - Utra DVA Mode O

A WNPEFO
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65 - Utra DVA Mde
66 - Utra DVA Mde
67 - Utra DVA Mde
68 - Utra DVA Mde
69 - Utra DVA Mde
70 - Utra DVA Mde

OOk, WNBRE

Para descobrir os modos PIO e UltraDMA do seu HD, utilize o comando hdpar m -
I /dev/hd?.NAO UTILIZE UM MODO PIO/ULTRA DMA NAO SUPORTADO
PELA SUA CONTROLADORA. CASO SUA PLACA CONTROLADORA DO HD
SUPORTE UM MODO ALTO PIO/ULTRADMA MAS SUA CONTROLADORA
IDE NAO SUPORTA, VOCE DEVERA UTILIZAR O VALOR MAISADEQUADO
PARA AMBAS. FACA TESTES SEMPRE QUE ALTERAR O MODO DE
FUNCIONAMENTO E ESTEJA ATENTO A MENSAGENS DE ERROS PARA
QUE NAO TENHA PERDA DE DADOS!!!

unmaskirq Modificado com -u[num]. Habilita ou ndo o controlador de disco mascarar as
interrupcdes de processador durante o processamento das interrupgdes de disco. 0
desativa esta fungdo e 1 ativa. Use esta opgdo com cuidado e sob seu proprio risco:
algumas placas controladores de HD e controladoras de periféricos ndo trabalham bem
com a taxa de transferéncia aumentada, podem ocorrer perda de dados. Cologue o
sistema de arquivos como somente |eitura antes de testar esta caracteristica.

readonly Modificado com -r[num]. Coloca o disco em modo somente leitura. A montagem da
particdo comaopgdorono/ et ¢/ f st ab é preferida

readahead Modificado com -a[num]. Configura 0 nuimero de blocos que serdo lidos
antecipadamente no sistema de arquivos (por padrdo é usado 8 blocos - 4 Kb). Este
ndmero poderaser modificado parase adequar autilizagdo do computador. Em sistemas
com muita procura de arquivos pequenos (servidores web), um valor pequeno (como o
padréo) é recomendavel. Se a méaquina é um servidor de arquivos dedicado, um valor
maior trard maiores beneficios.

Vgamais detal hes sobre o comando hdpar m em sua pagina de manual. Depois de sel ecionado o melhor
valor de performance, vocé deverasalvar em um arquivo que serdlido nainicializagdo para ativacéo destes
valores. Para fazer teste de performance de leitura bruta utilize o comando hdparm -t/ dev/ hd?,
parafazer testes com o uso de cache, use o comando hdparm - T / dev/ hd?.

OBS: Se o Linux resetar o disco rigido, a maioria das configuracfes retornaréo ao seu valor padréo. Isto
ocorre devido a opgdes mau utilizadas no hdparm, ndo suportadas pelo disco rigido ou por problemas
no HD/controladora.

Exenpl os:

# Ajusta o nunero de setores simultéaneos para 16 e o nbdo de transferéncia para
# 32 bits no disco rigido /dev/hda
hdparm -cl -nl6 /dev/hda

# Prograna a leitura adiante do HD para 64 bl ocos (32Kb), o npdo de transferéncia
# para 32 bits, usar DMA, e 16 setores sinultéaneos.
hdparm -cl -dl -nl6 -a64 /dev/hda

#Mostra os val ores de configuracdo atuais do disco rigido
hdpar m / dev/ hda
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Data de acesso a arquivos/diretorios

Todavez que acessamos um arquivo ou diretdrio damaquinaL inux adata/hora é atualizada. Em méaguinas
normais isto € OK mas em servidores onde o acesso a arquivos é constante (como no diretério /
var/ spool em servidores de e-mail ou/ usr/ em servidores diskless) é recomendavel desativar esta
caracteristica. Isto reduzira a quantidade de buscas das cabecas do disco rigido para a atualizac@o deste
atributo e conseguientemente aumentara a performance na gravacdo de arquivos (o disco rigido usa o
sistema mecanico paraler/gravar dados, muito mais lento que a meméria RAM eletronica).

chattr -R +A /var/ spool

O atributo +A desativa a gravacdo da "data de acesso" dos arquivos e sub-diretérios dentro de / var /
spool . Para desativar a atualizacdo da "data de acesso" paratoda a particdo, vocé pode incluir a opcéo
demontagem noat i me noseu/ et c/ f st ab:

/ dev/ hdal / var/ spool ext 2 defaul ts, noatine 0 1

OBS: O Linux utilizatrés atributos de data para controle de arquivos:

» ati ne - Data/Hora de acesso: é atualizado toda vez que o arquivo é lido ou executado.

» nti me - DatalHora da modificac8o, atualizado sempre que alguma modificacéo ocorre no arquivo ou
no conteido do diretdrio. Estaémaisinteressantequeact i nme principa mente quando temos hardlinks.

» cti me - Data/lHora da dltima modificagédo do inodo do arquivo.

Em particBes onde a gravacdo € freqiiente (como na propria/ var / spool ) a desativacdo do atributo
at i me aém de melhorar o desempenho do disco, ndo fara muita falta.

Periféricos SATA

Hardwares SATA (Serial ATA) representam a préxima geragéo em tecnol ogia usada para a transferéncia
de dados em alta velocidade a baixo custo. Hoje esta se tornando o padréo de indUstria a utilizagdo
de dispositivos SATA em micros em substitui¢&o a dispositivos IDE. Dispositivos | DE tradicionais séo
chamados de PATA (parallel ATA, ou ATA paralelo).

Estes dispositivos sdo classificados em 2 tipos:
» SATA | - Estasetornando alternativaadiscos|DE (PATA). Possui taxadetransferénciade até 150Mb/s

e SATA || - Esta setornando alternativa a discos IDE (PATA). Possui taxa de transferéncia de até
300Mb/s

Um cabo SATA tende ater o mesmo comprimento de um cabo | DE, raramente excedendo 50 centimetros.

Periféricos SCSI

Hardwares SCSI (Small Computer System Interfaces) representam atecnologiaideal paraatransferéncia
de dados em alta velocidade e ligacdo de vérios periféricos. A taxa de transferéncia especificada para
dispositivos SCSI é sempre a padréo se comparada a dispositivos | DE (quando uma taxa de 66M b/s quase
nunca é atingida).
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Estes dispositivos sdo classificados em 3 categorias:

* SCSI | -Usaum cabo de 25 condutoresparaaligagéo de periféricos. Norma mente usado em scanners,
impressoras e outros dispositivos. A taxa de transferéncia ndo é muito ata se comparado aos outros
tipos SCSI.

e SCSI 11 -Também chamado deFast SCS. Usaum cabo de 50 condutores paraaligacdo de periféricos.
Permite que sejam ligados até 7 periféricos em umamesmacontroladora (veja“ Configurando uma SCS
ID e terminac&0”). E 0 mais comum encontrado hoje em dia, mas vem perdendo espaco aos poucos
paraatecnologiaSCSI 111.

e SCSI |11 -Também chamado de Fast SCS SE ou LVD. Usaum cabo de 68 condutores paraligacéo
de periféricos (veja “ Configurando uma SCSI ID e terminagdo”). Permite que sejam ligados até 16
periféricos em uma mesma controladora.

» SATA | - Estasetornando aternativaadiscos|DE (PATA). Possui taxadetransferénciade até 150Mb/s

 SATA || - Esta setornando alternativa a discos IDE (PATA). Possui taxa de transferéncia de até
300Mb/s

Um cabo SCSI podeter o comprimento de até 5 metros de extensdo. Os periféricos SCSI sdo identificados
através de nimeros chamados de identificador SCSI ou SCSI ID. Estes nimerosvéao de 0 a6 parao padrao
CY 2 ede0al5 parao padréo SCH 3.

Placas SCSI como a Adaptec UV 19160 permitem a ligagdo de periféricos SCSI 2 e SCSI 3 na mesma
placa com a taxa de transmissao de 160 MB/s por periférico, aém de possuir um "setup" préprio para
configurar as opcoes dos dispositivos da placa e aoperacéo daprépria. A tecnologia SCS| éalgo realmente
rapido para atransferéncia de dados e caratambém, seu uso é muito recomendado em servidores criticos.
Os proprios dispositivos SCSI como discos rigidos, gravadores de CD, cd-rom, etc. sdo construidos de tal
formaquetem adurabilidade maior que periféricoscomuns, garantindo amaximaconfiancaparaoperacao/
armazenamento de dados em longos periodos de operagao.

Configurando uma SCSI ID e terminacao

UmaSCSlI ID é configuradaindependentemente por dispositivo e consiste em 3 jumpers (ou dip switches)
gue possuem osvalores 1, 2 e 4. Vejao exemplo abaixo de uma unidade de CD SCSI 2:

Sevocé deixar os 3 jumpersda SCSI ID abertos, o dispositivo usarda SCSI ID 0. Colocando o jumper na
posi¢do 1, a unidade teraa SCS| ID 1. Se vocé colocar um jumper na posi¢ao 1 e outro na 4, a unidade
serdidentificadapela SCSI ID 5 (quando mais de um jumper é ligado, os nimeros seréo somados).
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A terminacdo SCS| funciona de forma semelhante a de umarede BNC, o ultimo periférico do cabo SCSI
deve ter o jumper de terminacdo colocado paraindicar que € o Ultimo periférico do cabo e evitar deflexdo

de dados. Algumas placas SCSI modernas gjustam automaticamente a terminacdo de periféricos sem
necessidade de gjustar manual mente.
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Capitulo 4. Rede

Este capitul o descreve o que é umarede, os principais dispositivos de rede no GNU/L inux, aidentificagcdo
de cada um, como configurar os dispositivos, escolha de enderecos I P, roteamento.

Parte deste capitulo, uns 70% pelo menos, é baseado no documento NET3-4-HOWTO. (seria perda de
tempo reescrever este assunto pois existe um material desta qualidade ja disponivel).

O que é umarede

Rede é a conexdo de duas ou mais maquinas com o objetivo de compartilhar recursos entre uma magquina
e outra. Os recursos podem ser:

» Compartilhamento do contedido de seu disco rigido (ou parte dele) com outros usuarios. Os outros
usudrios poderdo acessar 0 disco como se estivesse instalado na propria maguina). Também chamado
de servidor de arquivos.

e Compartilhamento de uma impressora com outros usuérios. Os outros usuarios poderdo enviar seus
trabalhos para umaimpressora da rede. Também chamado de servidor de impressao.

e Compartilhamento de acesso a Internet. Outros usuarios poderdo navegar na Internet, pegar seus e-
mails, ler noticias, bate-papo no IRC, ICQ através do servidor de acesso Internet. Também chamado
de servidor Proxy.

* Servidor de Internet/Intranet. Outros usudrios poderdo navegar nas paginas I nternet localizadas em seu
computador, pegar e-mails, usar um servidor de IRC para chat narede, servidor de ICQ, etc

Com os itens acimafuncionando é possivel criar permissies de acesso darede, definindo quem teraou ndo
permissdo para acessar cada compartilhamento ou servigo existente na méguina (www, ftp, irc, icq, etc),
e registrando/avisando sobre eventuais tentativas de violar a seguranca do sistema, firewalls, pontes, etc.

Entre outras ilimitadas possibilidades que dependem do conhecimento do individuo no ambiente GNU/
Linux, j& que ele permite muita flexibilidade para fazer qualquer coisafuncionar em rede.

A comunicagéo entre computadores em uma rede é feita através do Protocolo de Rede.

Protocolo de Rede

O protocol o de rede é alinguagem usada paraa comunicagdo entre um computador e outro. Existem varios
tipos de protocol os usados para a comunicagdo de dados, al guns sdo projetados para pequenas redes (como
€ 0 caso do NetBios) outros para redes mundiais (TCP/IP que possui caracteristicas de roteamento).

Dentre os protocolos, 0 que mais se destaca atualmente é o TCP/IP devido ao seu projeto, velocidade e
capacidade de roteamento.

Endereco IP

O endereco IP sdo ndmeros que identificam seu computador em uma rede. Inicialmente vocé pode
imaginar o I|P como um nimero de telefone. O IP é compostos por quatro bytes e a convengéo de escrita
dos nimeros é chamada de "notac&o decimal pontuada’. Por convencdo, cada interface (placa usada p/
rede) do computador ou roteador tem um enderego |P. Também é permitido que 0 mesmo endereco |IP
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sgja usado em mais de uma interface de uma mesma maguina mas normalmente cada interface tem seu
préprio endereco | P.

As Redes do Protocol o Internet séo seqiiéncias continuas de enderecos |P's. Todos os enderecos dentro da
rede tem um ndmero de digitos dentro dos enderecos em comum. A por¢ao dos enderecos que Sao comuns
entre todos os enderecos de umarede sdo chamados de por¢éo da rede. Os digitos restantes sdo chamados
de porcdo dos hosts. O nimero de bits que sdo compartilhados por todos os enderegos dentro da rede séo
chamados de netmask (méscara darede) e o papel da netmask € determinar quais enderecos pertencem ou
ndo arede. Por exemplo, considere o seguinte;

Endere¢co do Host 192. 168. 110. 23
Mascara da Rede 255. 255, 255. 0
Por cdo da Rede 192. 168. 110.

Por cdo do Host . 23
Endereco da Rede 192.168. 110.0
Endereco Broadcast 192.168.110. 255

Qualquer endereco que € finalizado em zero em sua netmask, revelara o enderego da rede que pertence.
O endereco e rede é entdo sempre 0 menor endereco numeérico dentro da escalas de enderegos da rede e
sempre possui a por¢ao host dos enderecos codificada como zeros.

O endereco de broadcast € um endereco especial que cada computador em uma rede "escuta’ em adicdo
a seu préprio endereco. Este € um endereco onde os datagramas enviados séo recebidos por todos os
computadores da rede. Certos tipos de dados como informacfes de roteamento e mensagens de alerta séo
transmitidos para o endereco broadcast, assim todo computador narede pode recebe-las simultaneamente.

Existe dois padrdes normal mente usados para especificar o endereco de broadcast. O mais amplamente
aceito éparausar o endereconmai s al t o darede como endereco broadcast. No exemplo acimaeste seria
192.168.110.255. Por algumas razdes outros sites tem adotado a convencdo de usar o ender e¢o de
r ede como o enderego broadcast. Na prética ndo importa muito se usar este enderego, mas vocé deve ter
certeza que todo computador na rede esteja configurado para escutar 0 mesmo enderego broadcast.

Classes de Rede IP

Por razdes administrativas apds algum pouco tempo no desenvolvimento do protocolo |P alguns grupos
arbitrérios de enderegos foram formados em redes e estas redes foram agrupadas no que foram chamadas de
classes. Estas classes armazenam um tamanho padréo de redes que podem ser usadas. As faixas alocadas

s30:
o m m e e e e e e e e e e e e e e e e e e e e e e e e e emee oo +
| Classe | Mascara de | Endereco da Rede |
| | Rede | |
o m m e e e e e e e e e e e e e e e e e e e e e e e e e emee oo +
| A | 255.0.0.0 | 0.0.0.0 - 127.255. 255. 255 |
| B | 255.255.0.0 | 128.0.0.0 - 191.255. 255. 255 |
| C | 255.255.255.0 | 192.0.0.0 - 223.255.255.255 |
| Mul ticast| 240.0.0.0 | 224.0.0.0 - 239.255.255. 255 |
o m m e e e e e e e e e e e e e e e e e e e e e e e e e emee oo +

O tipo de enderego que voceé deve utilizar depende exatamente do que estiver fazendo.
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Referénciarapida de mascara de redes

A tabelaabaixo faz referéncia as mascaras de rede mais comuns e a quanti dade de méaguinas maximas que
elaatinge. Note que a especificacdo da méascara tem influéncia direta na classe de rede usada:

Mascar a
(Forma
octal)

Cl asse A:
/8

Cl asse B:
/16
/117
/18
/19
/20
/21
/22
/23

Classe C
/24
/25
/26
/27
/28
/29
/30
/32

Mascar a
(Forma
32 bits)

/255.0.0.0

/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.

/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.
/ 255.

255.
255.
255.
255.
255.
255.
255.
255.

255.
255.
255.
255.
255.
255.
255.
255.

0.0

128.
192.
224,
240.
248.
252,
254,

255.
255.
255.
255.
255.
255.
255.
255.

[cNeoNeoNeoloNoNo

0

128
192
224
240
248
252
255

Namer o
Maxi no de
Maqui nas

16, 777, 215

65, 535
32, 767
16, 383
8,191
4, 095
2,047
1,023
511

255
127
63
31
15
7

3

1

Qualquer outraméascaraforadestatabela (principalmente paraaclasse A), deverd ser redimensionadacom
uma cal culadora de | P para chegar a um nimero aproximado de redes/méaguinas aproximados que desgja.

Para instalar uma maquina usando o Linux em uma rede

existente

Sevocéquiser instalar umamaguinaGNU/L inux em umarede TCP/IP existente entéo vocé deve contactar
qualquer um dos administradores da sua rede e perguntar o seguinte:

 Endereco IP de sua maguina

* Endereco IP darede

» Endereco IP de broadcast

» MascaradaRede IP

» Endereco do Roteador

» Endereco do Servidor de Nomes (DNS)
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Vocé deve entdo configurar seu dispositivo de rede GNU/Linux com estes detalhes. Vocé ndo pode
simplesmente escolhe-los e esperar que sua configuragéo funcione.

Enderecos reservados para uso em uma rede Privada

Sevocéestiver construindo umarede privadaque nuncaseraconectadaal nternet, entéo vocé pode escol her
gualquer endereco que quiser. No entanto, para sua seguranca e padronizagdo, existem alguns enderecos
IP's que foram reservados especificamente para este proposito. Eles estdo especificados no RFC1597 e
s80 0s seguintes:

o m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mem e +
| ENDERECOS RESERVADOS PARA REDES PRI VADAS |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mem e +
| Classe | Mscara de | Endereco da Rede |
| de Rede | Rede | |
R o o m e e e e e e e e e oo +
| A | 255.0.0.0 | 10.0.0.0 - 10. 255. 255. 255 |
| B | 255.255.0.0 | 172.16.0.0 - 172.31.255.255 |
| C | 255.255.255.0 | 192.168.0.0 - 192.168. 255. 255 |
o m e e e e e e e e e e e e e e e e e e e e e e e e e e e e e mem e +

Vocé deve decidir primeiro qual seraalargurade suarede e entdo escolher a classe de rede que serd usada.

Interface de rede

As interfaces de rede no GNU/Linux estdo localizadas no diretério / dev e a maioria € criada
dinamicamente pel os softwares quando sdo requisitadas. Este é o caso dasinterfacesppp epl i p que séo
criadas dinamicamente pel os softwares.

Abaixo a identificagdo de algumas interfaces de rede no Linux (a ? significa um nimero que identifica
as interfaces sequiencia mente, iniciando em 0):

» et h? - Placade rede Ethernet e WaveL an.

* ppp? - Interface de rede PPP (protocolo ponto a ponto).

* slip? - Interface de rede serial

» eql - Baanceador de trafego para multiplas linhas

o plip? - Interface de porta paraela

» arc?e, arc?s -Interfaces Arcnet

* sl ?, ax? - Interfaces derede AX25 (respectivamente para kernels 2.0.xx e 2.2.xx.
o fddi ? - Interfaces de rede FDDI.

e dl ci ??, sdl a? - Interfaces Frame Relay, respectivamente para para dispositivos de encapsulamento
DLCI e FRAD.

e nr ? - Interface Net Rom
* rs? - Interfaces Rose

e st ? - Interfaces Strip (Starmode Radio IP)
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e tr?-TokenRing

Para maiores detalhes sobre as interfaces acima, consulte o documento NET3-4-HOWTO.

A interface loopback

A interface loopback € um tipo especial de interface que permite fazer conexdes com vocé mesmo. Todos
os computadores que usam o protocolo TCP/IP utilizam esta interface e existem varias razfes porque
precisafazer isto, por exemplo, vocé pode testar vérios programas de rede sem interferir com ninguém em
suarede. Por convencdo, o enderego | P 127.0.0.1 foi escolhido especificamente paraaloopback, assim se
abrir uma conexdo telnet para 127.0.0.1, abrird uma conexdo para o préprio computador local.

A configuragdo da interface loopback € simples e vocé deve ter certeza que fez isto (mas note que esta
tarefa € normalmente feita pel os scripts padrdes de inicializacdo existentes em sua distribuic&o).

ifconfig lo 127.0.0.1

Caso ainterface loopback ndo esteja configurada, vocé podera ter problemas quando tentar qualquer tipo
de conexdo com as interfaces locais, tendo problemas até mesmo com o comando ping.

Atribuindo um endereco de rede a uma interface
(ifconfig)

Apbs configurada fisicamente, a interface precisa receber um enderego IP para ser identificada na rede
€ se comunicar com outros computadores, além de outros parémetros como o endereco de broadcast e a
mascara de rede. O comando usado parafazer isso € o ifconfig (interface configure).

Para configurar a interface de rede Ethernet (et hO) com o enderego 192.168.1.1, mascara de rede
255.255.255.0, podemos usar o comando:

ifconfig ethO 192.168.1.1 net mask 255. 255. 255. 0 up

O comando acima ativa ainterface de rede. A palavraup pode ser omitida, pois aativacdo dainterface de
rede é o0 padrdo. Para desativar a mesma interface de rede, basta usar usar o comando:

ifconfig ethO down

Digitando i f conf i g so mostradas todas as interfaces ativas no momento, pacotes enviados, recebidos
e colisdes de datagramas. Para mostrar a configuragdo somente da interface ethO, use o comando:
i fconfig ethO Em sistemas Debian, o arquivo correto para especificar os dados das interfaces é o
[ etc/ network/interfaces (vga???).

Paramais detal hes, veja a pagina de manual do ifconfig ou o NET3-4-HOWTO.

Roteamento

Roteamento € quando uma méguina com multiplas conexdes de rede decide onde entregar os pacotes |P
gue recebeu, para que cheguem ao seu destino.

Pode ser (til ilustrar isto com um exemplo. Imagine um simplesroteador de escritério, ele pode ter um link
intermitente com alnternet, um nimero de segmentos ethernet alimentando as estagfes de trabalho e outro
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link PPP intermitente fora de outro escritério. Quando o roteador recebe um datagrama de qualquer de
suas conexdes de rede, 0 mecanismo que usa determinaqual apréximainterface deve enviar o datagrama.
Computadores simples também precisam rotear, todos os computadores na Internet tem dois dispositivos
de rede, um é a interface loopback (explicada acima) o outro € um usado para falar com o resto da rede,
talvez uma ethernet, talvez uma interface serial PPP ou SLIP.

OK, viu como o roteamento funciona? cada computador mantém uma lista de regras especiais de
roteamento, chamadatabel a deroteamento. Estatabelacontém colunas queti picamente contém no minimo
trés campos, o primeiro € o endereco de destino, o segundo é o nome da interface que o datagrama deve
ser roteado e o terceiro é opcionalmente o endereco | P da outra méaguina que levara o datagrama em seu
préximo passo através da rede. No GNU/Linux vocé pode ver a tabela de roteamento usando um dos
seguintes comandos:

cat /proc/net/route
route -n
netstat -r

O processo de roteamento é muito simples: um datagrama (pacote |P) € recebido, o endereco de destino
(para quem €le é) é examinado e comparado com cada item da tabela de roteamento. O item que mais
corresponder com o enderego é selecionado e o datagrama é direcionado a interface especificada.

Se 0 campo gateway estiver preenchido, entdo o datagrama € direcionado para aquele computador pela
interface especificada, caso contrario o endereco de destino é assumido sendo uma rede suportada pela
interface.

Configurando uma rota no Linux

A configuragdo darotaéfeitaatravésdaferramentaroute. Paraadicionar umarotaparaarede 192.168.1.0
acessivel através dainterface ethO basta digitar o comando:

route add -net 192.168.1.0 ethO

Para apagar a rota acima databela de roteamento, basta substituir apalavraadd por del . A palavranet
quer dizer que 192.168.1.0 € um endereco de rede (lembra-se das explicacdes em “Endereco 1P’ ?)) para
especificar uma méquina de destino, basta usar a palavra - host . Enderecos de maguina de destino sdo
muito usadas em conexdes de rede apenas entre dois pontos (como ppp, plip, slip). Por padréo, ainterface
€ especificada como Ultimo argumento. Caso a interface precise especifica-la em outro lugar, ela devera
ser precedida daopcéo - dev.

Para adicionar umarota padréo paraum endereco que ndo se encontre natabela de roteamento, utiliza-se 0
gateway padrao da rede. Através do gateway padrdo € possivel especificar um computador (normal mente
outro gateway) que os pacotes de rede serdo enviados caso 0 enderego ndo confira com os da tabela de
roteamento. Para especificar o computador 192.168.1.1 como gateway padr&o usamos.

route add default gw 192.168.1.1 ethO

O gateway padrao pode ser visualizado através do comandor out e - n everificando o campogat eway .
A op¢do gwacima, especificaque o proximo argumento € um endereco | P (deumaredejaacessivel através
das tabel as de roteamento).

O computador gateway esta conectado aduas ou maisredes ao mesmo tempo. Quando seus dados precisam
ser enviados paracomputadoresforadarede, el es sdo enviados através do computador gateway e o gateway
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os encaminham ao endereco de destino. Desta forma, aresposta do servidor também é enviada através do
gateway para seu computador (€ o caso de uma tipica conexdo com a Internet).

A nossa configuracdo ficariaassim:

route add -net 192.168.1.0 ethO
route add default gw 192.168.1.1 ethO

Paramais detal hes, veja a pagina de manual do route ou 0 NET3-4-HOWTO.

Resolvedor de nomes (DNS)

DNS significa Domain Name System (sistema de nomes de dominio). O DNS converte os nomes de
méquinas para enderegos | Ps que todas as méquinas da | nternet possuem. Ele faz 0 mapeamento do nome
parao endereco e do endereco para o nome e algumas outras coisas. Um mapeamento € simplesmente uma
associagao entre duas coisas, neste caso um nome de computador, como www.cipsga.org.br, e o endereco
I P desta méaguina (ou enderegos) como 200.245.157.9.

O DNSfoi criado com o objetivo de tornar as coisas mais faceis para 0 usuério, permitindo assim, a
identificacdo de computadores na Internet ou redes locais através de nomes (€ como se tivéssemos apenas
gue decorar o0 nome da pessoa ao invés de um nimero de telefone). A parte responsavel por traduzir os
nomes como Www. nome. com br em um enderecgo | P é chamada de resolvedor de nomes.

O resolvedor de nomes pode ser um banco de dados local (controlador por um arquivo ou programa) que
converte automaticamente os nomes em enderecos |P ou através de servidores DNS que fazem a busca
em um banco de dados na Internet e retornam o endereco | P do computador desgjado. Um servidor DNS
mais difundido na Internet € o bind.

Através do DNS € necessario apenas decorar 0 enderego sem precisar se preocupar com o endereco I1P
(alguns usuérios simplesmente ndo sabem que isto existe...). Se desgiar mais detalhes sobre DNS, veja o
documento DNS-HOWTO.

O que é um nome?

Vocé deve estar acostumado com o uso dos nomes de computadores na Internet, mas pode ndo entender
como eles sdo organizados. Os nomes de dominio na Internet s8o uma estrutura hierarquica, ou seja, eles
tem uma estrutura semel hante aos diretdrios de seu sistema.

Um dominio € uma familia ou grupo de nomes. Um dominio pode ser colocado em um sub-dominio. Um
dominio principal € um dominio que ndo é um sub-dominio. Os dominios principais sdo especificados na
RFC-920. Alguns exempl os de dominios principais comuns s3o:

» COM- OrganizacBes Comerciais

» EDU - Organizactes Educacionais

e GOV - OrganizacBes Governamentais

M L - Organizagdes Militares

* ORG- Outras OrganizagOes

NET - Organizagdes rel acionadas com a Internet
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e Identificador do Pais - S0 duasletras que representam um pais em particular.

Cadaum dos dominios principais tem sub-dominios. Os dominios principais baseados no nome do pai's séo
freqlientemente divididos em sub-dominios baseado nos dominios. com . edu, . gov, . m | e. org.
Assim, por exemplo, vocé pode finalizalo com: com au e gov. au para organizacBes comerciais e
governamentais na Austrdlia; note que isto ndo € uma regra geral, as organizactes de dominio atuais
dependem da autoridade na escolha de nomes de cada dominio. Quando o enderego ndo especifica
0 dominio principal, como o endereco www. uni canp. br, isto quer dizer que € uma organizacdo
académica.

O préximo nivel da divisdo representa o nome da organizag&o. Subdominios futuros variam em natureza,
freqlientemente o préximo nivel do sub-dominio € baseado na estrutura departamental da organizagdo mas
ela pode ser baseada em qualquer critério considerado razoavel e significantes pelos administradores de
rede para a organizagao.

A porcéo mais a esquerda do nome € sempre o nome Unico da méaquina chamado hostname, a por¢éo do
nome a direita do hostname é chamado nome de dominio e 0 nome compl eto é chamado nome do dominio
completamente qualificado (Fully Qualified Domain Name).

Usando o computador ww. debi an. or g. br como exemplo:
 br - Pais onde o computador se encontra

e or g - Dominio principal

» debi an - Nome de Dominio

e vww - Nome do computador

A localizag8o do computador www. debi an. or g. br através de servidores DNS na Internet obedece
exatamente a seqiiéncia de procura acima. Os administradores do dominio debi an. or g. br podem
cadastrar quantos sub-dominios e computadores quiserem (como www. non- us. debi an. or g. br ou
cvs. debi an. or g. br).

Arquivos de configuracédo usados naresolucao de
nomes

Abaixo a descricdo dos arquivos usados no processo de resolver um nome no sistema GNU/Linux.

/etc/resolv.conf

O/etc/resol v. conf éoarquivo de configuracdo principal do cédigo do resolvedor de nomes. Seu
formato é um arquivo texto simples com um parametro por linha e o enderego de servidores DNS externos
sd0 especificados nele. Existem trés palavras chaves normal mente usadas que s3o:

domain Especifica o nome do dominio local.

search Especifica umallista de nomes de dominio alternativos ao procurar por um computador,
separados por espacos. A linha search pode conter no méximo 6 dominios ou 256
caracteres.

nameserver Especifica o endereco |P de um servidor de nomes de dominio para resolucdo de nomes.

Pode ser usado vérias vezes.

Como exemplo, o/ et c/ resol v. conf se parece comisto:
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domai n mat hs. wu. edu. au

search mat hs. wu. edu. au wu. edu. au
naneserver 192.168.10.1
naneserver 192.168.12.1

Este exemplo especifica que o nome de dominio a adicionar ao nome ndo qualificado (i.e. hostnames sem
0 dominio) é mat hs. wu. edu. au e que se o computador ndo for encontrado naquele dominio entéo
a procura segue para o dominio wu. edu. au diretamente. Duas linhas de nomes de servidores foram
especificadas, cada uma pode ser chamada pelo cédigo resolvedor de nomes para resolver 0 nome.

/etc/host.conf

O arquivo/ et ¢/ host . conf éolocal onde é possivel configurar alguns itens que gerenciam o codigo
do resolvedor de nomes. O formato deste arquivo é descrito em detal hes na pagina de manual resolv+. Em
quase todas as situagdes, 0 exemplo seguinte funcionara:

order hosts, bi nd
multi on

Este arquivo de configuragéo diz ao resolvedor de nomes parachecar o arquivo/ et ¢/ host s (parametro
host s) antesdetentar verificar um servidor denomes (pardmetrobi nd) eretornar um endereco IPvalido
para 0 computador procurado e multi on retornara todos os enderecos | P resolvidos no arquivo / et ¢/
host s ao invésdo primeiro.

Os seguintes parémetros podem ser adicionados para evitar atagues de | P spoofing:

nospoof on
spoofal ert on

O parémetro nospoof on ativaaresolucéo reversado nome da bibliotecaresolv (para checar se o endereco
pertence realmente aquele nome) e o spoofalert on registrafalhas desta operagéo no syslog.

/etc/hosts

O arquivo / et ¢/ host s faz o relacionamento entre um nome de computador e endereco IP local.
Recomendado para | Ps constantemente acessados e para colocacdo de enderecos de virtual hosts (quando
desgjareferir pelo nome ao invés de IP). A inclusdo de um computador neste arquivo dispenda a consulta
de um servidor de nomes para obter um enderecgo |P, sendo muito (til para maquinas que sdo acessadas
frequentemente. A desvantagem de fazer isto é que vocé mesmo precisara manter este arquivo atualizado
e se 0 endereco |P de algum computador for modificado, esta alteracdo deverd ser feita em cada um
dos arquivos host s das méquinas da rede. Em um sistema bem gerenciado, os Unicos enderecos de
computadores que aparecerdo neste arquivo serdo dainterface loopback e os nomes de computadores.

# /etc/hosts
127.0.0.1 | ocal host | oopback
192.168.0.1 maqui na. dom ni 0. com br

V océ pode especificar mais que um nome de computador por linhacomo demonstrada pela primeiralinha,
a que identifica a interface loopback. Certifique-se de que a entrada do nome de dominio neste arquivo
aponta para a interface de rede e ndo para a interface loopback, ou tera problema com o comportamento
de alguns servicos.
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OBS: Caso encontre problemas de lentidao para resolver nomes e até para executar os aplicativos (como
0 mc, etc), verifique se existem erros neste arquivo de configuragao.

Estes sintomas se confundem com erros de memaria ou outro erro qualquer de configuracéo de hardware,
e somem quando ainterface de rede é desativada (a com o | P ndo |oopback). I sto é causados somente pela
mé configuragdo do arquivo / et ¢/ host s. O bom funcionamento do Unix depende da boa atengéo do
administrador de sistemas para configurar os detalhes de seu servidor.

/etc/networks

O arquivo/ et ¢/ net wor ks tem uma fungéo similar ao arquivo / et ¢/ host s. Ele contém um banco
de dados simples de nomes de redes contra enderecos de redes. Seu formato se difere por dois campos por
linha e seus campos sdo identificados como:

None_da_Rede Endereco_da_Rede

Abaixo um exemplo de como se parece este arquivo:

| oopnet 127.0.0.0
| ocal net 192.168.1.0
anpr net 44.0.0.0

Quando usar comandoscomor out e, seum destino é umarede e estarede se encontrano arquivo/ et c/
net wor ks, entdo o comando r out e mostrard o nome da rede ao invés de seu enderego.

Executando um servidor de nomes

Se vocé plangja executar um servidor de nomes, vocé pode fazer isto facilmente. Por favor veja o
documento DNS- HOATO e quaisquer documentos incluidos em sua versdo do BIND (Berkeley Internet
Name Domain).

Servicos de Rede

Servigos de rede € o que esta disponivel para ser acessado pelo usuério. No TCP/IP, cada servigo é
associado a um nimero chamado porta que € onde o servidor espera pelas conexdes dos computadores
clientes. Uma porta de rede pode se referenciada tanto pelo niimero como pelo nome do servico.

Abaixo, alguns exemplos de portas padrfes usadas em servicos TCP/IP:
» 21 - FTP (transferéncia de arquivos)

* 23 - Telnet (terminal virtual remoto)

* 25 - Smtp (envio de e-mails)

* 53 - DNS (resolvedor de nomes)

e 79 - Finger (detalhes sobre usuarios do sistema)

80 - http (protocolo www - transferéncia de paginas Internet)

e 110 - Pop-3 (recebimento de mensagens)

e 119 - NNTP (usado por programas de noticias)
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O arquivo padréo responsavel pelo mapeamento do nome dos servicos e das portas mais utilizadas € o /
et c/ servi ces (paradetalhes sobre o0 seu formato, vejaa“/etc/services’).

Servicos iniciados como Daemons de rede

Servicos de rede iniciados como daemons ficam residente o tempo todo na memdéria esper ando que
alguém se conecte (também chamado de modo standalone). Um exemplo de daemon é o servidor proxy
squid e o servidor web Apache operando no modo daemon.

Alguns programas servidores of erecem a opcdo de serem executados como daemons ou através do inetd.
E recomendavel escolher daemon se o servico for solicitado freqiientemente (como é o caso dos servidores
web ou proxy).

Para verificar se um programa estd rodando como daemon, basta digitar ps ax e procurar o nome do
programa, em caso positivo ele € um daemon.

Normalmente os programas que sd0 iniciados como daemons possuem seus proprios recursos de
seguranca/autenticacdo para decidir quem tem ou ndo permissdo de se conectar.

Servicos iniciados atraves do inetd

Servigos iniciados pelo inetd sdo carregados para a memdria somente quando s&o solicitados. O controle
de quais servicos podem ser carregados e seus parametros, sdo feitos através do arquivo / et ¢/
i netd. conf.

Um daemon chamado i net d 1€ as configurages deste arquivo e permanece residente na memria,
esperando pela conexd@o dos clientes. Quando uma conexdo € solicitada, o daemon inetd verifica
as permissfes de acesso nos arquivos / et c/ hosts. al l ow e / et ¢/ hosts. deny e carrega 0
programa servidor correspondente no arquivo / et ¢/ i net d. conf. Um arquivo também importante
neste processo €0/ et ¢/ ser vi ces que faz o mapeamento das portas e nomes dos servicgos.

Alguns programas servidores of erecem aopgao de serem executados como daemons ou através do inetd. E
recomendével escolher inetd se o servigo ndo for solicitado freqlientemente (como é o caso de servidores
ftp,tel net,talk, etc).

letc/inetd.conf

Oarquivo/ et c/ i net d. conf éum arquivo de configurago para o daemon servidor inetd. Suafungéo
é dizer a0 inetd o que fazer quando receber uma requisi¢do de conexdo para um servico em particular.
Para cada servico que deseja aceitar conexdes, vocé precisa dizer ao inetd qual daemon servidor executar
€ como executa-lo.

Seu formato é também muito simples. E um arquivo texto com cada linha descrevendo um servico que
desgja of erecer. Qualquer texto em umalinha seguindo uma"#"' € ignorada e considerada um comentario.
Cada linha contém sete campos separados por qualquer nimero de espacos em branco (tab ou espacos).
O formato geral é o seguinte:

servico tipo_soquete proto opg¢bdes.num usudrio cam nho_serv. opcgdes_serv.

Servico E o servico relevante a este arquivo de configuragdo pego do arquivo /
et c/ servi ces.

tipo_soquete Este campo descreve o tipo do soquete que este item utilizard, valores
permitidos sdo: st r eam dgr am r aw, r dm ou segpacket . Isto éum
pouco técnico de natureza, mas como uma regra geral, todos 0s servicos

43



Rede

protocolo

opcoes

usuario

caminho_servidor

argumentos_servidor

baseados em tcp usam st r eame todos os protocolos baseados em udp
usam dgr am Somente alguns tipos de daemons especiais de servidores
usam os outros valores.

O protocolo é considerado valido para esta item. Isto deve bater com um
item apropriado no arquivo / et ¢/ ser vi ces e tipicamente sera tcp ou
udp. Servidores baseados no Sun RPC (Remote Procedure Call), utilizam
rpc/tcp ou rpc/udp.

Existem somente duas configuragcBes para este campo. A configuracdo
deste campo diz ao inetd se o programa servidor de rede libera o soquete
apos ele ser iniciado e entdo se inetd pode iniciar outra copia na proxima
requisi¢cdo de conexdo, ou se o inetd deve aguardar e assumir que qual quer
servidor j&em execucdo pegara a nova requisicao de conexao.

Este € um pegueno truque de trabalho, mas como uma regra, todos os
servidores tcp devem ter este parametro gjustado para nowait e a maior
parte dos servidores udp deve té-lo gustado para wait. Foi alertado que
existem algumas excessdes a isto, assim deixo isto como exemplo se ndo
estiver seguro.

O numer o especificado apds 0 "." € opcional e define a quantidade maxima
devezes que 0 servico podera ser executado durante 1 minuto. Se o servico
for executado mais vezes do que este valor, ele serd automaticamente
desativado pelo inetd e uma mensagem sera mostrada no log do sistema
avisando sobre o fato.

Para reativar o servico interrompido, reinicie o inetd com: ki |l I al | -
HUP i net d. O valor padrdo € 40.

Este campo descreve que conta de usu&rio usuério no arquivo / et c/

passwd serd escolhida como dono do daemon de rede quando este for
iniciado. Isto € muito Util se vocé desgja diminuir os riscos de seguranca.
Vocé pode gjustar o usu&rio de qualquer item para 0 usuario nobody,
assim se a seguranca do servidor de redes é quebrada, a possibilidade
de problemas é minimizada. Normalmente este campo é gjustado para
root, porque muitos servidores requerem privilégios de usuario root para
funcionarem corretamente.

Este campo € 0 caminho parao programaservidor atual que seréexecutado.

Este campo inclui o resto da linha e é opcional. Vocé pode colocar neste
campo qualquer argumento da linha de comando que deseje passar para o
daemon servidor quando for iniciado.

Umadica que pode aumentar significativamente a seguranca de seu sistema é comentar (colocar uma#no
inicio dalinha) os servicos que ndo serdo utilizados.

Abaixo um modelo de arquivo/ et ¢/ i net d. conf usado em sistemas Debian:

# [etc/inetd. conf:
#

veja inetd(8) para mais detal hes.

# Banco de Dados de configuracdes do servidor |nternet

#
#
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# Linhas iniciando com "#: LABEL: " ou "#<of f >#" n&o devem

# ser alteradas a ndo ser que saiba o que esta fazendo!

#

#

# Os pacotes devem nodificar este arquivo usando update-i netd(8)

#

# <none_servi ¢o> <ti po_soquet e> <proto> <op¢des> <usuari o> <cam nho_servi dor> <arg
#

#: I NTERNG Servi ¢os i nternos

#echo stream tcp nowait root i nternal

#echo dgram udp wait r oot i nternal

#char gen stream tcp nowait root i nternal

#char gen dgram udp wait r oot i nternal

#di scard stream tcp nowait root i nternal

#di scard dgram udp wait r oot i nternal

#dayti me stream tcp nowait root i nternal

#dayti me dgram udp wait r oot i nternal

time streamtcp nowait root i nternal

#time dgram udp wait r oot i nternal

#: PADROES: Estes s#do servi ¢os padrdes.

#:BSD: Shell, login, exec e talk s&o protocol os BSD.

#shel | stream tcp nowait root fusr/sbin/tcpd /usr/sbin/in.rshd

#1 ogi n stream tcp nowait root fusr/sbin/tcpd /usr/sbin/in.rlogind
#exec stream tcp nowait root fusr/sbin/tcpd /usr/sbin/in.rexecd
tal k dgram udp wait.10 nobody.tty /usr/sbin/tcpd /usr/sbin/in.ta
nt al k dgram udp wait.10 nobody.tty /usr/sbin/tcpd /usr/sbin/in.nt
# MAIL: Mail, news e servicos uucp.

sntp streamtcp nowait.60 mail /usr/sbin/eximexim-bs

#:INFO Servicos informativos
#
#
#: RPC. Servi ¢cos baseados em RPC

#: HAM RADI O servi ¢os de radi o anador

#: OTHER Qutros servi ¢os

:BOOT: O servigo Tftp € oferecido prinarianmente para a inicializacao.
0 execut am sonmente em maqui nas atuando cono "servidores de inicializagdo".

Al guns site

Seguranca da Rede e controle de Acesso

Deixe-me iniciar esta se¢do |he alertando que a seguranca da rede em sua maquina e ataques maliciosos
sd0 uma arte complexa. Uma regraimportante & "N&o ofereca servicos de rede que ndo desgja utilizar”.

Muitas distribui¢des vem configuradas com vérios tipos de servigos que sdo iniciados automati camente.
Para melhorar, mesmo que insignificantemente, o nivel de seguranga em seu sistema vocé deve editar se
arquivo/ et ¢/ i net d. conf ecomentar (colocar uma"#") aslinhas que contém servicos que ndo utiliza.

Bons candidatos sdo servicos tais como: shel |, | ogi n, exec, uucp, ft p e servicos de informacgéo
taiscomofi nger, net stat esysstat.
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Existem todos os tipos de mecanismos de seguranca e controle de acesso, eu descreverei 0s mais
importantes deles.

etc/ftpusers

O arquivo / et c/ ft puser s € um mecanismo simples que |he permite bloguear a conexdo de certos
usudriosviaftp. O arquivo/ et ¢/ f t puser s élido pelo programa daemon ftp (ftpd) quando um pedido
de conex&o é recebido. O arquivo é umallista simples de usuarios que ndo tem permissao de se conectar.
Ele se parece com:

# /etc/ftpusers - |ogin de usuarios bloqueados via ftp
r oot

uucp

bi n

mai |

/etc/securetty

O arquivo/ et ¢/ secur et t y lhe permite especificar que dispositivost t y que o usuario root pode se
conectar. O arquivo /etc/securetty é lido pelo programalogin (normalmente/ bi n/ | ogi n). Seu formato
€ uma lista de dispositivos t t y onde a conexdo é permitida, em todos os outros, a entrada do usuario
root € blogueada.

# letc/securetty - termnais que o usuario root pode se conectar
ttyl
tty2
tty3
ttyd

O mecanismo de controle de acessos tcpd

O programa tcpd que vocé deve ter visto listado no mesmo arquivo / et ¢/ i net d. conf, oferece
mecani smos de registro e controle de acesso para 0s servigos que esta configurado para proteger. Ele é
um tipo de firewall simples e fécil de configurar que pode evitar tipos indesegjados de atagques e registrar
possiveis tentativas de invasdo.

Quando é executado pelo programa inetd, ele & dos arquivos contendo regras de acesso e permite ou
bloqueia 0 acesso ao servidor protegendo adequadamente.

Ele procuranos arquivos de regras até que umaregra confira. Se nenhumaregra conferir, entéo ele assume
gue 0 acesso deve ser permitido a qualquer um. Os arquivos que ele procura em seqiiéncia séo: / et ¢/
hosts. al | owe/ et ¢/ host s. deny. Eu descreverei cada um destes arquivos separadamente.

Para uma descricdo completa desta facilidade, vocé deve verificar a pagina de manual apropriada
(hosts_access (5) € um bom ponto de partida).

/etc/hosts.allow
O arquivo / et c/ host s. al | ow é um arquivo de configuragdo do programa/ usr/ sbi n/tcpd. O

arquivo host s. al | ow contém regras descrevendo que hosts tem permissdo de acessar um servigo em
sua maguina.
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O formato do arquivo é muito simples:

# [etc/hosts. all ow
#
# lista de servicgos: lista de hosts : conando

lista de servicos E umalistade nomes de servigos separados por virgulaque estaregrase aplica.
Exemplos de nomes de servigos sdo: f t pd, t el net d ef i ngerd.

lista de hosts E uma lista de nomes de hosts separada por virgula. Vocé também pode
usar enderecos IP's aqui. Adicionalmente, vocé pode especificar nomes de
computadores ou endereco | P usando caracteres coringas para atingir grupos
de hosts.

Exemplos incluem: gw. vk2kt . anpr.org para conferir com um
endereco de computador especifico, . ut s. edu. au para atingir qualquer
endereco de computador finalizando com aquele string. Use 200.200.200.
para conferir com qualquer endereco |P iniciando com estes digitos. Existem
alguns parmetros especiais para simplificar a configuragdo, alguns destes
s80: ALL atingetodos enderegos, L OCAL atinge qual quer computador que ndo
contém um "." (ie. estd no mesmo dominio de sua maquina) e PARANO D
atinge qualquer computador que o nhome ndo confere com seu endereco
(falsificagdo de nome). Existe também um Ultimo parémetro que é também
Gtil: o parémetro EXCEPT |he permite fazer uma lista de excegoes. Isto sera
coberto em um exemplo adiante.

comando E um parmetro opcional. Este pardmetro ¢ o caminho completo de um
comando que deverd ser executado todaavez que estaregraconferir. Ele pode
executar um comando para tentar identificar quem esta conectado pelo host
remoto, ou gerar uma mensagem via E-Mail ou algum outro alerta para um
administrador de rede que alguém esta tentando se conectar.

Existem um nlimero de expansdes que podem ser incluidas, alguns exemplos
comuns sao: %h expande o0 endereco do computador que esta conectado ou
endereco se el e ndo possuir um nome, %d o nome do daemon sendo chamado.

Se 0 computador tiver permissdo de acessar um servico através do / et ¢/ hosts. al | ow, entédo o /
et ¢/ host s. deny néo sera consultado e o acesso sera permitido.

Como exemplo:

# /etc/hosts. all ow

#

# Permite que qual quer umenvie e-nmails

in.sntpd: ALL

# Permitir telnet e ftp sonente para hosts | ocais e nyhost. athone.org. au
in telnetd, in.ftpd: LOCAL, nyhost. athone.org. au

# Permitir finger para qual quer umnmas manter umregi stro de quem é

in fingerd: ALL: (finger @& | mail -s "finger from %" root)

Qualquer modificagdo no arquivo/ et ¢/ host s. al | owentrara em agdo apds reiniciar o daemon inetd.
Isto pode ser feito com o comando ki |1 -HUP [pid do inetd], opid doinetd pode ser obtido
com o comando ps ax| grep i netd.
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/etc/hosts.deny

O arquivo /etc/ hosts.deny é um arquivo de configuracdo das regras descrevendo quais
computadores ndo tem a permissdo de acessar um Servigo em sua maguina

Um modelo simples deste arquivo se parece com isto:

# /etc/ hosts. deny

#

# Bl oquei a 0 acesso de conputadores com ender e¢os suspeitos
ALL: PARANO D

#
# Bl oquei a todos os conput adores
ALL: ALL

A entrada PARANO D é realmente redundante porque a outra entrada nega tudo. Qualquer uma destas
linhas pode fazer uma seguranca padrdo dependendo de seu requerimento em particular.

Tendo um padrdo ALL: ALL no arquivo /etc/hosts.deny e entdo ativando especificamente 0s servigos
e permitindo computadores que vocé desgja no arquivo / et ¢/ host s. al | ow é a configuragdo mais

segura.

Qualquer modificacdo no arquivo / et ¢/ host s. deny entrard em acdo apos reiniciar o daemon inetd.
Isto pode ser feito como comando ki I | -HUP [pid do inetd], opid doinetd pode ser obtido
com o comando ps ax| grep i netd.

/etc/hosts.equiv e /etc/shosts.equiv

O arquivo / et c/ host s. equi v é usado para garantir/bloquear certos computadores e usuarios o
direito de acesso aos servicos "r*" (rsh, rexec, rcp, etc) sem precisar fornecer uma senha. O / et c/

shost s. equi v € equivalente mas é lido somente pelo servico ssh. Esta funco é Util em um ambiente
seguro onde vocé controla todas as méaguinas, mesmo assim isto é um perigo de seguranca (veja nas
observagdes). O formato deste arquivo é o seguinte:

#Acesso Maqui na Usuéri o

- maqui na2. domi ni 0. com br usuari o2

- maqui na4. domni ni 0. com br usuari o2

+ maqui nal. domi ni 0. com br +@suari os

O primeiro campo especifica se 0 acesso serd permitido ou negado caso 0 segundo e terceiro campo
confiram. Por raz6es de seguranga deve ser especificado o FQDN no caso de nomes de maquinas. Grupos
de rede podem ser especificados usando a sintaxe "+@grupo”.

Para aumentar a seguranca, hdo use este mecani Smo e encoraje seus usuari os atambém ndo usar 0 arquivo
. rhosts.

ATENCAO Ousodosinal "+" sozinho significa permitir acesso livre aqual quer pessoade qual quer lugar.
Se este mecanismo for mesmo necessario, tenha muita atencdo na especificacdo de seus campos.

Evita também A TODO CUSTO uso de nomes de usuarios (a ndo ser para negar 0 acesso), pois é facil
forjar ologin, entrar no sistematomar conta de processos (como por exemplo do servidor Apacherodando
sob o usuério wwy dat a ou até mesmo o root), causando enormes estragos.
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Verificando a seguranca do TCPD e a sintaxe dos arquivos

O utilitério tcpdchk é (til para verificar problemas nos arquivos host s. al | ow e host s. deny.
Quando é executado €ele verifica a sintaxe destes arquivos e relata problemas, caso eles existam.

Outro utilitario Gtil € o tcpdmatch, o que ele faz é permitir que vocé simule atentativa de conexdes ao seu
sistema e observar ser ela sera permitida ou bloqueada pelos arquivos host s. al | owehost s. deny.

E importante mostrar na prética como o tcpdmatch funciona através de um exemplo simulando um teste
simples em um sistema com a configuragdo padréo de acesso restrito:

e Oarquivohost s. al | owcontém as seguintes linhas:
ALL: 127.0.0.1
in.talkd, in.ntal kd: ALL
in. fingerd: 192.168.1. EXCEPT 192.168. 1. 30
A primeira linha permite o loopback (127.0.0.1) acessar qualquer servico TCP/UDP em nosso
computador, a segunda linha permite qualquer um acessar os servidor TALK (nés desgjamos que o
sistemanos avise quando alguém desgjar conversar) e aterceirasomente permite enviar dados do finger

para computadores dentro de nossa rede privada (exceto para 192.168.1.30).

e Oarquivo host s. deny contém a seguinte linha:

ALL: ALL
Qualquer outra conexdo sera explicitamente derrubada.
Vamos aos testes, digitando: "tcpdmatch in.fingerd 127.0.0.1" (verificar se 0 enderego 127.0.0.1 tem

acesso ao finger):

client: address 127.0.0.1

server: process in.fingerd
matched: /etc/hosts.allow line 1
access: gr ant ed

Ok, temos acesso garantido com especificado pelalinhaldohost s. al | ow(aprimeralinhaqueconfere
€ usada). Agora"tcpdmatch in.fingerd 192.168.1.29":

client: address 192.168.1.29

server: process in.fingerd
mat ched: /etc/hosts.allow line 3
access: grant ed

O acesso foi permitido atravésdalinha3 dohost s. al | ow. Agora"tcpdmatch in.fingerd 192.168.1.29":

client: address 192.168.1.30

server: process in.fingerd
mat ched: /etc/hosts.deny line 1
access: deni ed
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O que aconteceu? como a linha 2 do host s. al | ow permite 0 acesso a todos os computadores
192.168.1.* exceto 192.168.1.30, €la ndo bateu, entdo o processamento partiu para o host s. deny
gue nega todos os servicos para qualquer endereco. Agora um Ultimo exemplo: "tcpdmatch in.talkd
www.debian.org"

client: address ww. debi an. org
server: process in.talkd

mat ched: /etc/hosts.allow line 2
access: gr ant ed

Ok, nalinha 2 qualquer computador pode te chamar para conversar viatalk narede, mas para o endereco
DNS conferir com um I P especificado, 0o GNU/Linux faz aresolucdo DNS, convertendo o endereco para
IP e verificando se ele possui acesso.

No lugar do endereco também pode ser usado a forma daemon@onputador ou
cliente@onput ador paraverificar respectivamente o acesso de daemons e cliente de determinados
computadores aos servicos darede.

Como pode ver o TCPD ajuda a aumentar a seguranca do seu sistema, mas néo confie nele além do uso
em um sistema simples, é necessario o uso de um firewall verdadeiro para controlar minuciosamente a
seguranca do seu sistema e dos pacotes que atravessam os protocol s, roteamento e as interfaces de rede.
Se este for 0 caso aprenda a trabalhar a fundo com firewalls e implemente a seguranca da sua rede da
forma que melhor plangjar.

Firewall

Dentre todos os métodos de seguranca, o Firewall € o mais seguro. A funcdo do Firewall é blogquear
determinadostiposde trafego de um endereco ou paraumaportalocal ou permitir o acesso de determinados
usuarios mas bloguear outros, bloquear a falsificacéo de enderegos, redirecionar trafego da rede, ping da
morte, etc.

A implementagdo de um bom firewall dependera da experiéncia, conhecimentos de rede (protocolos,
roteamento, interfaces, enderecamento, masquerade, etc), da rede local, e sistema em gera do
Administrador de redes, a seguranca de suarede e seus dados dependem daescolhado profissional correto,
gue entenda a fundo o TCP/IP, roteamento, protocolos, servigos e outros assuntos ligados a rede.

FreqUentemente tem se ouvido falar de empresas que tiveram seus sistemas invadidos, em parte isto
€ devido a escolha do sistema operacional indevido mas na maioria das vezes o motivo é a falta de
investimento da empresa em politicas de seguranca, que algumas simplesmente consideram a seguranca
de seus dados e sigilo interno como umadespesa a nai s.

Um bom firewall que recomendo é o ipchains, Sinus e o TIS. Particularmente gosto muito de usar o
ipchainse o Sinuse é possivel fazer coisasinimaginavei s programando scripts parainteragirem com estes
programas...

Outros arquivos de configuracéao relacionados
com arede

/etc/services

O arquivo / et ¢/ ser vi ces é um banco de dados simples que associa um nome amigavel a humanos
auma porta de servico amigavel a maguinas. E um arquivo texto de formato muito simples, cada linha
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representa um item no banco de dados. Cada item é dividido em trés campos separados por qual quer
numero de espagos em branco (tab ou espagos). Os campos s30:

none portal/ protocol o apel i do # conmentario
name Uma palavra simples que representa o nome do servico sendo descrito.
porta/protocolo Este campo é dividido em dois sub-campos.

e porta - Um nimero que especifica o nimero da porta em gue 0 servigo
estara disponivel. Muitos dos servicos comuns tem designados um ndmero de
servico. Estes estdo descritos no RFC-1340.

« protocol o - Estesub-campo pode ser gjustado paratcp ou udp. E importante
notar que o item 18/tcp é muito diferente do item 18/udp e que ndo existe razéo
técnica porque 0 mesmo servico precisa existir em ambos. Normamente o
Senso comum preval ece e que somente se um servico estadisponivel em ambos
0s protocolos tcp e udp, vocé precisara especificar ambos.

apelidos Outros nomes podem ser usados para se referir a entrada deste servico.

comentario Qualquer texto aparecendo em uma linha apés um caracter "#" € ignorado e
tratado como comentario.

/etc/protocols

Oarquivo/ et ¢/ pr ot ocol s éum banco de dados que mapeia nimeros de identificagdo de protocolos
novamente em nomes de protocolos. Isto é usado por programadores para permiti-los especificar
protocol os por nomes em seus programas e também por alguns programas tal como tcpdump permitindo-
0s mostrar nomes ao invés de ndmeros em sua saida. A sintaxe geral deste arquivo &

nonmeprotocol o ndnmero apelidos

Camadas de Rede

Séo organizagBes do protocolo TCP/IP que visam organizar e simplificar seu padréo e implementagéo
pel os desenvolvedores.

* Um padrdo TCP é o conjunto de regras que devem ser seguidas para garantir a homogeneidade
da comunicacdo entre diversos sistemas de diversos fabricantes (por exemplo, Mac com Windows,
Windows com Linux, etc.).

» A implementacdo é o codigo escrito por cada desenvolvedor para integracdo ao sistema operacional
seguindo asregras do padr&o para garantir acomunicacdo entre as maguinas, portanto, aimplementacéo
do protocolo TCP varia de fabricante para fabricante.

Existem dois tipos de padrées TCP: Darpa e OS. O padrdo Darpa é dividido em 4 camadas e ainda €
o0 padréo atualmente utilizado. O padréo OS é mais recente, dividido em 7 camadas, mas ainda néo se
tornou um padr&o como o Darpa.

Segue abaixo o0s padrdes e a descri¢do de cada uma das camadas:

Darpa <« Aplicacéo - www, ftp, dns, etc. Fazem interface com as aplicagtes do sistema.
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e Transport e - Protocolo tcp e udp. Cuidam da parte de transporte dos dados do sistema.

* Rede - IP, icmp, igmp, arp. Cuida de levar o pacote para seu destino (rotas) e condicdes de
transmiss&o.

e Interface de Rede - Ethernet, FDDI, Token Ring. Define qual o método que a
mensagem transmitida seré encapsul ada para envio ao seu destino.

Apesar dos padrdes Darpa e OF, o protocolo TCP/IP é oficia mente independente destas camadas.

RFCs de referéncia sobre protocolos de rede

Como referéncia de pesquisa, segue abaixo alistagem de nimeros de RFCs para protocolos de rede mais
utilizados:

IP http://www.rfc-editor.org/rfc/rfc791.txt
ICMP  http://www.rfc-editor.org/rfc/rfc792.txt
TCP  http://lwww.rfc-editor.org/rfc/rfc793.txt

UDP  http://www.rfc-editor.org/rfc/rfc768.txt
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Capitulo 5. ConfiguracOes especiais de
Rede

Este capitulo descreve a guns tipos de configuragdes que podem ser feitas em rede utilizando os recursos
disponiveisdo Linux. Aqui ndo estdo todas as aplicacdes, pois o sistemaé bastante flexivel e o prépriotime
de desenvolvimento do kernel ndo demonstrou limitacfes quanto as formas de se construir umarede :-)

IP Alias

Esterecurso permite configurar umainterface de rede pararesponder por um ou mais|Ps, que ndo precisam
pertencer amesmafaixa. Parausuarios externos, aimpressao € que arede tem "muitas’ maquinas, quando
na realidade apenas uma responde por todos estes enderegos virtuais. Podemos citar algumas utilizacGes
Utei's deste recurso:

» Simular umarede com diversas maguinas
 Construir virtual hosts baseados em IP

* Definir enderecamentos secundérios para fins de andlise e depurac&o de pacotes (principal mente como
armadilhas para trojans)

e Colocacdo de servicos com operacdo restritas a interfaces em funcionamento através de faixas
especificas usando as configuragbes dainterface virtual

» Transicdo de IP de servidores de forma transparente

» Entre muitas outras. A idéia agui € mostrar a simplicidade de se configurar este recurso e entender o
processo, que é bastante simples.

Para configurar o recurso de I P Alias é necessério apenas que a op¢do | P Aliasing Support sgja habilitada
no kernel (como médulo ou embutida). Em nosso exemplo abaixo, temos umarede com ainterface et hO
configuradacomo 1P 192.168.1.1 (classe C privada) e queremos adi cionar umainterface virtual que atenda
pelo 1P 172.16.0.1 (classe B privada) e depois seguir 0s seguintes passos.

1. Ative ainterface de rede com ifconfig ou ifup (caso esteja usando a Debian).

2. Crie umainterface virtual usando o comandoi f confi g eth0: 0 172.16.0. 1. Isto criarauma
novainterface chamadaet h0: 0 que passaraaresponder pelo 1P 172.6.0.1. E permitido o uso de nomes
para especificar ainterface virtual, como: et h0: r edel, et hO: rede2, et hO: escri t ori o.

3. Digitei f confi g paraver as configuracfes de sua nova interface de rede. Use o ping também para
véla ping 172.16.0. 1.

et hO Encapsul amento do Link: Ethernet Endereco de HW 00: 80: AE: B3: AA: AA
inet end.: 192.168.1.1 Bcast:192.168.1.255 Masc: 255.255.255.0
UP BROADCASTRUNNI NG MULTI CAST MrTU: 1500 Metrica:1l
RX packets: 979 errors: 0 dropped: 0 overruns: 0 frame: 0
TX packets: 1228 errors: 0 dropped: O overruns:0 carrier:0
colisdes: 1 txqueuel en: 100
RX bytes: 71516 (69.8 Kb) TX bytes: 1146031 (1.0 M)
| RQ 10 Endereco de E/ S: 0x300
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et h0: 0 Encapsul anmento do Link: Ethernet Endereco de HW 00: 80: AE: B3: AA: AA
inet end.: 192.168.1.10 Bcast:192.168.1.255 Masc: 255.255.255.0
UP BROADCASTRUNNI NG MULTI CAST MrTU: 1500 Métrica:1l
| RQ 10 Endereco de E/ S: 0x300

Note que 0 MAC Address da placaet hO eet h0: 0 sGo o mesmo, indicando que a mesma interface
atende ambos os I Ps.

4. Se necess&rio gjuste as rotas ou gateway com o comando route (veja “ Configurando uma rota no
Linux”).

Para desativar uma interface de rede virtual, utilize asintaxe: i f confi g et h0: 0 down oui f down
et h0: 0 (caso estgja usando a Debian).

Se o teste com o ping ndo funcionar, verifique se possui o suportealP Aliasno kernel, se 0 madulo precisa
ser carregado manuamente (caso seu kernel ndo esteja compilado com o kmod) ou se existe um firewall
restritivo bloqueando seu IP.

Nadistribuicdo Debian aconfiguragdo de umainterface virtual pode ser feitadeformaidénticaainterfaces
estéticas padréo:

auto ethoO
iface ethO inet static
address 192.168.1.1
net mask 255. 255. 255.0
network 192.168.1.0
br oadcast 192.168. 1. 255

auto eth0:0

iface eth0:0 inet static
address 172.16.0.1

net mask 255.255.0.0
network 172.16.0.1
broadcast 172.16. 255. 255

OBS1: Quando vocé desativa uma interface fisica (et h0), todas as interfaces virtuais também sdo
desativadas.

OBS2: Caso utilize um firewall (principamente com a politica padrdo permissiva), estgja atento as
modificacbes que precisa realizar para ndo comprometer a seguranca de sua maguina. Caso tenha dados
considerados seguros em sua maguina e esteja em duvida sobre as implicacfes de seguranga do |P Alias
em sua méquina, consulte seu administrador de redes.

OBS3: Note que somente 0s 4 primeiros caracteres serdo mostrados na saida do ifconfig, desta forma
procure utilizar no maximo esta quantidade de caracteres para evitar problemas durante uma futura
administraco do servidor, no caso de esquecimento do nome completo dainterface virtua).

Bridge

Uma bridge é uma interface de rede 16gica composta por uma ou mais interfaces de rede fisica operando
em nivel 2 (enviando pacotes através de MAC adresses, veja “ Camadas de Rede”).

Sua operacdo é transparente na rede, podendo ser usada como um switch/firewall, estagdo de monitoragao,
etc. Aqui descreverei como montar uma bridge simples e uma aplicagdo de firewall simples. As
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possibilidades sdo diversas e uma configurag@o bem feita pode detectar ataques, protocol os desconhecidos
até virus complexos de rede.

Requerimentos para a Instalacéo

E necessério um dos seguintes requerimentos para se montar uma bridge:
» Kernel com suporte a bridge ativado (na configuracdo de rede)
» O pacote instalado.

« patch bridge-nf se desgjar usar o netfilter com as interfaces de entrada e saida (como antes de usar a
bridge) ao invés de controlar o tréfego apenas pelainterface criada pela bridge.

Ativeaopcdo 802. 1d Et her net Bri dgi ng nasecdoNet wor ki ng Opt i ons, recompileeinstale
seu novo kernel. Caso tenha aplicado o patch bridge nf, aparecerd uma sub opgéo chamadanet fil t er
(firewal I i ng) support quepermitiraqueo firewall trabalhe com asinterfacesfisicasao invésde
somente através dainterface virtual criada pela bridge.

OBS: O patch bridge nf violaa RFC de bridges. Mesmo assim ela é a Unica op¢do em muitas aplicaces,
principalmente quando se desegja controlar o tréfego que atravessam as interfaces. Apés isto instale o
pacote , ele possui os utilitarios necessérios para ativar, configurar e monitorar o funcionamento de sua
bridge.

N&o é necesséria ativagdo do ip_forward para o funcionamento da bridge, uma vez que ela funcionard
como uma interface I6gica que reline interfaces de rede fisicas.

Configuracéo da bridge

Nos exemplos abaixo, eu assumirel a utilizagdo do nome de dispositivo br O para se referir a bridge no
sistema. Siga estes passos para configurar uma bridge em sistemas Debian:

* Primeiro, desative osblocosno arquivo/ et ¢/ net wor K/ i nt er f aces que configuram asinterfaces
que serdo usadas na bridge (por exemplo, et hO e et h1). Elas podem ser comentadas, removidas,
ou vocé poderd comentar a linha auto ethO e auto ethl para que ele ndo ative automaticamente estas
interfacescom o i f up - a (executado durante a inicializagdo). Desta forma, a inicializacdo destas
interfaces podera somente ser feita manual mente.

auto br0O

iface brO inet static
address 192.168.1.2
network 192.168.1.0
net mask 255. 255. 255.0
broadcast 192.168. 1. 255
gateway 192.168.1.1
bridge ports ethO ethl

Note que ainterface virtual dabrigde (br 0) deve ser configurada com parametros validos de interfaces
(assim com uma interface de rede padréo). Note a adicdo da linha bri dge_port s que indica que
interfaces de rede seréo usadas parafazer a bridge. Caso sgja usado o parametro all, todas as interfaces
fisicas de rede ser&o usadas parafazer bridge (excluindo al o).

» Executeoi f down - a (paradesativar asinterfaces antigas.
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e Executeoi f up br 0 paralevantar asinterface br 0. O sistema poder demorar um pouco paralevantar
abridge (as vezes até 40 segundos) masisto é normal.

Pronto, vocé terd uma bridge simples ja configurada e funcionando em seu sistemal As interfaces fisicas
serdo configuradas com o 1P 0.0.0.0 e estardo operando em modo promiscuo.

Configuragcdes mais avancadas de bridge

A bridge permite aindadefinir prioridade para utilizag&o de interfaces, além de outras funcionalidades que
Ihe permitem gjustar a performance da maquinade acordo com suarede. Um bom exempl o, € quando vocé
desgacriar 2 bridges em uma mesma méguina envolvendo interfaces de rede especificas, uma atendendo
arede 192.168.0.x e outraarede 192.168.1.x:

auto br0

iface brO inet static
address 192.168.0. 2
network 192.168.0.0
net mask 255. 255. 255.0
br oadcast 192. 168. 0. 255
gateway 192.168.0.1
bri dge_ports eth0 ethl

auto brl
iface brl inet static
address 192.168.1.2
network 192.168.1.0
net mask 255. 255. 255.0
br oadcast 192.168. 1. 255
gateway 192.168.0.1
bri dge_ports eth2 eth3 eth4

No exemplo acima, as interfaces et hO e et hl fazem parte da bridge br 0 e as demais (et h2, et h3 e
et h4 dabridgebr 1.

bridge ports eth2 eth3
bri dge_bridgeprio 16385
bridge portprio ethl 100
bridge fd 5

Configuracao manual da bridge

Internamente, o que o i f up faz é interpretar os parémetros no arquivo de configuragdo e executar os
comandos do pacote para ativar ainterface da bridge. O utilitério responsavel por este processo € o brctl.
Sera documentado aqui como ativar uma bridge através deste programa (que servira parafazer umabridge
em qualquer sistemalLinux).

brctl addbr brO
brctl addif br0O ethO
brctl addif br0O ethl

ifconfig ethO 0.0.0.0
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ifconfig ethl 0.0.0.0
ifconfig brO 192.168.0.4

O comando acima ativa uma bridge simples, como o primeiro exemplo. Tenha certeza que as interfaces
fisicas de rede estéo desativadas antes de executar este comando.

Outros parémetros que podem ser usados com o brctl:

setbridgeprio [bridge] [prioridade]  Define a prioridade da bridge, o valor deve estar entre 0 e 65536
(16 bits). Vaores menores definem uma prioridade maior.

setfd [bridge] [tempo] Ajusta o delay da bridge especificada em [tempo] segundos.

setmaxage [bridge] [tempo] Ajusta 0 tempo méximo de vida da bridge para [tempo] segundos.
setportprio [bridge] [interface] Ajustaa prioridade da[interface] especificada na[bridge]. O valor
[prioridade] de prioridade deve estar entre 0 e 255 (8 hits). Quanto menor o

valor maior a prioridade. Isto é Util para otimizacdes o volume de
trafego em maquinas que possuem diversas interfaces configuradas
fazendo parte da bridge.

brctl addbr brO

brctl addif br0 ethO

brctl addif br0O ethl

brctl setportprio brO ethO 50
brctl setportprio brO ethl 80
brctl setfd br0 2

ifconfig ethO 0.0.0.0
ifconfig ethl 0.0.0.0
ifconfig brO 192.168.0.4

Usando o iptables para construir um firewall na maquina
da bridge

A construcdo de um firewall em uma bridge ndo tem maiores segredos, basta referir-se ainterface |6gica
da bridge para construir suas regras (tendo em mente como uma bridge funciona e como os pacotes
atravessardo as interfaces).

Caso aplique o patch bridge nf, serd possivel referir-se as interfaces locais de rede e também a da bridge.
Neste caso ainterface dabridge seraidentificadacomo interface IN ou OUT PHYS N easinterfacesfisicas
como PHYSOUT:

Cct 22 09:19:24 router kernel: I N=brO PHYSI N=ethO QUT= MAC=ff:ff:ff:ff:ff:ff:00:d4

Mesmo que a bridge ndo necessite de ip_forward ativado para redirecionar os pacotes através das
interfaces, isto serd necessario para habilitar o uso do firewall para controlar o tréfego que atravessa as
interfaces.

Filtrando pacotes nédo IP na bridge

Para fazer esta tarefa, utilize a ferramenta ebtables disponivel em (http://users.pandora.be/
bart.de.schuymer/ebtables).
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Conectando dois computadores usando a
porta paralela

O Linux é bastante poderoso quando se trata de métodos para se conectar duas ou mais maquinas em
rede. Uma brincadeira que é levada a sério é que qualquer coisa que ligue uma maguina a outra possui um
controlador desenvolvido por alguém parafazer umarede :)

Usando o pl i p (Parallel Line Internet Protocol) permite cri ar uma interface de rede para a porta
paralela que utiliza todos os recursos de uma rede normal. Esta interface serd identificada por pl i p?,
onde ? é o nimero da porta paralela, recém configurada.

A rede via porta paralela pode atingir até 1IMb/s e mesmo esta velocidade parecer aparentemente baixa
apresenta diversas vantagens por sua escalabilidade e pode Ihe salvar em muitas situag@es de problemas.
Algumas caracteristicas deste tipo de rede:

* Pode ser configurado em qual quer maquina, pois sempre haverd uma porta paralela.

« E (til parafazer instalacio de Linux em méguinas sem CD-ROM. No momento dainstalagio é preciso
somente alternar para um console, executar 0s passos descritos aqui e continuar com o processo de
instalagcdo normal :)

« E uma boa soluc&o quando as duas méguinas estdo proximas

* O custo paramontagem destarede é extremamente baixo, bastando um cabo Lap Link Paralelo que custa
no méximo R$20,00 o de 1,5M ou se gosta de eletrdnica, montar seu proprio cabo usando o esquema
que descrevo em “ Construindo um cabo LapLink Paralelo”.

» Vocé podera fazer qualquer coisa que faria em uma rede normal (incluindo MASQUERADING,
roteamento entre redes, etc) sendo bastante interessante paratestes praticos dos exempl os do Foca Linux
Avancado ;-)

* Ficara admirado com as capacidade de rede existente no Linux e feliz por ter colocado mais uma
configuragdo em funcionamento :)

Agora, os contras da conexdo via porta paralea
A porta paralelando estara disponivel para ser usada em impressoras, conexao de cameras.

O cabo ndo pode ter maisde 4,5 metros. Acima dessacomprimento, vocé pode col ocar sua controladora
em risco além da perda de sinal. Por seguranca, o tamanho recomendavel é 2,5 metros.

* Quando toda a banda do cabo é utilizada, algumas CPUs se tornam extremamente lentas.

Para configurar uma conex&o via cabo paralelo (plip) entre duas méaquinas, vamos assumir que aprimeira
maquinaterao IP 192.168.1.1 e a segunda méaquina 192.168.1.2:

1. Conecte o cabo Lap Link em cada umadas portas de impressora. Caso saibafazer conexdes el etrénicas
ou goste do assunto, veja “ Construindo um cabo LapLink Paralelo”.

2. Verifique se 0 seu kernel esta compilado com o suporte arede pl i p. Caso ndo esteja, a configuragéo
dainterface pl i p falhardno passo do ifconfig.

3. Se o sistema executa algum daemon de impresso, interrompa antes de usar a porta paralela. Alguns
tipos de servicos de impressdo interferem no funcionamento do pl i p.
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4. Configureo modulo par port _pc passando o parametroi r q=7 (alRQ que sua porta de impressora
utiliza). Esta configuracdo é necessaria pois em algumas maquinas isso faz que o pl i p néo funcione
ou acontegam somente timeouts de transmissao.

5. Executeo comandoi fconfig plip0 192.168. 1. 1. Verifique se ainterface foi ativada com
ocomandoi fconfig plipO.

6. Nesse ponto ainterface estaativa, masanossamaquinando conhece nadasobre arede ou como alcancar
amaguina 192.168.1.2. Como a conexao € ponto a ponto, precisamos adicionar uma rota direta para
esta méguina com o comando: r out e add -host 192.168. 1.2 pli pO.

Este comando diz paracriar umarotacom o destino 192. 168. 1. 2 usando ainterface pl i pO.

7. Configure a outra méguina seguindo 0s passos acima, apenas invertendo os 2 enderecos | Ps usados.

Pronto, agora verifique se cada uma das maquinas se comunica com a outra usando o comando pi ng

192. 168. 1. x. Seocorrer um erro de timeout na transmissdo, leia atentamente os passos acima e refaca

aconfiguracdo em ambas as maquinas. Aindanéo funcionando, verifique se existe um firewall blogueando

0s pacotes da nova interface e se 0 cabo Lap Link esta em bom estado, o problema pode estar ai.

O nimero maximo de interfaces pl i p? esté limitado ao nimero méximo suportado pela maguina. O
padréo em sistemas padréo IBM/PC éde 3 (pl i p0O, pl i p1, pl i p2).

Para desativar uma rede plip, utilize o comando i f confi g pli p0 down, removao modulo plip
(rnmod pl i p). ApGsisto, a porta paralela serd liberada para uso por outros aplicativos.

Construindo um cabo LapLink Paralelo

Se vocé tem experiéncia com eletronica, podera construir seu préprio cabo LapLink Paralelo para fazer
os testes desta secdo. Os materiais necessarios sao:

» 2 Conectores DB25 macho
* 2 Capas para 0s conectores acima.

 Fio paraligacdo dos conectores (15 ligacdes). No meu caso utilizei 2 metros de um rolo de cabo SCSI
de 50 vias parafazer as ligagdes, que é uma boa alternativa para manter o cabo bonito e os fios juntos.

Este é o conector macho DB25 (atomada que ligano computador) visto por tras (minhanamoradajadisse
gue ndo sou bom em arte ASCII). Bom, ndo custa tentar de novo:

A figuraacimamostraa posi¢do dos pinos como referéncia paraasoldagem dosterminais. A tabelaabaixo
mostra a ligac&o dos fios nos cabos das 2 pontas do cabo:
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2 | 15 |
3 | 13 |
4 | 12 |
5 | 10 |
6 | 11 |
10 | 5
11 | 6 |
12 | 4 |
13 | 3
14 | 14 |
15 | 2
16 | 16 |
17 | 17 |
25 | 25 |
--------- e

Conectando dois computadores usando a
porta serial

Este método permite criar uma rede ponto a ponto usando a porta serial da maquina, que funcionara de
forma semelhante a mostrada em “ Conectando dois computadores usando a porta paralela’.

O método que irel descrever € bastante simples e utiliza o dattach e o protocolo slip para comunicagdo
entre as duas méquinas, mas nada impede que seja usado o ppp para comunicacdo, apenas acrescentara
um pouco mais de complexibilidade para esta configuragéo para obter o mesmo resultado.

Usando o método descrito, sera criada uma interface chamada sl ? (interface SLIP, onde ? é o nimero
dainterface recém configurada).

A rede via porta serial pode atingir em média 115.200kbps/s mas é prético quando ndo tem outras opcdes
parafazer uma rede ponto a ponto. Segue algumas caracteristicas deste tipo de rede:

Pode ser configurado em qualquer méguina, pois sempre haverd uma porta serial disponivel.

E possivel fazer a instalagio de Linux em méguinas sem CD-ROM e acesso a rede, onde ndo é
possivel gerar disquetes parainstalar o resto dos pacotes necessarios, embora sgja limitado a 11Kb/s.
No momento da instalagdo é preciso somente aternar para um console, executar 0s passos descritos
aqui e continuar com o processo de instalagdo normal :)

E uma boa solugéo quando as duas méquinas até em ambientes proximos.

O custo para montagem desta rede é extremamente baixo, bastando um cabo Lap Link Serial custaem
média R$20,00 o cabo de 4 metros. Se vocé também € um amante da eletrénica, estou descrevendo o
esguema de montagem do cabo em “Construindo um cabo LapLink Serial”.

Vocé podera fazer qualquer coisa que faria em uma rede normal (incluindo roteamento entre redes,
MASQUERADING, etc)

E maiss uma prova das capacidades de rede que é possivel usando o Linux.

Agora, os contras da conexdo via porta serial:

A porta serial ndo estara disponivel para ser usada para conexdo de mouses, impressoras seriais,
dispositivos el etrénicos e inteligentes, etc.
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e O comprimento maximo do cabo é de 15 metros. Acima dessa comprimento, vocé pode colocar sua
controladora em risco além da perda de sinal. Por seguranga, o tamanho maximo recomendavel € 13
metros

Para configurar uma conexao via cabo serial entre duas maguinas, vamos assumir que a primeira maguina
terao 1P 192.168.2.1 e a segunda méagquina 192.168.2.2:

1. Conecte o cabo Lap Link serial em cada uma das portas seriais.

2. Verifique se 0 seu kernel estd compilado com o suporte arede sl i p etambém com suporteacsl i p
(dlip compactado, que melhoraataxa de transferéncia dependendo dos dados sendo transmitidos). Caso
ndo tenha o suporte adip, vocé poderd usar o ppp nas duas pontas do link fazendo algumas adaptactes
parausar ainterface ppp?, como é simples ndo sera descrito neste guia:) (vejao manual do slattach)

3. Interrompaqualquer programa que esteja usando a porta serial.

4. Execute o comando sl attach -s 115200 /dev/ttySl & A funcdo do dattach é associar
uma interface de rede a um dispositivo, neste caso associamos o dispositivo/ dev/ t t yS1 (segunda
porta serid) ainterface sl O (verifique se ainterface foi criada usando o comandoi f confi g sl 0.

A opcdo - p especifica um protocolo alternativo para o slattach, o padréo € o cslip. Outros tipos
disponiveis sdo dlip, adaptive ppp e kiss (usado em conex8es derédio AX.25). Recomendo ver apagina
de manual do slattach.

5. Nesse ponto ainterface estaativa, masanossamaquinando conhece hadasobre arede ou como alcancar
amaguina 192.168.2.2. Como a conexao € ponto a ponto, precisamos adicionar uma rota direta para
esta méaguina com o comando: r out e add - host 192. 168. 2.2 sl 0.

Este comando diz para criar umarota com o destino 192. 168. 2. 2 usando ainterfaces! 0.
6. Configure a outra méquina seguindo 0s passos acima, apenas invertendo os 2 enderecos | Ps usados.

Pronto, agora verifique se cada uma das maquinas se comunica com a outra usando o comando pi ng
192. 168. 2. x. Se ocorrer um erro, verifique os seguintes itens:

» Seasvelocidade e o protocol o especificado em ambos os lados do link estéo iguais.
» Sejaexiste um processo slattach rodando em segundo plano.

» Seexiste um firewall blogqueando os pacotes da novainterface

» SeocaboLap Link seria esta em bom estado.

O niimero méximo de interfacess| ? depende da quantidade de portas seriais da suaméguina. Caso utilize
uma placa multi serial, o nUmero méaximo de conexdes de rede se torna grande (mas isto € apenas para
curiosidade, pois ndo compensa uma multi seria para ligar uma quantidade grande de méguinas a baixa
velocidade).

Para derrubar a conex&o, basta derrubar ainterface serial comoi f confi g sl 0 down, dar um kill no

daemon do slattach eremover omddulo sl i p ecsl i p com o comando rmmod. Assim sua portaseria
serd liberada e poderd ser usada por outros aplicativos.

Construindo um cabo LapLink Serial

Se vocé é uma pessoa que sabe mexer com eletrénica, podera construir seu proprio cabo LapLink serid
parafazer os testes desta se¢do. Os materiai s necessarios sao:

61



Configuragdes especiais de Rede

» 2 - Conectores seriais DB9 fémea
» 2 - Capas para 0s conectores acima.

 Fiosparaligacéo dosconectores. Umaformaque utilizei paramontar este cabo foi aproveitar um carretel
de cabo SCSI aproveitando 10 metros desfiando somente 9 dos 50 fios que acompanha o cabo (deixei
um fio extra no caso de algum outro se rompey).

* Ferro de solda e solda para as ligag0es.
» Concentracdo e paciéncia para a confecgéo correta dos cabos.

Este € o conector fémea DB9 (tomada que liga na méagquina) visto por tras (hora de mostrar novamente
meu talento com arte ASCII :))

1\ ooooo / 5
6 \oooo [/ 9

A figuraacimamostraa posi¢ao dos pinos como referéncia paraasoldagem dosterminais. A tabelaabaixo
mostra a ligagdo dos fios nos cabos das 2 pontas. Note que cada ponta pode ter a opcéo da serial de 9 ou
25 pinos (ou as duas):

E T E T T +
| Ponta 1 | | Ponta 2]
e e R R
| 91 25| | 25| 9|
e e R R
| S 71 | 71 51
| 31 2] | 31 2]
| 71 41 | 51 8]
| 61 6| | 20 | 4|
| 2 3] | 2] 3]
| 81 5| | 41 71
| 4 20I | 61 6]
R S I tom - -+
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Capitulo 6. Arquivos e daemons de Log

A atividade dos programas sdo registradas em arquivos localizados em / var / | og . Estes arquivos de
registros sdo chamados de logs e contém a data, hora e a mensagem emitida pelo programa (violagfes do
sistema, mensagens de erro, alerta e outros eventos) entre outros campos. Enfim, muitos detalhes Gteis ao
administrador tanto para acompanhar o funcionamento do seu sistema, comportamento dos programas ou
ajudar na solucdo e prevencdo de problemas.

Alguns programas como o0 Apache, exim, ircd e squid criam diversos arquivos de log e por este motivo

estes sdo organizados em sub-diretorios (a mesma técnica é usada nos arquivos de configuracdo em/ et c,
conforme a padrdo FHS atual).

Formato do arquivo de log

Um arquivo de log é normalmente composto pelos seguintes campos:

Dat a| Hor a] MAqui na| daenon| mensagem

O campo méaquina é o nome do computador que registrou a mensagem (a maguina pode atuar como um

servidor de logs registrando mensagens de diversos computadores em suarede). O campo daemon indica

qual programa gravou a mensagem.

O uso dos utilitarios do console pode ajudar muito na pesquisa e monitoracao dos logs, por exemplo, para

obter todas as mensagens do daemon ker nel da estac&o de trabalho wr k1, eliminando os campos "wrk1"

e "kernel™:

cat /var/log/*|grep "wkl' |grep '"kernel'|awk '{print $1 $2 $3 $6 $7 $8 $9 $10 $11
Os parametros "$1", "$2" do comando awk indica que campos serdo listados, (omitimos $4 e $5 que séo

respectivamente "wrk1" e "kernel"). Um bom utilitério para monitoracdo de logs estad documentado em
“logcheck”.

Daemons de log do sistema

Os daemons de log do sistema registram as mensagens de saida do kernel (klogd) e sistema (syslogd) nos
arquivosem/ var/ | og .

A classificagdo dequal arquivoem/ var / | og receberaqual tipo de mensagem é controlado pelo arquivo

de configuragdo / et ¢/ sysl og. conf através de facilidades e niveis (veja “ Arquivo de configuragcdo
sysl og. conf” paradetal hes).

syslogd
Este daemon controla o registro de logs do sistema.

syslogd [opcOes]

opcoes, -f Especifica um arquivo de configuragdo dternativo ao /etc/
sysl og. conf.
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-h

-| [computadores]

-m [minutos]

-s[dominios]

-a[soquetes]

-d

Permite redirecionar mensagens recebidas a outros servidores de logs
especificados.

Especifica um ou mais computadores (separados por ":") que deveréo ser
registrados somente com 0 nome de méaguina ao invés do FQDN (nome
completo, incluindo dominio).

Intervalo em minutos que o syslog mostraraamensagem - - MARK- - . O valor
padréo padréo € 20 minutos, 0 desativa.

Evita que o processo caia automaticamente em background. Necessério
principalmente se o syslogd for controlado pelo init.

Especifica um soquete UNIX alternativo ao invés de usar o padrdo / dev/
| og.

Permite o recebimento de mensagens através da rede através da porta UDP
514. Estaopcdo é Util paracriar um servidor delogs centralizado narede. Por
padrdo, o servidor syslog rejeitard conexdes externas.

Especifica a lista de dominios (separados por ":") que deverdo ser retirados
antes de enviados ao log.

Especifica soquetes adicionais que serdo monitorados. Esta opgdo sera
necesséria se estiver usando um ambiente chroot. E possivel usar até 19
soquetes adicionais

Ativa o modo de depuracdo do syslog. O syslog permanecera operando em
primeiro plano e mostrara as mensagens no terminal atual.

Na distribuicdo Debian, o daemon syslogd éiniciado atravésdo script/ et ¢/ i ni t . d/ syskl ogd.

Arquivo de configuracao sysl og. conf

O arquivo de configuragdo / et c/ sysl og. conf possui o seguinte formato:

facilidade. ni vel

desti no

A facilidade e nivel sdo separadas por um "." e contém parametros que definem o que sera registrado nos

arquivos de log do sistema:

« facil i dade - E usadaparaespecificar quetipo de programaesta enviando amensagem. Os seguintes
niveis sdo permitidos (em ordem alfabética):

e aut h - Mensagens de seguranca/autorizacdo (é recomendével usar authpriv ao invés deste).

e aut hpri v - Mensagens de seguranca/autorizagdo (privativas).

¢ cron - Daemons de agendamento (cron e at).

e daenon - Outros daemons do sistema que ndo possuem facilidades especificas.

e ftp - Daemon de ftp do sistema.

* kern - Mensagens do kernel.

e | pr - Subsistema de impressgo.
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e local 0 a | ocal 7 - Reservados parauso local.

* mai | - Subsistema de e-mail.

* news - Subsistema de noticias da USENET.

e security - Sinbnimo paraafacilidade aut h (evite usa-1a).
* sysl og - Mensagensinternas geradas pelo syslogd.

e user - Mensagens genéricas de nivel do usuario.

e uucp - Subsistema de UUCP.

» * - Confere com todas as facilidades.

Mais de umafacilidade pode ser especificadanamesmalinhadosysl og. conf separando-ascom™,".

* nivel - Especifica aimportancia da mensagem. Os seguintes niveis sdo permitidos (em ordem de
importanciainvertida; da mais para a menos importante):

e ener g - O sistemaestainutilizavel.

e al ert - Umaacao deve ser tomada imediatamente para resolver o problema.
e crit - CondicOes criticas.

e err - Condicles de erro.

e war ni ng - Condi¢cbes de derta.

e noti ce - Condi¢do normal, mas significante.

* i nf o - Mensagens informativas.

» debug - Mensagens de depuraco.

« * - Confere com todos os niveis.

« none - Nenhuma prioridade.

Além destes niveis 0s seguintes sindnimos estao disponiveis:
e error - Sindnimo parao nivel err.

e pani ¢ - Sinbnimo para o nivel emerg.

e war n - Sinbnimo para o nivel warning.

» destino - O destino das mensagens pode ser um arquivo, um pipe (se iniciado por um "[*), um
computador remoto (se iniciado por uma "@"), determinados usuérios do sistema (especificando os
logins separados por virgula) ou paratodos os usuarios logados viawall (usando "*").

Todas as mensagens com o nivel especificado e superiores a esta especificadas no syslog.conf serdo
registradas, de acordo com as opgles usadas. Conjuntos de facilidades e niveis podem ser agrupadas
separando-as por ";".

OBSL: Sempre use TABS ao invés de espacos para separar os parametrosdo sysl og. conf .
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OBS2: Algumas facilidades como securi ty, emitem um beep de alerta no sistema e enviam uma
mensagem para o console, como forma de alerta ao administrador e usuérios logados no sistema.

Existem ainda 4 caracteres que garantes funcfes especiais; "*", "=", "I" e"-":

» "*" . Todas as mensagens da facilidade especificada seréo redirecionadas.

» "=" - Somente o nivel especificado seraregistrado.
« "I" - Todos os niveis especificados e maiores NAO ser&o registrados.
» "-" - Pode ser usado para desativar 0 sync imediato do arquivo apds sua gravacao.

Os caracteres especiais "=" e "!" podem ser combinados em uma mesma regra.
Exemplo: Vejaabaixo um exemplo deum arquivo / et ¢/ sysl og. conf padréo de sistemas Debian
#

# Prineiro al guns arquivos de | og padrdes. Registrados por facilidade
#

aut h, aut hpriv. * /var/ | og/auth.log

*_ *;auth,aut hpriv. none -/var/ | og/sysl og
cron.* /var/log/cron.log
daenon. * -/var/| og/ daenon. | og
kern. * -/var/1og/ kern. | og

| pr.* -/var/log/lpr.log
mail . * /var/log/mail.log
user.* -/var/l og/user.|og
uucp. * -/var/1 og/ uucp. | og

#

# Registro de | ogs do sistema de nensagens. Divididos para facilitar
# a criacdo de scripts para mani pul ar estes arqui vos.

#

mail.info -/var/log/mail.info
mai | . warn -/var/log/ mail.warn
mail.err /[var/log/mail.err

# Registro para o sistema de news | NN

#

news. crit /var/| og/ news/ news.crit
news. err /var /| og/ news/ news. err
news. notice -/var/ | og/ news/ news. noti ce
#

# Al guns arquivos de registro "pega-tudo”.

# SAo usadas "," para especificar mais de uma prioridade (por

# exenpl o, "auth, authpriv.none") e ";" para especificar mais de uma
# facilidade.nivel que sera gravada naquel e arqui vo.
#
#
*

Isto permite deixar as regras consideravel mente nenores e nmais | egiveis

. =debug; \
aut h, aut hpri v. none; \
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news. none; mai | . none -/ var/| og/ debug
* . =info;*.=notice;*. =warn;\

aut h, aut hpri v. none; \

cron, daenon. none; \

mai | , news. none -/var/| og/ messages
#
# Emergénci as sdo envi adas para qual quer um que estiver |ogado no sistema. Isto
# € feito através da especificacdo do "*" conp destino das nmensagens e sdao
# envi adas através do comando wal | .
#
*. emerg *
#
# Eu gosto de ter nensagens nostradas no consol e, mas somente em consol es que
# ndo utilizo.
#
#daenon, mai | . *; \
# news. =crit; news. =err; news. =noti ce; \
# * . =debug; *. =i nfo; \
# *. =notice;*.=warn /dev/tty8

O pi pe /dev/ xconsol e é usado pelo utilitario "xconsole". Para usa-|o,
vocé deve executar o "xconsole" coma opcédo "-file":

$ xconsole -file /dev/xconsole [...]

NOTA: ajuste as regras abai xo, ou ficard maluco se tiver umumsite
mui to novi ment ado. . .

O H oHHHHHHH

aenon. *; mail . *;\
news. crit; news. err; news. notice;\
* . =debug; *. =i nfo; \
*. =notice;*.=warn | / dev/ xconsol e

# A linha bai xo envia nmensagens inportantes para o consol e em que

# estanps trabal hando | ogados (princi pal nrente para quem gosta de ter
# controle total sobre o que estd acontecendo com seu sistenm).

* . err; kern.debug;auth.notice; mail.crit /dev/console

klogd

Este daemon controla o registro de mensagens do kernel. Ele monitora as mensagens do kernel e as envia
para o daemon de monitoramento syslogd, por padréo.

klogd [opgOes]

opgoes, -d Ativa o modo de depuracéo do daemon
-f [arquivo] Envia as mensagens do kernel para o arquivo especificado ao invés de enviar ao
daemon do syslog

-i Enviaum sinal para o daemon recarregar os simbolos de médulos do kernel.

-l Enviaum sinal parao daemon recarregar os simbol os estéticos e de médul osdo kernel.
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-n

-k [arquivo]

Evita a operagio em segundo plano. Util seiniciado pelo init

Especificao arquivo que contém os simbol os do kernel. Exempl os deste arquivo estdo
localizadosem / boot / Syst em map- XX. XX. XX.

Faz com que o daemon leia e registre todas as mensagens encontradas nos buffers do
kernel, ap6s isto o daemon é encerrado.

Ativa o modo parandia. Isto fara o klogd somente carregar detalhes sobre os
modulos quando os caracteres Qops forem detectados nas mensagens do kernel. E
recomendavel ter sempre a Ultima versdo do klogd e evitar a utilizagdo desta opcdo
em ambientes criticos.

Forca a utilizac8o da interface de chamadas do sistema para comunicagdo com o
kernel.

Esconde traducdo EIP, assm ele ndo |1é o arquivo / boot / Syst em map- Xx- Xx-
XX.

A especificacdo de um arquivo com aopcao - k € necessaria se desgjar que sgjam mostradas a tabela de
simbolos ao invés de enderecos numéricos do kernel.

logger

Este comando permite enviar uma mensagem nos log do sistema. A mensagem € enviada aos logs
via daemon syslogd ou via soquete do sistema, é possivel especificar a prioridade, nivel, um nome
identificando o processo, etc. Seu uso € muito Gtil em shell scripts ou em outros eventos do sistema.

logger [opgBes] [mensagem]

Onde:
mensagem
opcoes, -i
-s

-f [arquivo]

-t [nome]

-p [prioridade]

-U [soquete]

Mensagem que serd enviada ao daemon syslog

Registrao PID do processo

Envia a mensagem ambos para a saida padrdo (STDOUT) e syslog.
Envia o contetido do arquivo especificado como mensagem ao syslog.

Especifica 0 nome do processo responsavel pelo log que sera exibido antes do
PID na mensagem do syslog.

Especifica a prioridade da mensagem do sysog, especificada como
facilidade. nivel. Vega os tipos de prioridade/niveis em “Arquivo de
configuragdo sysl og. conf . O valor padrdo prioridade.nivel é user.notice

Envia a mensagem para o [soquete] especificado ao invés do syslog

Mais detal hes sobre o funcionamento sobre o daemon de log do sistema syslogd, pode ser encontrado em

“syslogd”

Exemplos: | ogger

-i -t focalinux Teste teste teste,logger -i -f /tnp/

mensagem -p security.emerg
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Programas Uteis para monitoracao e
gerenciamento de arquivos de logs

logcheck

E um programa usado paraenviar um e-mail periodicamente ao administrador do sistema (através do cron
ou outro daemon com amesma funcgado) al ertando sobre os eventos que ocorreram desde a Ultima execugdo
do programa. As mensagens do logcheck sdo tratadas por arquivosem/ et ¢/ | ogcheck e organizadas
em categorias antes de ser enviada por e-mail, isto garante muita praticidade nainterpretaco dos eventos
ocorridos no sistema.

As categorias s@o organizadas da mais importantes para a menos importante, e vao desde "Hacking
em andamento” (providéncias devem ser tomadas imediatamente para resolver a situacdo) até "eventos
anormais do sistema’ (mensagens de inicializac8o, mensagens dos daemons do sistema, etc.).

O tipo de mensagem que serd incluidalignorada nos logs enviados podem ser personalizadas pelo
administrador do sistema através dos arquivos/diretorios dentro de / et ¢/ | ogcheck. Nomes de
arquivos/diretorios contendo apalavra"ignore" s3o usados paraarmazenar expressdes regulares que NAO
serdio enviadas pelo logcheck. E permitido o uso de expressdes regulares perl/sed para especificar as
mensagens nos arquivos de log.

logrotate

Usado parafazer backupsdoslogs atuais do sistema (programado viacron, ou outro daemon com amesma
funcéo) e criando novos arquivos de logs que serdo usados pelo sistema. Opcionalmente os arquivos de
logs antigos ser8o compactados para diminuir a utilizagdo de espaco em disco ou enviados por e-mail ao
administrador. A rotacdo dos arquivos de logs proporciona maior agilidade quando precisamos encontrar
algum detalhe Util (que seriamais dificil de se achar em um arquivo de log de 10MB ou maior).

A rotagdo de logs é feita de acordo com o tamanho do arquivo de logs especificado, mas a opcéo -f pode
ser usada para "forcar" arotacéo de logs. A opcéo -d fornece mais detalhes sobre o que o logrotate esta
fazendo. Seu arquivo principal de configuracdo é o/ et ¢/ | ogr ot at e. conf. Um modelo deste tipo
de arquivo é o seguinte:

#### Estas opcdes af etam gl obal nente o funci onanento do | ogrotate
# roda os arquivos de | og semanal mente
weekl y

# mantémas ultinmas 4 copias de |ogs anteriores
rotate 4

# Erros de ndo existéncia dos |ogs sdo envi ados para o usuari o root
mai | root

# Cria novos arquivos de |og (vazios) apés rodar os anti gos
create

# Desconente isso se desejar seus arquivos de | ogs conpactados. O paranmetro
# del ayconpress é usado para que o prineiro | og rodado seja mantido

# desconpact ado

conpr ess
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del ayconpress

# Executam os scripts emprerotate e postrotate a cada vez que os | ogs
# forem rodados.
noshar edscri pts

# Defininmbs umdiretéri o que podera conter definic¢des individuais para
# diversos servi¢os no sistemn, eles podemir neste arquivo nas

# diversas configuracdes individuais podem dei xar a interpretacao

# deste arquivo confusa.

include /etc/logrotate.d

# Define opgcbBes especificas para a rotacdo nmensal de /var/log/wnp, 0 novo arquivo
# de | og sonente serd rodados caso tenha nais de 5MB (size 5M, sera criado
# com a perm ssdo 0664 e pertencera ao usuario root grupo utnp
# (create 0664 root utnp) e sera nantida somente uma cOpia do | og anterior
# (rotate 1)
[var/log/wnp {
nmont hly
create 0664 root utnp
size 5M
rotate 1

}

# Define opcbBes especificas para a rotacdo nensal de /var/log/btnp, se o arquivo
# ndo existir ndo serd necessario gerar alertas (m ssinkok) que serdo envi ados
# ao adm ni strador. O novo arquivo criado devera ter a perm ssao 0664 como
# dono root e grupo utnp (create 0664 root utnp) e sera
# manti da sonmente unma cOpia do |l og anterior
[var/|og/btnp {
m ssi ngok
nmont hl'y
create 0664 root utnp
rotate 1

}

# Define opcbBes especificas para a rotacdo nensal de /var/log/lastlog, o0 novo
# arquivo sera criado coma perm ssdo 0664 com o dono root e grupo

# utnp e serd manti da sonente uma coépia do arquivo de | og anterior

# (rotate 1).

/var/log/lastlog {

m ssi ngok

nmont hl'y

create 0664 root utnp

rotate 1
}
# Define opcbBes especificas para a rotacdo diaria de /var/log/ messages, o0
# arquivo sera rodado se atingir o tamanho de 1Mo, entdo o
# novo arquivo sera criado comas nmesnas perm ssGes do arquivo anterior
# O comando killall -1 syslogd sera executado apés a rotacao
# para que o daenon sysl ogd funcione corretanente mas somente uma vez
# durante a rotacdo de varios arquivos de |ogs (sharedscripts).
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# Serdo mantidas as 10 ultimas coépias do arquivo /var/l og/ messages
# conpactadas (o paranetro conpress foi especificado na se¢do gl obal deste
# arqui vo de configuracéo).
/var/| og/ messages {

daily

size 1M

sharedscripts

postrotate

/sbin/killall -1 syslogd
endscri pt
rotate 10

}

# Define opcbBes especificas para a rotacdo nensal dos arquivos em/var/log/mrror/
# a falta desses arquivos ndo precisa ser notificada ao adm ni strador (m ssingok),

# mesnb assimo paranetro "nonail" evitard isto de qual quer forma. Os |ogs
# rodados ndo serdo conpactados (noconpress) e serdao nantidas as ultinmas 7 coépias
# dos | ogs.
/var/log/mrror/* {
nmont | y
nomai |
m ssi ngok
noconpr ess
rotate 7
}

# 1 ogs especificos do sistema podem ser configurados aqui. As opc¢des padrdes e
# definidas na secdo gl obal deste arquivo serdo usadas para processar 0s
# arqui vos de | ogs restantes.

Qualquer definicdo de pardmetro especificado no arquivo de configuragdo, substituird as definicdes
anteriores. Quando 0 nimero méximo de logs mantidos pela opgdo rotate [num] € atingida, os logs
eliminados seréo enviados para o usuario especificado na opcéo mail [email]. A utilizagdo da diretiva
nomail evitaisso.

Quando for utilizar coringas para se referir a determinados arquivos dentro de um diretério, ndo utilize
a sintaxe "log-xxx-*" porque isto forcaria a recompactacdo de arquivos ".gz" jafeitas, gerando arquivos
dotipo. gz. gz. .. ederrubando o processamento da sua méquina gerada por um loop de compactacdo
e enchendo as entradas de diretorio. Prefira usar a sintaxe | 0g- xxx- *. | og (ou outra, modificando a
configuragdo do programa que gera os 10gs).

OBS: E importante enviar um sinal HUP ao programa que grava para agquel e arquivo de log para que no
ocorram problemas ap0s a rotacao, isto é feito usando o parametro postrotate.

Configurando um servidor de logs

As mensagens das maguinas de sua rede podem ser centralizadas em uma Unica maquina, isto facilita
0 gerenciamento, andlise e solucdo de problemas que ocorrem nas méquinas da rede. Mais importante
ainda é que qualquer invasdo a estacdo de trabalho ndo sera registrada |ocalmente (podendo ser apagada
posteriormente pelo invasor, isso € comum).

Configurando o servidor de logs Adicione aop¢do -r ao iniciar o daemon syslogd para aceitar logs
enviados das méquinas clientes. Na distribui¢do Debian modifique
o arquivo/etc/init.d/ syskl ogd colocando a opgdo -r na
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varidvel SYSLOGD e reinicie o servigo usando ./ syskl ogd
restart.

Adicionalmente poderdo ser usadas as opg¢des -| maquina (€ um
"L" minusculo ndo umaletra ") pararegistrar o nome FQDN da
méguinae -h pararedirecionar conexfes aoutros servidores delogs

(vegja“syslogd”).

Configurando maquinas cliente Modifique o arquivo / et ¢/ sysl ogd. conf (veja“Arquivo de
configuragdo sysl og. conf ” colocando o nome do computador
seguido de " @" pararedirecionar as mensagens dos logs:

aut h, aut hpriv. * @ervl og

*_ *;aut h, aut hpriv. none @ervl og

cron. * @ervl og

daenon. * @ervl og

kern. * -/var/l og/kern.| og
kern. * @ervl og

| pr.* @ervl og

mai | . * [var/log/mail.log
user.* -/var/|log/user.|og
user. * @ervl og

uucp. * -/var/|l og/uucp. | og

E reinicie o daemon syslogd da méquina cliente para re-ler o
arquivo de configuragdo: kil 1 al | - HUP sysl ogdou/ et c/
init.d/ sysklogd restart.

OBS1: Mantenha o reldgio do servidor de logs sempre atualizado (use o chrony ou outro daemon de
sincronismo NTP para automatizar esta tarefa).

OBS2: E interessante compilar um daemon syslogd personalizado modificando o nome e localizagéo do
arquivo / et ¢/ sysl og. conf para enganar possiveis invasores. Isto pode ser modificado no arquivo
sysl ogd. ¢ nalinha

#defi ne _PATH LOGCONF  "/etc/syslog.conf"
Use aimaginagdo paraescolher um nome dearquivo elocalizagdo que dificulte alocalizagdo deste arquivo.

OBS3: Em uma grande rede, é recomendavel configurar um computador dedicado como servidor de log
(desativando qualquer outro servigo) e configurar o iptables para aceitar somente o tréfego indo para a
porta UDP 514 (syslogd):

i ptables -P I NPUT DROP
i ptables -A INPUT -p udp --dport 514 -j ACCEPT
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Capitulo 7. A distribuicdo Debian GNU/
Linux

Este capitulo traz algumas caracteristicas sobre a distribui¢do Debian GNU/Linux, programas de
configuragdo e particularidades. A maioria dos trechos aqui descritos, também se aplicam a distribui¢des
baseadas na Debian, como o Kurumin e o Ubuntu.

Vocé deveestar seperguntandonmas por que umcapitul o fal ando sobre a di stri bui ¢céo
Debi an se eu uso outra?.Bem, apartir daversdo Intermediario do Foca Linux existem algumas
partes que sdo especificas de algumas distribui¢cdes Linux e que ndo se aplicam aoutras, como alocalizagdo
dos arquivos de configuragdo, nomes dos programas de configuragdo e outros detal hes especificos e esta
versdo € a baseada na Debian. Pegue na pégina do Foca Linux ( http://www.guiafoca.org) uma versao
Intermediario /Avancgado do guia especifico para sua distribuicao.

Porque usar a Debian?

A Debian é a distribui¢do que mais cresce no mundo, cada versdo é somente langada apds rigorosos
testes de seguranca e corregdo de falhas fazendo desta a mais segura e confiavel dentre todas as outras
distribuigbes Linux. E reconhecida como a mais segura, maior e atualizada mais fregiientemente entre as
outras distribui¢des Linux, além de ser a Unica sem fins comerciais.

E a Ginica que adota o estilo de desenvolvimento aberto e ndo é mantida por uma empresa comercial (note
que o enderego do WebSite da Debian terminacom . or g), ao invés disso € mantida por programadores,
hackers e especialistas de seguranca espal hados ao redor do mundo, seguindo o estilo de desenvolvimento
do Linux. Possui suporte a mais de 12 arquiteturas e 15 sub-arquiteturas (entre elas, Intel x86, Alpha,
VMS, Sparc, Macintosh (m68Kk), Power Pc, ARM, etc).

Suas atualizagdes sdo constantes e ndo € necessario adquirir um novo CD parafazer upgrades. Meu sistema
€ atualizado semanalmente e de forma segura através de 2 simples comandos. Veja ??? as instrugdes de
como fazer isto.

Cada pacote da distribuigéo € mantida por uma pessoa, 0 que garante uma boa qualidade, implementacdes
de novos recursos e répida correcdo de falhas. Qualquer pessoa com bons conhecimentos no sistema
e inglés pode se tornar um Debian Developer, para detalhes consulte a lista de discussio debian-user-
portuguese (veja“Listas de discussio”) ou veja a pagina oficial da Debian: http://www.debian.org/.

A distribuicdo apresenta compatibilidade com outros sistemas a partir da instalacéo até a selegdo de
programas e execucdo do sistema, suainstalacdo esta até mesmo disponivel desde computadores 386 que
utilizam unidades de disquetes de 5 1/4 polegadas até para computadores UDMA 66, instalando através de
DVD e pen drives. Com a Debian é possivel iniciar ainstalacdo usando um pen drive e continuar usando
ainternet.

E adistribuico mais indicada para uso em servidores devido a0 seu desempenho, seguranca e programas
Uteis de gerenciamento e monitoracdo da rede, recomendados por especialistas que participam de seu
desenvolvimento.

N&o existem versdes separadas da Debian para servidores, uso pessoa, etc, ao invés disso a distribuicdo
usa perfis de usuério (dependendo da funcdo do usuario) e perfis de computador (dependendo do que
desgjafazer), podendo ser selecionado mais de um perfil de usuério/computador.

Os perfis selecionam automati camente os pacotes mais Uteis para a instalagdo. Os pacotes existentes em
cada perfil foram escolhidos através de debates entre usuarios que trabalham ativamente naquela area,
resultando em uma selecéo de pacotes de alta produtividade.
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Para os usuérios avangados e exigentes, também é possivel selecionar os pacotes individuamente via
dselect, 0 que resultard em uma instalagdo somente com pacotes Uteis e melhor configurada.

Pacotes existentes na Debian

O numero de pacotes existentes na distribuicdo atual da Debian (Buster - 10) € de 59000.

A Debian (como a Red Hat) usa um formato préprio para armazenar 0s programas. o formato
. deb. Este formato permite a declaragdo, resolucdo e checagem automatica de dependéncias, pacotes
sugeridos, opcionais e outras caracteristicas que o torna atraente para 0 desenvolvimento, gerenciamento
e manutenc¢do do sistema.

Estes pacotes sdo gerenciados através do programadpkg (Debian Package) ou através de front-ends como
o dselect ou apt (para detalhes veja 77?).

O gue é sid/testing/frozen/stable?

Para o lancamento de uma nova distribuicdo Debian, o seguinte processo ocorre: si d => testing
=> st abl e (sendo a stable sempre o langamento oficial e sem bugs da distribui¢&o).

sid Durante o desenvolvimento de umanovadistribui¢éo Debian, elaéchamada
desid. A sid éaversao Unstable, isto ndo significainstabilidade, massim que
adistribui¢8o esta sofrendo modificagdes para se tornar umaversdo estével,
recebendo novos pacotes, etc.

Quando os pacotes ndo sdo modificados apds um determinado periodo, 0s
scripts da Debian copiam estes pacotes (novos ou atualizados) paraatesting.

N&o use a distribuicdo sid (unstable) ao menos que tenha experiéncia no
Linux paracorrigir problemas, que certamente aparecerdo.

testing A testing recebe os pacotes que ndo sdo modificados durante algum tempo
daunstable, isto significa que el es possuem alguma estabilidade.

A testing é uma espécie de congelamento permanente (freeze) durante o
desenvolvimento da Unstable.

Os novos pacotes que entram na unstabl e também caem natesting apds certo
tempo.

Mesmo assim, podem existir falhas graves natesting, se vocé precisade um
ambiente realmente livre de falhas, use a stable.

frozen (congelada) Na data programada pela equipe de langamento da Debian, a distribuicéo
testing € congelada: nenhum pacote novo daunstable cai natesting e comega
a procura de falhas na distribui¢8o testing. Nenhuma nova caracteristica é
implementada nos pacotes (a ndo ser que sgja extremamente Necessario) e
os devel opers se dedicam a correcdo de erros nos pacotes.

A distribuicdo testing congelada se tornard a futura stable apds todas as
falhas serem corrigidas. E considerado seguro usar a frozen apds 1 més de
"congelamento”.

Quando a testing é congelada, o ciclo de desenvolvimento da unstable
continua para que a proxima distribuicéo da Debian sejalancada.
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stable Quando todos os bugs da testing congelada sdo eliminados, ela é lancada

como stable, a nova versao Oficial da Debian.

A stable é o resultado final do desenvolvimento, das corregdo de falhas/
seguranca e que passou por todos os ciclos de testes para ser lancada.
Resumindo é a distribui¢éo pronta para ser usada com toda a seguranca.

Como obter a Debian

A instalag@o da distribuicdo pode ser obtida através de Download de ftp://ftp.debian.org//debian/dists/
stable/main/disks-i386 (paral ntel x86), seus programas diversos estao disponiveisem ftp://ftp.debian.org//
debian/dists/stable/main/binary-i386.

Programas de configuracao

aptitude - Seleciona pacote para instal acdo/desinstal acéo

pppconfig - Configura o computador para se conectar a Internet usando conexdo discada. Apds isto,
use pon para se conectar alnternet, pof f para se desconectar e pl og para monitorar a conexao.

pppoeconf - Configura o computador para conectar ainternet usando ADSL

modconf - Permite selecionar os médulos que serdo automati camente carregados na inicializagdo do
sistema. Se requerido pel os modul os os parametros 1/0, IRQ e DMA também podem ser especificados.

shadowconfig - Permite ativar ou desativar o suporte a senhas ocultas (shadow password). Com as
senhas ocultas ativadas, as senhas criptograf adas dos usuarios e grupos sdo armazenadas nos arquivos
shadow e gshadow respectivamente, que somente podem ser acessadas pelo usuério root.

Isto aumenta consideravelmente a seguranga do sistema pois 0s arquivos passwd e gr oup contém
dados de usuarios que devem ter permissao de leitura de todos os usuarios do sistema.

tasksel - Permite selecionar/modificar de formafécil ainstalacdo de pacotes em seu sistema através da
funcgdo que sua maquinaterd ou do seu perfil de usuario.

tzconfig - Permite modificar/selecionar o fuso-horério usado na distribuicéo.

Além destes, a Debian conta com o sistema de configuragdo baseado no dpkg- r econfi gur e que
permite configurar deformaféacil e rpidaaspecto de pacotes. dpkg- r econfi gure xserver - xorg.

Arquivos de inicializacéao

Osarquivosdeinicializagdo dadistribuicao Debian (e baseadas nela) estéo localizadosno diretorio/ et ¢/

i ni t.d.Cadadaemon (programa residente namemaria) ou configuracdo especifica possui um arquivo
de onde pode ser ativado/desativado. Os sistemas residentes neste diretdrio ndo sdo ativados diretamente,
mas sim através de links existentesnosdiretérios/ et ¢/ r ¢?. d onde cadadiretério consiste em um nivel
de execucéo do sistema (vejatambém a“Niveis de Execucao”).

Por padrdo, vocé pode usar as seguintes palavras chaves com os arquivos de configuraco:

st art - Iniciao daemon ou executa a configuracéo

st op - Interrompe aexecucdo de um daemon ou desfaz a configuracdo feitaanteriormente (se possivel).
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« restart -Reiniciaaexecucdo deum daemon. E equivalenteao usodest op est ar t masseaplicam
somente a aguns daemons e configuragdes, que permitem ainterrup¢do de execugdo e reinicio.

Por exemplo, para reconfigurar as interfaces de rede do computador, podemos utilizar os seguintes
comandos:

cd /etc/init.d
./ networking restart

Niveis de Execucao

Os Niveis de execucdo (run levels) sdo diferentes modos de funcionamento do GNU/Linux com
programas, daemons e recursos especificos. Em geral, os sistemas GNU/Linux possuem sete niveis
de execucdo numerados de 0 a 6. O daemon init é o primeiro programa executado no GNU/L inux
(vejaatravés do ps ax| grep i nit) eresponsavel pela carga de todos daemons de inicializagéo e
configuragdo do sistema.

O nivel de execu¢do padrdo em uma distribuicdo GNU/Linux é definido através do arquivo de
configuragdo do/ et c/ i ni tt ab (???) atravésdalinha

id:2:initdefaul t:

Entendendo o funcionamento dos niveis de execucao do
sistema (runlevels)

Os nivel de execugdo atual do sistema pode ser visualizado através do comando runlevel e modificado
através dos programas init ou telinit. Quando € executado, o runlevel 1€ o arquivo/ var/ run/ utnp e
adicionalmente lista o nivel de execucdo anterior ou aletraN em seu lugar (caso ainda ndo tenha ocorrido
amudanca do nivel de execucdo do sistema).

NaDebian, osdiretorios/ et ¢/ rc0. d a/ et ¢/ r c6. d contém oslinks simbdlicos paraarquivosem /
et c/init. d quesdo acionados pelo nivel de execugdo correspondente.

Por exemplo, o arquivo S10syskl ogd em/ et ¢/ rc2. d, éum link smbdlico para/ etc/init.d/
syskl ogd.

O que aconteceria se vocé removesse 0 arquivo / et c/rc2. d/ S10syskl ogd? Simplesmente o
daemon sysklogd deixariade ser executado no nivel de execugéo 2 do sistema (que é o padréo da Debian).

A Debian segue o seguinte padrdo para definir se um link simbdlicoem/ et ¢/ rc[ 0- 6] . d iniciardou
interrompera a execucdo deum servicoem/ et ¢/ i ni t . d, que é o seguinte:

* Seumlink éiniciado com aletraK (kill), quer dizer que o servigo serd interrompido naquele nivel de
execucdo. O que elefaz é executar o daemonem/ et ¢/ i ni t. d seguido de st op.

* Seum link éiniciado com aletra S (start), quer dizer que o servico sera iniciado naquele nivel de
execucdo (€ equivalente a executar 0 daemon seguido de st ar t).

Primeiro oslinkscom aletraK séo executado e depoisos S. A ordem que oslinks sdo executados dependem
dovalor numérico que acompanhao link, por exempl o, 0s seguintes arquivos sdo executados em seqiiéncia:
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S10syskl ogd
S12ker nel d
S20i netd
S20l i nuxl ogo
S20l ogout d
S20l prng
S89cron
S99xdm

Note que 0s arquivos que iniciam com o mesmo nimero (S20* ) sdo executados alfabeticamente. O nivel
de execucdo do sistema pode ser modificado usando-se 0 comando init ou telinit. Os seguinte niveis de
execucdo estdo disponiveis na Debian:

* 0 - Interrompe a execucdo do sistema. todos os programas e daemons finalizados. E acionado pelo
comando shut down - h

1 - Modo monousuario, Gtil para manutencdo dos sistema.

2 - Modo multiusuério (padréo da Debian)

3 - Modo multiusuério

4 - Modo multiusuério

5 - Modo multiusuério com login gréafico

* 6 - Reinicializacdo do sistema. Todos 0s programas e daemons sdo encerrados e o sistema € reiniciado.
E acionado pelo comando shut down - r e o pressionamento de CTRL+AL T+DEL.

Por exemplo, paralistar o nivel de execugéo atual do sistemadigite: r unl evel . Orunlevel deverdlistar
algo como:

N 2

Agora para mudar para o nivel de execucdo 1, digite: i nit 3. Agora confira a mudanca digitando:
runl evel . Vocé deverd ver este resultado:

23

Isto quer dizer que o nivel de execugdo anterior erao 2 e o atua €0 3.

Rede no sistema Debian

O loca que contém as configuragbes de rede em um sistema Debian é o /et c/ net wor k/
i nterfaces. Oformato deste arquivo é descrito em ?7??.

Bug tracking system

E o sistema para relatar bugs e enviar sugestfes sobre a distribuic&o. Para relatar um bug primeiro vocé
deve saber inglés (éalinguauniversal entendida pel os desenvolvedores) everificar seo bugjafoi relatado.
O Debian Bug tracking system pode ser acessado pelo endereco: http://bugs.debian.org/.
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Pararelatar umafalha/sugestdo, envieum e-mail para: <submi t @ugs. debi an. or g>, com o assunto
referente a falha/sugestéo que desgja fazer e no corpo da mensagem:

Package: pacote
Severity: normal/grave/w shli st
Version: versdo do pacote

E o relato do probl em

O bug sera encaminhado diretamente ao mantenedor do pacote que verificard o problema relatado. Os
campos Package e Sever ity sdo obrigatorios para definir o nome do pacote (para enderecar o bug
paraapessoacorreta) e versdo do pacote (estafahapodeter sido relatadae corrigidaem umanovaversio).

Onde encontrar a Debian para Download?

No enderego ftp://ftp.debian.org/. Outros enderecos podem ser obtidos napaginaoficial daDebian (http://
www.debian.org/) clicando no link Downl oad emi rrors.

A distribuicdo Etch (4.0) completa, com 18830 pacotes ocupa em torno de 10 GB. Vocé
também pode optar por fazer a instalagdo dos pacotes opcionais via Internet através do método
apt. Para detalhes veja 0 guia do dselect ou envie uma mensagem para a lista de discusséo
<debi an- user - portuguese@i sts. debi an. or g> (veja*“Listas de discussdo” para detal hes).

Lista de pacotes para uma instalacao rapida e
manual

Esta secéo contém umalistade pacotes necessérios que atendem amaioriados usuarios normais daDebian
em um sistema padr 8o sem desperdicio de espaco e sabendo exatamente o que estainstalando.

Estou assumindo que vocé concluiu a instalacéo da Debian 10.0 (Buster) mas preferiu pular o passo de
selecdo de pacotes do dselect e fazer umainstalagdo manual.

A listade pacotes esta dividida por categorias e vocé precisater o programaapt configurado corretamente
para que os comandos funcionem (veja ??? para detal hes).

Se pretende usar alista de pacotes para fazer ainstalacéo da Debian em muitos computadores, vocé tem
duas opgdes:

1. Copiar o conteido das se¢bes que seguem efazer um script deinstal acdo personalizado paraautomatizar
ainstalacdo de pacotes da Debian em outras maquinas

2. ApGs a instalagdo dos pacotes no computador, utilize o comando dpkg - - get-sel ections
>Li st a- Pacot es. t xt paragerar o arquivo Li st a- Pacot es. t xt contendo alista de pacotes
instal ados.

Ent&o no computador que pretende fazer a instalagdo de pacotes, use o comando dpkg - - set -
sel ections <Lista-Pacotes.txt eentdodigitar apt-get -f install ouescolher a
opcdo | nst al | no dselect.

Para mais detalhes veja ??2? e a ???. E importante usar o0 comando apt - get ¢l ean ap6s a instalagéo
de pacotes para remover os pacotes baixados pelo apt de/ var/ cache/ apt/ ar chi ves (exceto na
instalacdo de pacotes através do disco rigido local).
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Pacotes Basicos (Altamente Recomendado)

apt-get install cpio info |libident |ibncurses4 nman-db nanpages whois vim
hdparm nt postfix |inuxlogo | ess kbd nutt bzip2
cron gpm

Compilacao do Kernel e programas em linguagem C

apt-get install perl, gcc |ibc6-dev bin86 make

Se pretender utilizar o paracompilar o kernel maisfacilmente, entdo vocé precisara dos seguintes pacotes:

apt-get install kernel-package dpkg-dev

Vga ??? paraentender como compilar seu proprio kernel.

X11 (basico)

apt-get install xbase-clients xserver-xorg xfonts-75dpi xfonts-base
xserver-comon xterm xfstt xdm

Caso suas fontes sgjam mostradas em tamanho exagerado, remova o pacotes ou gjuste ase¢do Fi | es do
arquivo/ et ¢/ X11/ xor g. conf apropriadamente.

Window Managers para o X

apt-get install whraker wrakerconf wnmaker-data wravl oad
eterm enli ghtennent enlightennent-thene-bl uesteel ascl ock
afterstep

OBS: Existem também gerenciadores de secdo como o gnome, kde, ocupam bastante espaco em disco

Impressao (texto e grafico com sistema de spool)

apt-get install Iprng magicfilter gs gsfonts

Som (mixer, mp3, Midi, wav, CD-Player)

xms playni di cam aumi x al sa-base al sa-o0ss al sam xergui xnmcd sox

Programas de Internet (clientes)

apt-get install xchat gaimfirefox fetchmail procnail m me-support
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Acessorios

apt-get install ginp ginp-nonfree gnotepad openoffice freefont

Rede

apt-get install finger, talk, talkd, telnet
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Capitulo 8. Personalizacéo do Sistema

Este capitulo ensina como personalizar algumas caracteristicas de seu sistema GNU/Linux.

Variaveis de Ambientes

E um método simples e prético que permite a especificacdo de opcBes de configuragio de programas
sem precisar mexer com arquivos no disco ou opgdes. Algumas variaveis do GNU/Linux afetam o
comportamento de todo o Sistema Operacional, como o idioma utilizado e o path (vgja 7?7?) . Variaveis
de ambientes sdo nomes que contém algum valor etem aformaNonme=Val or . Asvariaveis de ambiente
sdo individuais para cada usuario do sistema ou consoles virtuais e permanecem residentes na memoria
RAM até que o usudrio saia do sistema (logo-off) ou até que o sistema sgja desligado.

As varidveis de ambiente sdo visualizadas/criadas através do comando set ou echo  $NOVE (apenas
visualiza) e exportadas para o sistemas com o0 comando export NOVE=VALOR.

Nos sistemas Debian, o local usado para especificar varidveis de ambiente € o / et ¢/ envi r onment
(veja “Arquivo / etc/ environment”). Todas as variavels especificadas neste arquivos serdo
inicializadas e automati camente exportadas nainicializagdo do sistema.

Exemplo: Para criar uma variavel chamada TESTE que contenha o valor 123456 digite: export
TESTE=123456. Agoraparaver o resultado digite: echo $TESTEouset | grep TESTE. Note que
0 $ que antecede o nome TESTE serve paraidentificar que se trata de umavariavel e ndo de um arquivo
comum.

Modificando o Idioma usado em seu sistema

O idioma usado em seu sistema pode ser modificado facilmente através das variaveis de ambiente.
Atualmente a maioria dos programas estéo sendo localizados. A localizagdo é um recurso que especifica
arquivos que contém as mensagens do programas em outros idiomas. Vocé pode usar o comando locale
paralistar asvariaveis delocalizagdo do sistema e seus respectivos valores. As principais variavels usadas
para determinar qual idioma os programas| ocal i zados utilizaréo séo:

* LANG- Especificaoidioma_PAISlocal. Podem ser especificados maisde umidiomanamesmavariavel
separando-os com : , destaforma caso o primeiro ndo esteja disponivel parao programao segundo serd
verificado e assim por diante. A lingua Inglesa é identificada pelo codigo C e usada como padréo caso
nenhum local e sgja especificado.

Por exemplo: export LANG=pt _BR, export LANG=pt_BR pt _PT: C

» LC_MESSACES - Especifica o idioma que serdo mostradas as mensagens dos programas. Seu formato
€ 0 mesmo de LANG

* LC_ALL - Configuratodas asvariaveis delocalizagdo de umaso vez. Seu formato é o mesmo de LANG.

As mensagens de localizac8o estdo localizadas em arquivos individuais de cada programa em / usr /

share/l ocal e/[1di oma] / LC_MESSAGES . Elas so geradas através de arquivos potfil es
(arquivos com a extensdo . po ou . pot e sdo gerados catalogos de mensagens . no. As varidveis de
ambiente podem ser especificadas no arquivo / et ¢/ envi ronment desta forma as varidveis serdo
carregadas toda a vez que seu sistema for iniciado. Vocé também pode especificar as varidveis de
localizagdo em seu arquivos de inicializagdo . bash_profil e,. bashrc ou. profi | e assimtodaa
Vez que entrar no sistema, as variaveis de localizago personalizadas serdo carregadas.

Sigaasinstrugdes a seguir de acordo com a versdo de sua distribui¢do Debian:
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Debian 4.0 Acrescente alinhapt _BR | SO 8859- 1 no arquivo / et ¢/ | ocal e. gen, rode o
utilitério locale-gen para gerar os locales. Agora acrescente as varidveis de localizagdo
no arquivo/ et c/ | ocal e. def seguindo aforma:

export LANG=pt _BR
export LC ALL=pt_BR
export LC MESSAGES=pt _BR

Note que o arquivo/ et ¢/ envi r onnment também pode ser usado paratal tarefa, mas
ol ocal es. def foi criado especialmente para lidar com varidveis de localizagdo na
Debian 4.0.

Para as mensagens e programas do X-Window usarem em seu idiomalocal, é preciso colocar asvariaveis
no arquivo ~/ . xserverr c do diretério home de cada usuério e dar a permisséo de execugdo neste
arquivo (chmod 755 . xserverr c). Lembre-se deincluir o caminho completo do arquivo executavel
do seu gerenciador de janelas na Ultima linha deste arquivo (sem o & no final), caso contrario o Xserver
seréafinalizado logo ap6s ler este arquivo.

Abaixo exemplos de localizagdo com as explicaces:

e export LANG=pt BR - Usa o idioma pt BR como lingua padréo do sistema. Caso o idioma
Portugues do Brasil néo esteja disponivel, C é usado (Inglés).

e export LANG=C- Usaoidiomalngléscomo padrao (é a mesma coisade ndo especificar LANG, pois
o idioma Inglés é usado como padréo).

o export LANG=pt BR pt_PT: es_ES: C- Usao idioma Portugués do Brasil como padré&o, caso
ndo esteja disponivel usa o Portugués de Portugal, se ndo estiver disponivel usa o Espanhol e por fim
oInglés.

* LANG=es_ES | s --hel p - Executaapenasocomandol s - - hel p usando oidiomaes ES (sem
dterar o locale do sistema).

E recomendéavel usar avariavel LC_ALL para especificar o idioma, desta formatodos os outras variaveis
(LANG, MESSAGES, LC_MONETARY, LC NUMVERI C, LC COLLATE, LC CTYPE e LC TI ME)
serdo configuradas automaticamente.

alias

Permite criar um apelido a um comando ou programa. Por exemplo, se vocé gosta de digitar (como eu) o
comando| s - - col or =aut o paraver umalistagem longa e colorida, vocé pode usar o comando alias
para facilitar as coisas digitando: al i as 1 s='"ls --col or=aut o' (nfo se esqueca da meia aspa
'‘paraidentificar o comando"). Agora quando vocé digitar | s, alistagem sera mostrada com cores.

Sevocédigitar | s -1 a, aopcdo - | a serd adicionada no final da linha de comando do dias: | s - -
col or=aut o -1 a, ealistagem também ser&d mostrada em cores.

Se quiser utilizar isto toda vez que entrar no sistema, veja “Arquivo . bash_profil e” e “Arquivo
. bashrc”.

Arquivo /etc/profile

Este arquivo contém comandos que sio executados para todos os usuérios do sistema no momento do
login. Somente o usuério root pode ter permissao para modificar este arquivo.
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Este arquivo € lido antes do arquivo de configuragdo pessoa de cada usuério (. profi | e(root) e
. bash_profile).

Quando é carregado através de um shell que requer login (nome e senha), o bash procura estes arquivos
em seqiéncia e executa os comandos contidos, caso existam:

1 /etc/profile
2.~/ . bash_profile
3.~/ .bash_l ogin
4. ~/ .profile

Ele interrompe a pesquisa assim que localiza o primeiro arquivo no diretério do usuério (usando a
segquénciaacima). Por exemplo, sevocétemoarquivo~/ . bash_| ogi ne~/ . bash_profil eemseu
diretorio de usudrio, ele processarao/ et c/ profil e eapdsistoo ~/ . bash_profi | e, mas nunca
processarao ~/ . bash_| ogi n (amenosqueo ~/ . bash_pr of i | e sgjaapagado ou renomeado).

Caso 0 bash sgja carregado através de um shell que ndo reguer login (um termina no X, por exemplo),
0 seguinte arquivo é executado: ~/ . bashrc.

Observagdo: Nos sistemas Debian, o profile do usuério root estd configurado no arquivo /

root/.profile. A razdo disto é porque se 0 bash for carregado através do comando sh, ele fard a
inicializagdo cléassica deste shell lendo primeiro o arquivo / et c/ profil e eapdéso~/ . profilee
ignorandoo. bash_pr of i | e e. bashr ¢ que sdo arquivosde configuragdo usados somente pelo Bash.
Exemplo, inserindoalinhamesg y noarquivo/ et ¢/ pr of i | e permite quetodos os usuariosdo sistema
recebam pedidos det al k de outros usuérios. Caso um usuario ndo quiser receber pedidos de talk, basta
somente adicionar alinhanmesg n no arquivo pessoal . bash_profil e.

Arquivo . bash profile

Este arquivo reside no diretério pessoa de cada usuério. E executado por shells que usam autenticaco
(nomeesenha). . bash_pr of i | e contém comandos que sdo executados para o usuério no momento do

login no sistemaapds o/ et ¢/ profi | e. Note que este € um arquivo oculto poistem um "." noinicio
do nome.

Por exemplo colocando alinha: al i as | s='1s --col ors=auto' no. bash_profile,criaum
apelido para o comando Is --color ssauto usando |s, assim toda vez que vocé digitar | s sera mostrada a
listagem colorida.

Arquivo . bashrc

Possui as mesmas caracteristicas do . bash_pr of i | e mas é executado por shells que ndo requerem
autenticacdo (como uma se¢do de terminal no X).

Oscomandos deste arquivo sao executados no momento que o usuario iniciaum shell com as caracteristicas

acima. Note que este é um arquivo oculto pois tem um "." no inicio do nome.

Arquivo . hushl ogi n

Deve ser colocado no diretério pessoal do usuério. Este arquivo faz o bash pular as mensagensdo/ et c/
not d, ndmero de e-mails, etc. Exibindo imediatamente o aviso de comando ap6s a digitagdo da senha.
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Arquivo / et ¢/ envi ronnment

Armazena as variavels de ambiente que sdo exportadas para todo o sistema. Uma varidvel de ambiente
controlao comportamento de um programa, registram detal hes Utei s durante a segdo do usuério no sistema,
especificam o idioma das mensagens do sistema, etc.

Exemplo do contelido de um arquivo/ et ¢/ envi r onnent :
LANG=pt _BR

LC_ALL=pt BR
LC_MESSAGES=pt _BR

Diretério / et ¢/ skel

Este diretdrio contém os modelos de arquivos . bash_profi |l e e. bashr ¢ que serdo copiados para
o diretorio pessoal dos usuérios no momento que for criada uma conta no sistema. Desta forma vocé néo
precisara configurar estes arquivos separadamente para cada usuario.




Capitulo 9. Impressao

Este capitulo descreve como imprimir em seu sistema GNU/Linux e as formas de impress&o via spool,
rede, gréfica, etc.

Antes de seguir os passos descritos neste capitulo, tenha certeza que seu kernel foi compilado com o
suporte aimpressora USB e/ou paral €la ativado, caso contrario até mesmo aimpressao direta paraa porta
de impressorafahara. Para detalhes veja 7?2?.

Portas de impressora

Uma porta de impressora € o local do sistema usado para se comunicar com a impressora. Em sistemas
GNU/Linux, a porta de impressora paralela € identificadacomo | pO, | pl, | p2 nodiretério/ dev,
caso aimpressora sgja USB, o dispositivo sera 0 mesmo, mas estara disponivel no diretério/ dev/ usb.
Osdispositivos| pO, | pl e | p2 correspondem respectivamente aLPT1, LPT2 e LPT3 no DOS e
Windows. Recomendo que o suporte a porta paralela esteja compilado como moédulo no kernel.

Imprimindo diretamente para a porta de
Impressora

Isto éfeito direcionando asaidaou o texto com > diretamente paraaportadeimpressoranodiretério/ dev.

Supondo que vocé quer imprimir o texto contido do arquivot r abal ho. t xt eaportadeimpressoraem
seu sistemaé/ dev/ usb/ | p0O, vocé pode usar 0s seguintes comandos:

e cat trabal ho.txt >/dev/usb/!| p0 - Direciona a saida do comando cat para a impressora
USB conectada em Ip0.

» cat <trabal ho.txt >/dev/usb/I| p0.Fazamesma coisaqueo acima
e cat -n trabal ho.txt >/dev/usb/I| pO - Numeraaslinhas durante aimpresséo.
e head -n 30 trabal ho.txt >/dev/usb/| p0 -Imprimeas30 linhasiniciais do arquivo.

e cat trabal ho.txt|tee /dev/usb/Il p0O - Mostrao conteldo do cat natela e envia também
paraaimpressora USB.

Os métodos acima servem somente para imprimir em modo texto (letras, nUmeros e caracteres semi-
gréficos).

OBS: Note que aimpressora somente imprimira diretamente apartir daporta, caso elasejaumaimpressora
com firmware interna (impressora inteligente). Algumas impressoras mais recentes (principalmente os
modelos mais baratos) somente imprimem caso estejam configuradas com o respectivo driver (Win
Printers ou impressoras via software), e nuncaaceitardo o comando diretamente paraa portade impressao.
ParaWin Printers, amelhor aternativade configuracédo de funcionamento seraatravés do CUPS (Common
Unix Print System).

Imprimindo via spool

A impressdo via spool (fila de impressao) tem por objetivo liberar logo o programa do servico que esta
fazendo aimpressao deixando um outro programa especifico tomar conta.
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Este programa é chamado de daemon de impressdo, normalmente é o Ipr ou o |prng (recomendado) em
sistemas GNU/Linux.

Logo ap0s receber o arquivo que serd impresso, 0 programa de spool gera um arquivo temporario
(normalmente localizado em / var / spool / | pd) que serd colocado em fila para a impressdo (um
trabalho seraimpresso ap0s o outro, em sequiéncia). O arquivo temporario gerado pelo programa de spool
€ apagado logo apds concluir aimpressao.

Antes de seimprimir qualquer coisausando os daemons de impressao, € preciso configurar os parametros
de suaimpressora no arquivo/ et ¢/ pri nt cap. Umarquivo/ et c/ pri nt cap paraumaimpressora
local padrdo se parece com o seguinte:

I p| | npressora conpativel com Li nux
;1 p=/dev/I| p0
:sd=/var/spool /1 pd/Ip
caf=/var/l og/| p-acct
1 f=/var/log/lp-errs
. pl #66
: pwi80
: pc#150
- MX#0
:sh

E possivel também compartilhar a impressora para a impressio em sistemas remotos, isto sera visto em
uma secéo separada neste guia.

Usando os exemplos anteriores dasecdo | npri ni ndo diretanente para una porta de
i Mpr essor a, vamos acelerar as coisas:

e cat trabal ho.txt || pr - Direcionaasaidado comando cat para o programade spool Ipr.
e cat <trabal ho.txt || pr.Fazamesmacoisaqueo acima.

e cat -n trabal ho.txt |l pr - Numeraaslinhas durante aimpressdo.

* head -n 30 trabal ho.txt |Ipr -Imprimeas30linhasiniciaisdo arquivo.

A filade impressdo pode ser controlada com os comandos:

* | pqg - Mostra os trabalhos de impress&o atuais

* | pr m- Remove um trabalho de impresséo

Ou usado o programa de administracdo Ipc para gerenciar a fila de impressdo (veja a pagina de manual
do Ipc ou digite ? aoiniciar 0 programa para detal hes).

OBSL: Seaimpressorando imprimir ou ndo for possivel compartilhar a porta de impressora paralelacom
outros dispositivos (tal como o plip), verifique se 0 médulo parport_pc foi carregado e com os valores
deirg e /O corretos (por exemplo, nodpr obe parport _pc i 0=0x378 irg=7). Muitas vezes
sua porta paralela pode funcionar sem problemas durante a impressdo, mas se ao utilizar plip ocorrerem
erros, a causa pode ser essa. Nadistribui¢do Debian, use o programa modconf para configurar os valores
permanentemente para o médulo parport_pc.

OBS2: Se tiver mais de uma impressora instalada na méquina, serd necessario especificar a opgéo "-P
impressora’ para especificar qual impressora desgjaimprimir/controlar.
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Impressao em modo grafico

A impressdo em modo gréfico requer que conhega a marca e modelo de sua impressora e os métodos
usados paraimprimir seus documentos. Este guia abordara somente a segunda recomendaggo :-)

Ghost Script

O método mais usados pelos aplicativos do GNU/Linux para aimpressdo de graficos do Ghost Script.
O Ghost Script (chamado de gs) € um interpretador do formato Pos Script (arquivos . ps) e pode
enviar o resultado de processamento tanto para a tela como impressora. Ele esta disponivel para diversas
plataformas e sistema operacionais além do GNU/Linux, inclusive o DOS, Windows, OS/2, etc.

O formato . ps esta se tornando uma padronizagdo para aimpressao de graficos em GNU/Linux devido
aboa qualidade da impressdo, liberdade de configuracdo, gerenciamento de impressdo feito pelo gs e por
ser um formato universal, compativeis com outros sistemas operacionais.

Para imprimir um documento via Ghost Script, vocé precisara do pacote , (para a distribuicdo Debian
e distribuicdes baseadas, ou outros de acordo com sua distribuicdo Linux) e suas dependéncias. A
distribuicdo Debian vem com vérios exemplos Pos Script no diretério / usr/ shar e/ doc/ gs/
exanpl e que sdo Uteis para o aprendizado e testes com o0 Ghost Script.

Hora da diversao:

» Copie os arquivos ti ger. ps. gz e al phabet . ps. gz do diretério / usr/ shar e/ doc/ gs/
exanpl es (sistemas Debian) para/ t np e descompacte-os com o comando gzip -d tiger.ps.gz e gzip
-d alphabet.ps.gz. Se asuadistribui¢cdo ndo possui arquivos de exemplo ou vocé ndo encontranenhuma
referéncia de onde se localizam, mande um e-mail que os envio os 2 arquivos acima (s8o 32K b).

» O Ghost Script requer um monitor EGA, VGA ou superior para a visualizagdo dos seus arquivos (néo
tenho certeza se ele funciona com monitores CGA ou Hércules Monocromético) .

Paravisualizar os arquivos natela digite:
gs tiger.ps
gs al phabet . ps

Parasair do Ghost Script pressione CTRL+C. Neste ponto vocé deve ter visto um desenho de um tigre
e (talvez) letras do afabeto.

Seocomandogs al phabet . ps mostrou somente umatelaem branco, vocé se esqueceu deinstalar
as fontes do Ghost Script (estéo |ocalizadas no pacote na distribuicdo Debian).

e Paraimprimir o arquivo al phabet . ps use o comando:

gs -q -dSAFER - dNOPAUSE - sDEVI CE=epson -r240x72 - sPAPERSI ZE=| egal -sCQutputFil e=/(
al phabet . ps

O arquivo al phabet . ps deve ser impresso. Caso aparecerem mensagens como Error: /

invalidfont in findfont nolugar das letras, vocé se esqueceu de instalar ou configurar as
fontes do Ghost Script. Instale o pacote de fontes ( naDebian) ou verifique adocumentacéo sobre como
configurar as fontes.

Cada uma das opcdes acima descrevem o seguinte:
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-, -dQUI ET - Nao mostra mensagens de inicializacao do Ghost Script.

- dSAFER - E uma opc&o para ambientes seguros, pois desativa a operagio de mudanca de nome e
delecdo de arquivo e permite somente a abertura dos arquivos no modo somente leitura.

- dNOPAUSE - Desativa a pausa no final de cada pagina processada.

- sDEVI CE=di sposi ti vo - Dispositivo que recebera a saida do Ghost Script. Neste local pode
ser especificada a marca o modelo de sua impressora ou um formato de arquivo diferente (como
pcxmono, bmp256) paraque o arquivo . ps seja convertido para o formato designado.

Para detal hes sobre os dispositivos disponivels em seu Ghost Script, digitegs - - hel p| | ess ou
veja a pagina de manual. Normalmente os nomes de impressoras e model os sdo concatenados, por
exemplo, bjc600 para a impressora Canon BJC 600, epson para impressoras padréo epson, stcolor
para Epson Stylus color, etc.

O Hardware-HOWTO contém referéncias sobre hardware suportados pelo GNU/Linux, tal como
impressoras e sua leitura pode ser Util.

- r <ResH>x<ResV> - Define aresolugdo de impressdo (em dpi) Horizontal e Vertical. Os valores
dependem de suaimpressora.

- SPAPERSI ZE=t amanho - Tamanho do papel. Podem ser usados a4, legal, letter, etc. Veja a
pagina de manual do gs paraver 0s outros tipos suportados e suas medidas.

- sQut put Fi | e=di sposi ti vo - Dispositivo que recebera a saida de processamento do gs. Vocé
pode especificar

e arqui vo. epson - Nome do arquivo que recebera todo o resultado do processamento. O
ar qui vo. epson teratoda aimpressio codificada no formato entendido por impressoras epson
e podera ser impresso com o0 comando cat ar qui vo. epson >/ dev/ | p0.

Uma curiosidade Util: E possivel imprimir este arquivo em outros sistemas operacionais, tal como
o DOS digitando: copy /b arqui vo. eps prn (lembre-se que 0 DOS tem um limite de 8
letras no nome do arquivo e 3 na extensdo. Vocé deve estar compreendendo a flexibilidade que o
GNU/Linux e suas ferramentas permitem, iSso € sd 0 comego.

e i npressao%d. epson - Nome do arquivo que receberd o resultado do processamento.
Cada pagina sera gravada em arquivos separados como i npressaol. epson,
i mpr essao2. epson.
Os arquivos podem ser impressos usando 0s mesmos métodos acima.

e /dev/ | pO paraumaimpressoraem/ dev/ | pO

« - pararedirecionar a saida de processamento do gs para a saida padro. E (itil para usar o gs com
pipes| .

e \| I pr - Envia a saida do Ghost Script para 0 daemon de impressdo. O objetivo € deixar a
impressao mais rapida.

Sevocé é curioso ou ndo esta sati sfeito com as opgdes mostradas acima, vejaapaginade manual do gs.
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Magic Filter

O Magic Filter € um filtro de impresséo inteligente. Ele funciona acionado pelo spool deimpressdo (mais
especificamente o arquivo/ et ¢/ pri nt cap) e permiteidentificar eimprimir arquivos de diversos tipos
diretamente através do comando | pr ar qui vo.

E um 6timo programa e ALTAMENTE RECOMENDADO se vocé desegja apenas clicar no botéo
imprimir e deixar os programas fazerem o resto :-) A intencdo do programa € justamente automatizar os
trabalhos de impressao e spool.

A maioria dos programas para ambiente grafico X11, incluindo o Netscape, Word Perfect, Gimp e Star
Office trabalham nativamente com o magicfilter.

Instalac&o e configuracao do Magic Filter

O Magic Filter é encontrado no pacote da distribuicdo Debian e baseadas.

Sua configuracdo pode ser feita com o programa magicfilter config que torna o processo de configuragdo
rapido e facil para quem ndo conhece a sintaxe do arquivo / et ¢/ pri nt cap ou ndo tem muitas
exigéncias sobre a configuracdo detalhada daimpressora.

Apbsinstalar o magicfilter reinicie o daemon deimpressao (se estiver usando a Debian, entre no diretério
/etcl/init.decomousuarior oot digite. /|l pr restart ou./l prng restart).

Paratestar o funcionamento do magicfilter, digitel pr al phabet . ps el pr tiger. ps, osarquivos
serdo enviados para o magicfilter que identificard o arquivo como Pos Script, executard o Ghost Script e
retornard o resultado do processamento para o daemon de impressdo. O resultado seravisto naimpressora.

Se tiver problemas, verifique se a configuragdo feita com o magicfilter config esta correta. Caso precise
re-configurar o magicfilter, digite magi cfilterconfig --force (lembre-se que a opcéo --force
substitui qualquer configurag8o personalizada que tenha adicionado ao arquivo / et ¢/ pri nt cap).

Outros detalhes técnicos sobre o Magic Filter

Durante a configuracdo do magicfilter, aseguinte linha é adicionada ao arquivo/ et ¢/ pri nt cap:

cif=letc/magicfilter/epson9-filter

N&o tenho nenhum contrato de divulgacdo com a epson :-) estou usando esta marca de impressora porque
éamaistradiciona e facilmente encontrada. A linha que comegcacom : i f no magicfilter identificaum
arquivo de filtro de impresséo.

Oarquivo/ et c/ magi cfilter/epson9-filter écriadousando o formato do magicfilter, endo é
dificil entender seu contelido e fazer algumas modificacoes:

#! [usr/sbin/mgicfilter

#

# Magic filter setup file for 9-pin Epson (or conpatible) printers
#

# This file is in the public domain.

#

# This file has been automatically adapted to your system
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#

# wild guess: native control codes start with ESC

0 \ 033 cat

# Post Scri pt

0 9% filter /usr/bin/gs -q -dSAFER - dNOPAUSE -r120x72 -sDEVI CE=epson -sCQut putFil e=
0 \004% filter /usr/bin/gs -gq -dSAFER - dNOPAUSE -r120x72 -sDEVI CE=epson -sQut putF

# PDF
0 9%°DF fpipe /usr/bin/gs -g -dSAFER - dNOPAUSE -r120x72 -sDEVI CE=epson -sQutputFile

# TeX DVI
0 \367\002 fpipe /usr/bin/dvips -X 120 -Y 72 -R-q -f

conpress' d data
\ 037\ 235 pipe /bin/gzip -cdq

o #*

packed, gzipped, frozen and SCO LZH data
\ 037\ 036 pipe /bin/gzip -cdq
\ 037\ 213 pipe /bin/gzip -cdq
\ 037\ 236 pipe /bin/gzip -cdq
\ 037\ 240 pipe /bin/gzip -cdq

O O OO H

o

Bzh pi pe /usr/bin/bzip2 -cdq

# troff docunents

0 .\2A?2\040 fpipe “/usr/bin/grog -Tps $FILE
0 .\\\" fpipe “/usr/bin/grog -Tps $FILE

0 "\\\" fpipe “/usr/bin/grog -Tps $FILE

0 '".\\\" fpipe “/usr/bin/grog -Tps $FILE

0 \W\" fpipe “/usr/bin/grog -Tps $FILE

Vocé deve ter notado que para cada tipo de arquivo existe o respectivo programa que € executado, basta
vocé modificar as opgles usadas nos programas neste arquivo (como faria na linha de comando) para
afetar o comportamento da impressao.

Por exemplo, modificando a resolucéo para -r240x72 no processamento de arquivos Pos Script (gs), a
impressora passara a usar esta resolucao.

Impressao remota

Aqui sera explicado como fazer seu sistema Linux atuar como um servidor de impressdo para outras
méquinas de sua rede.

Dando permissé&o paraimpresao remota via lpd/lprng

As méguinas autorizadas a usar a impressora local deverdo ter seus nomes incluidos no arquivo / et c/
hosts. | pd (para o daemon Ipd padrdo) ou / et ¢/ | prng/ | pd. per nms (para o daemon Ipd do
pacote ).

Oarquivo/ et c/ | prng/ | pd. per ns do Iprng € mais configuravel (e complexo), umalinha como:

ACCEPT HOST=est acaol. dom nio.org SERVICE=X, R P,Q M C
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aceitard os servigos (SERVICE) de conex&o (X), lpr (R), impressdo de trabahos (P), Ipg (Q), Iprm (M)
e lpc (C) damaquinaest acaol. dom ni 0. or g. Veja 0os comentarios neste arquivo para entender o
funcionamento de suas opc¢des ou a pagina de manual do | pd. per ns.

Impressao via rlpr

O rlpr redireciona aimpressdo diretamente ao servidor de impressdo. Sua vantagem é que aimpressao é
feita diretamente sem a necessidade de configurar um arquivo / et ¢/ pri nt cap e dispensar trabalhos
adicionais de administracdo. Ele enviao trabalho de impressdo diretamente ao daemon Ipd nanaporta 515
(a maquina deve estar configurada para aceitar conexdes, veja “Dando permissao para impresdo remota
vialpd/lprng”).

Paraenviar o arquivol i st agem t xt paraaimpressorahp no servidor i npr . neudoni ni 0. or g:

rlpr -H npr.nmeudom nio.org -Php |istagem txt

A opcéo -H especifica 0 nome do servidor de impresséo e -P 0 nome da impressora. Caso ndo tenha
permissdes para imprimir naimpressora remota, uma mensagem sera mostrada.

Impresséao via printcap

Através deste método, a impressao sera tratada através do spool remoto (Ipd ou Iprng) e enviada ao
servidor de impressdo. Para que isto funcione, utilize a seguinte configuracdo no seu arquivo / et ¢/
printcap:

| p: I mpressora renota:\
:sd=/var/spool /| pd/ | p:\
: rei npr . meudom ni 0. org:\
:rp=hp:\
:sh:

Ent8o quando for executado o comando Ipr na maquina remota, o Iprng enviara a impressao para a
impressora hp (rp=hp) namaquinai npr . meudoni ni 0. or g (r mei npr . meudomi ni 0. or g).

Caso vocé tenha a opcéo de imprimir tanto para uma impressora local quando para uma remota, vocé
podera usar uma configuracdo como a seguinte:

| p| hp| I npressora Local :\
: 1 p=/dev/I p0:\
: sd=/var/spool /| pd/ hp:\
ssh:
D pw#80: 1\
: pl #66: \
D px#1440:\
D nx#0:\
cif=letc/magicfilter/dj930c-filter:\
caf=/var/log/l p-acct:\
:1f=/var/log/lp-errs:

hp-r| I nmpressora Renota:\
:sd=/var/spool /| pd/I p:\
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:rei npr . meudom ni 0. org:\
:rp=hp:\
:sh:

Para selecionar qual impressora serd usada, adicione a opgéo -Pimpressora na linha de comando dos
utilitarios lpr, Ipq, Iprm (por exemplo, | pr -Php-r relatorio.txt. Quando a op¢do -P é
especificada, aimpressoralp sera usada por padréo.

OBS Lembre-se de reiniciar seu daemon de impressdo toda vez que modificar o arquivo / et c/
printcap.
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Capitulo 10. Firewall iptables

Este capitul o documenta o funcionamento do firewall iptables que acompanhaasériedo kernel 2.4, opgdes
usadas, e aponta aguns pontos fundamentais parainiciar a configuragdo e construcdo de bons sistemas
defirewall.

Introducao

O Firewall é um programa que como objetivo proteger a méaquina contra acessos indesejados, trafego
indesgjado, proteger servicos gque estejam rodando na méquina e bloquear a passagem de coisas que vocé
ndo desegja receber (como conexdes vindas da Internet para sua segura rede local, evitando acesso aos
dados corporativos de uma empresa ou a seus dados pessoais). No kernel do Linux 2.4, foi introduzido o
firewall iptables(também chamado de netfilter) que substitui oipchainsdoskernelsdasérie 2.2. Estenovo
firewall tem como vantagem ser muito estavel (assim como o ipchains e ipfwadm), confiavel, permitir
muita flexibilidade na programagdo de regras pelo administrador do sistema, mais opcBes disponiveis
ao administrador para controle de tréfego, controle independente do trafego da rede local/entre redes/
interfaces devido a nova organizagéo das etapas de roteamento de pacotes.

O iptables € um firewall em nivel de pacotes e funciona baseado no enderego/porta de origem/destino
do pacote, prioridade, etc. Ele funciona através da comparagéo de regras para saber se um pacote tem ou
nao permissdo para passar. Em firewalls mais restritivos, o pacote é bloqueado e registrado para que o
administrador do sistema tenha conhecimento sobre o que esta acontecendo em seu sistema.

Ele também pode ser usado para modificar e monitorar o tréfego da rede, fazer NAT (masquerading,
source nat, destination nat), redirecionamento de pacotes, marcacéo de pacotes, modificar a prioridade
de pacotes que chegam/saem do seu sistema, contagem de bytes, dividir tr&fego entre maguinas, criar
protecBes anti-spoofing, contra syn flood, DoS, etc. O tré&fego vindo de méquinas desconhecidas da rede
pode também ser bloqueado/registrado através do uso de simplesregras. As possibilidades oferecidas pel os
recursos de filtragem iptables como todas as ferramentas UNIX maduras dependem de sua imaginagao,
pois ele garante uma grande flexibilidade na manipulacéo das regras de acesso ao sistema, precisando
apenas conhecer quais interfaces o sistema possui, 0 que desgja blogquear, 0 que tem acesso garantido,
guais servicos devem estar acessiveis para cadarede, einiciar a construcdo de seu firewall.

O iptables ainda tem a vantagem de ser modularizavel, fungdes podem ser adicionadas ao firewall
ampliando as possibilidades oferecidas. Usel por 2 anos o ipchains e afirmo que este € um firewall que
tem possibilidades de gerenciar tanto a seguranca em maguinas isoladas como roteamento em grandes
organizacOes, onde a passagem de tréfego entre redes deve ser minuciosamente controlada.

Um firewall ndo funciona de forma automatica (instalando e esperar que ele faga as coisas por vocé), é
necessario pelo menos conhecimentos basicos de rede tcp/ip, roteamento e portas para criar as regras que
fardo aseguranca de seu sistema. A seguranca do sistema depende do controle dasregras que ser&o criadas
por vocé, as falhas humanas sdo garantia de mais de 95% de sucesso nas invasdes.

Enfim o iptables € um firewall que agradard tanto a pessoas que desejam uma seguranca bésica em seu
sistema, quando administradores de grandes redes que querem ter um controle minucioso sobre o trafego
gue passam entre suas interfaces de rede (controlando tudo o que pode passar de uma rede a outra),
controlar o uso de trafego, monitoragdo, etc.

Versao

E assumido que esteja usando a versio 1.2.3 do iptables e baseadas nas opgdes do kernel 2.4.16 (sem o
uso de modul os experimentais). As explicagdes contidas aqui podem funcionar para versdes posteriores,
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mas € recomendével que leia a documentacdo sobre modificagdes no programa (changelog) em busca de
mudangas que alterem o sentido das explicactes fornecidas aqui.

Um resumo da histdria do iptables

O iptables é um cédigo de firewall das versdes 2.4 do kernel, que substituiu o ipchains (presente nas
séries 2.2 do kernel). Elefoi incluido no kernel da série 2.4 em meados de Junho/Julho de 1999.

A histéria do desenvolvimento (desde o porte do ipfw do BSD parao Linux até o iptables (que é aquarta
geracdo de firewalls do kernel) esta disponivel no documento, Net fi | t er - howt o.

Caracteristicas do firewall iptables

Especificacdo de portas/endereco de origem/destino

Suporte a protocolos TCP/UDP/ICMP (incluindo tipos de mensagens icmp)
Suporte ainterfaces de origem/destino de pacotes

Manipula servicos de proxy narede

Tratamento de tréfego dividido em chains (para melhor controle do trafego que entra/sai da méaguina
e tréfego redirecionado.

Permite um nimero ilimitado de regras por chain
Muito rapido, estével e seguro
Possui mecanismos internos para rejeitar automati camente pacotes duvidosos ou mal formados.

Suporte a médulos externos para expansdo das funcionaidades padrfes oferecidas pelo cadigo de
firewall

Suporte completo a roteamento de pacotes, tratadas em uma érea diferente de trafegos padrdes.
Suporte a especificacdo de tipo de servigo para priorizar o tré&fego de determinados tipos de pacotes.
Permite especificar excecles para as regras ou parte das regras

Suporte a detec¢éo de fragmentos

Permite enviar aertas personalizados ao syslog sobre o tréfego aceito/bloqueado.

Redirecionamento de portas

Masquerading

SuporteaSNAT (modificacdo do endereco de origem das méguinas para um Unico |P ou faixade IP's).
Suporte aDNAT (modificagdo do enderego de destino das magquinas para um Unico IP ou fixade IP's)
Contagem de pacotes que atravessaram uma interface/regra

Limitacdo de passagem de pacotes/conferéncia de regra (muito Util para criar protecfes contra, syn
flood, ping flood, DoS, etc).

Ficha técnica

Pacote:
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i pt abl es - Sistemade controle principal para protocolos ipv4

i p6t abl es - Sistema de controle principal para protocolos ipvé

e i pt abl es- save - Salvaasregrasatuaisem um arquivo especificado como argumento. Este utilitario
pode ser dispensado por um shell script contendo as regras executado nainicializacdo da maquina.

* i ptabl es-rest or e - Restauraregras salvas pelo utilitério iptables-save.

Requerimentos

E necessério que o seu kernel tenha sido compilado com suporte ao iptables (veja“ Habilitando o suporte
a0 iptables no kernel”. O reguerimento minimo de memdria necessé&ria para a execucdo do iptables é o
mesmo do kernel 2.4 (4MB). Dependendo do trafego que sera manipulado pela(s) interface(s) do firewall
ele podera ser executado com folga em uma maquina 386 SX com 4MB de RAM.

Como as configuragdes residem no kernel ndo é necessario espago extra em disco rigido para a execugéo
deste utilitario.

Arquivos de logs criados pelo iptables

Todotrafego quefor registrado pelo iptables éregistrado por padrdo no arquivo/ var / | og/ ker n. | og.

Instalacao

apt-get install iptables

O pacote contém o utilitério iptables (e ip6tables para redes ipv6) necessarios parainserir suas regras no
kernel. Se vocé ndo sabe 0 que éipv6, Ndo precisara se preocupar com o utilitario ip6tables por enquanto.

Enviando Corre¢Ges/Contribuindo com o projeto

A pagina principal do projeto é http://netfilter.fil ewatcher. org. Sugestdes podem ser
enviadas para a lista de desenvolvimento oficial doiptables: htt p://1i sts. sanba. org.

O que aconteceu com o ipchains e ipfwadm?

Oiptablesfaz parte danovageragdo de firewalls que acompanhao kernel 2.4, maso suporteao ipchainse
ipfwadm ainda sera mantido através de modul os de compatibilidade do kernel até 2004. Seriaumagrande
faltade consideracéo retirar o suporte a estes firewalls do kernel como formade obrigar a"aprenderem" o
iptables (mesmo o suporte sendo removido apds este periodo, acredito que criardo patches"externos' para
futuros kernels que ndo trardo mais este suporte). Se precisa do suporte a estes firewalls antes de passar
em definitivo para o iptablesleia“Habilitando o suporte ao iptables no kernel”.

Se vocé € um administrador que gosta de explorar todos os recursos de um firewall, usa todos os recursos
gue €ele of erece ou mantém uma complexa rede corporativa, tenho certeza que gostaré do iptables.

Tipos de firewalls

Existem basicamente dois tipos de firewalls:

* nivel de aplicacéo - Este tipo de firewall analisam o contelido do pacote para tomar suas
decisdes de filtragem. Firewalls deste tipo sdo mais intrusivos (pois analisam o contelido de tudo que
passa por €le) e permitem um controle relacionado com o contetdo do trafego. Alguns firewalls em
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nivel de aplicagdo combinam recursos bési cos existentes em firewalls em nivel de pacotes combinando
as funcionalidade de controle de tréfego/controle de acesso em uma sO ferramenta. Servidores proxy,
como o squid, sio um exemplo deste tipo de firewall.

nivel de pacotes - Estetipo de firewall toma as decisdes baseadas nos parémetros do pacote,
como porta/endereco de origem/destino, estado da conexdo, e outros paré@metros do pacote. O firewall
entdo pode negar o pacote (DROP) ou deixar o pacote passar (ACCEPT). O iptables € um excelente
firewall que se encaixa nesta categoria.

Firewall em nivel de pacotes é o assunto explicado nesta se¢do do guia mas serd apresentada uma
explicacéo breve sobre o funcionamento de andlise de strings do iptables.

Os dois tipos de firewalls podem ser usados em conjunto para fornecer uma camada dupla de seguranca
NO acesso as suas maguinas/maguinas clientes.

O que proteger?

Antesdeiniciar a construcdo do firewall € bom pensar nos seguintes pontos:

Quais servicos precisa proteger. Servicos que devem ter acesso garantido a usudrios externos e quais
serdo bloqueados a todas/determinadas méquinas. E recomendéavel bloquear o acesso a todas portas
menores que 1024 por executarem servigos que rodam com privilégio de usu&rio r oot , e autorizar
somente 0 acesso as portas que realmente deseja (configuracdo restritiva nesta faixa de portas).

Que tipo de conexdes eu posso deixar passar e quais bloguear. Servicos com autenticagdo em texto
plano e potencial mente inseguros como rlogin, telnet, ftp, NFS, DNS, LDAP, SMTP RCP, X-Window
s80 servigos que devem ser ter acesso garantido somente para magquinas/redes que vocé confia. Estes
servigos podem ndo ser sO usados para tentativa de acesso ao seu sistema, mas também como formade
atacar outras pessoas aproveitando-se de problemas de configurac&o.

A configuracdo do firewall ajuda a prevenir isso, mesmo se um servico estiver mal configurado e
tentando enviar seus pacotes para fora, serd impedido. Da mesma forma se uma méquina Windows
de sua rede for infectada por um trojan ndo havera panico: o firewall podera estar configurado para
bloquear qualquer tentativa de conexdo vinda da internet (cracker) para as maquinas de sua rede.

Paracépiadearquivosviaredeinsegura(como atravésdal nternet), é recomendado o uso de servigosque
utilizam criptografia paralogin e transferéncia de arquivos (veja ???) ou a configuragcéo de uma VPN.

Que méguinas terdo acesso livre e quais serdo restritas.
Que servigos deverdo ter prioridade no processamento.
Que méquinas/redes NUNCA deverdo ter acesso a certas/todas maquinas.

O volume de tréfego que o servidor manipulara. Através disso vocé pode ter que balancear o tréfego
entre outras méquinas, configurar protegdes contra DoS, syn flood, etc.

O que tem permisséo de passar de uma rede para outra (em maguinas que atuam como roteadores/
gateways de umarede interna).

Etc.

A andlise destes pontos pode determinar a complexidade do firewall, custos de implementacao, prazo de
desenvolvimento e tempo de maturidade do cédigo para implementagdo. Existem muitos outros pontos
gue podem entrar na questdo de desenvolvimento de um sistema de firewall, eles dependem do tipo de
firewall que estd desenvolvendo e das politicas de seguranca de sua rede.
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O que séao regras?

As regras s@o como comandos passados ao iptables para que ele realize uma determinada acdo (como
bloquear ou deixar passar um pacote) de acordo com o endereco/porta de origem/destino, interface
de origem/destino, etc. As regras sdo armazenadas dentro dos chains e processadas na ordem que séo
inseridas.

As regras sdo armazenadas no kernel, o que significa que quando o computador for reiniciado tudo o que
fez serd perdido. Por este motivo elas deverdo ser gravadas em um arquivo para serem carregadas a cada
inicializacao.

Umexemploderegra: i ptabl es -A INPUT -s 123.123.123.1 -j DROP.

O que séo chains?

Os Chains sd0 locais onde as regras do firewall definidas pelo usuério sdo armazenadas para operacéo do
firewall. Existem dois tipos de chains. os embutidos (como os chains INPUT, OUTPUT e FORWARD) e
os criados pelo usuério. Os nomes dos chains embutidos devem ser especificados sempre em mailsculas
(note que os nomes dos chains sdo case-sensitive, ou sgja, o chaini nput é completamente diferente de
| NPUT).

O que sao tabelas?

Tabelas sdo os locais usados para armazenar os chains e conjunto de regras com uma determinada
caracteristica em comum. As tabelas podem ser referenciadas com a opgao -t tabela e existem 3 tabelas
disponiveis no iptables:

« filter - Estaéatabelapadréo, contém 3 chains padrfes:
« | NPUT - Consultado para dados que chegam a méaguina
e QUTPUT - Consultado para dados que saem da maquina

« FORWARD - Consultado para dados que sdo redirecionados para outra interface de rede ou outra
méguina.

Os chains INPUT e OUTPUT somente s80 atravessados por conexdes indo/se originando de localhost.
OBS: Para conex@es locais, somente os chains INPUT e OUTPUT sdo consultados na tabelafilter.

* nat - Usada para dados que gera outra conexdo (masquerading, source nat, destination nat, port
forwarding, proxy transparente sdo alguns exemplos). Possui 3 chains padrfes:

« PREROUTI NG- Consultado quando os pacotes precisam ser modificadoslogo que chegam. E o chain
ideal pararealizagdo de DNAT e redirecionamento de portas (“ Fazendo DNAT”).

e QUTPUT - Consultado quando os pacotes gerados localmente precisam ser modificados antes de
serem roteados. Este chain somente é consultado para conexdes que se originam de | Ps de interfaces
locais.

« POSTROUTI NG - Consultado quando os pacotes precisam ser modificados apds o tratamento de
roteamento. E o chain ideal pararealizacio de SNAT e |P Masquerading (“ Fazendo SNAT”).

* mangl e - Utilizada para alteracGes especiais de pacotes (como modificar o tipo de servico (TOS) ou
outros detal hes que ser&o explicados no decorrer do capitulo. Possui 2 chains padrdes:
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« | NPUT - Consultado quando os pacotes precisam ser modificados antes de serem enviados para o
chain INPUT databelafilter.

* FORWARD - Consultado quando os pacotes precisam ser modificados antes de serem enviados para
o chain FORWARD databelafilter.

« PREROUTI NG- Consultado quando os pacotes precisam ser modificados antes de ser enviados para
o chain PREROUTING da tabela nat.

« POSTROUTI NG- Consultado quando os pacotes precisam ser modificados antes de serem enviados
parao chain POSTROUTING databela nat.

« QUTPUT - Consultado quando os pacotes precisam ser modificados antes de serem enviados para o
chain OUTPUT databela nat.

Veja“A tabelamangle” paramais deta hes sobre a tabela mangle.

Habilitando o suporte ao iptables no kernel

Para usar toda a funcionaidade do firewal iptables, permitindo fazer o controle do que tem ou
ndo permissdo de acessar sua maguina, fazer Masguerading/NAT em sua rede, etc., vocé precisara
dos seguintes componentes compilados em seu kernel (os moédulos experimentais fora ignorados
intencional mente):

*

* Network Options:
*

Net wor k packet filtering (replaces ipchains) [Y/ mn/?]
Net wor k packet filtering debugging [Y/ mn/?]

e na Subsecéo:

*

* I P: Netfilter Configuration

*

Connection tracking (required for masqg/ NAT) (CONFI G | P_NF_CONNTRACK) [M n/y/?]

FTP protocol support (CONFI G |IP_NF_FTP) [Mn/?]
| RC protocol support (CONFIGIP_NF_IRC) [Mn/?]

| P tabl es support (required for filtering/ masq/ NAT) (CONFI G | P_NF_I PTABLES) [Y/ mn

l[imt match support (CONFIG IP NF MATCH LIMT) [Y/ mn/?]
MAC address match support (CONFI G | P_NF_NMATCH MAC) [M n/y/?]
netfilter MARK match support (CONFI G | P_NF_NMATCH MARK) [M n/y/?]
Mul tiple port match support (CONFI G I P_NF_MATCH MULTIPORT) [M n/y/?]
TOS mat ch support (CONFI G | P_NF_MATCH TOS) [Mn/y/?]
LENGTH mat ch support (CONFI G | P_NF_MATCH LENGTH) [M n/y/ ?]
TTL match support (CONFI G IP_NF_TTL) [Mn/y/?]
tcpnmss mat ch support (CONFI G | P_NF_MATCH TCPMSS) [M n/y/?]
Connection state match support (CONFI G | P_NF_NMATCH STATE) [M n/?]
Packet filtering (CONFI G IP_NF_FILTER) [Mn/y/?]

REJECT target support (CONFI G |P_NF_TARGET_REJECT) [M n/?]
Ful | NAT (CONFI G | P_NF_NAT) [Mn/?]

MASQUERADE t ar get support (CONFI G | P_NF_TARGET _MASQUERADE) [ M n/?]
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REDI RECT target support (CONFI G |P_NF _TARGET_REDI RECT) [M n/?]
Packet mangling (CONFI G | P_NF_MANGLE) [M n/y/?]

TOS target support (CONFI G I P_NF_TARGET _TOS) [Mn/?]

MARK t arget support (CONFI G |IP_NF_TARGET _MARK) [M n/?]
LOG target support (CONFI G |IP_NF _TARGET LOG [Mn/y/?]
TCPMSS target support (CONFI G I P_NF_TARGET _TCPMSS) [Mn/y/?]

Esta configuracdo permite que vocé ndo tenha problemas parainiciar o uso e configuracéo do seu firewall
iptables, elaativaos médul os necessarios para utilizacdo de todos osrecursos do firewall iptables. Quando
conhecer afuncdo de cada um dos parametros acima (durante o decorrer do texto), vocé podera eliminar
muitas das opgdes desnecessarias para seu estilo de firewall ou continuar fazendo uso de todas ;-)

OBS1: A configuracio acima leva em consideracdo que vocé NAO executard os codigos antigos de
firewall ipfwadm eipchains. Caso desgje utilizar o ipchains ou o ipfwadm, seré preciso responder com
"M" aquest&o "I Ptables support (required for filtering/masg/NAT) (CONFIG_IP_NF_IPTABLES)". Sera
necessario carregar manua mente o médulo correspondente ao firewall que desgja utilizar (modpr obe
i ptabl es_filter.onocasodoiptables).

N&o execute mais de um tipo de firewall a0 mesmo tempo!!!

OBS2: E recomendavel ativar o daemon kmod para carga automética de modulos, caso contrério sera
necessario compilar todas as partes necessarias embutidas no kernel, carregar os médulos necessarios
manual mente ou pelo iptables (através da opgéo --modprobe=mabdul o).

Ligando sua rede interna a Internet

Se a suaintencdo (como da maioria dos usuarios) é conectar suarede internaalnternet de formarépidae
simples, leia“ Fazendo | P masguerading (para os apressados)” ou “Fazendo SNAT”. Um exemplo prético
de configuragdo de Masquerading deste tipo € encontrado em “ Conectando suarede internaa I nternet”.

Ap6s configurar o masquerading, vocé so precisara especificar o enderego |P da maquina masquerading
(servidor) como Gateway da rede. No Windows 9x/NT/2000 isto é feito no Painel de Controle/Rede/
Propriedadesde Tcp/IP. No Linux pode ser feitocomr out e add default gw | P_do_Servi dor.

Manipulando chains

O iptablestrabalha com umatabela de regras que € analisada umaauma até que a Ultima seja processada.
Por padrdo, se umaregrativer qua quer erro, umamensagem sera mostrada e ela descartada. O pacote ndo
conferirhde aacdo final (se eleva ser aceito ou rejeitado) dependera das regras seguintes.

As opcles passadas ao iptables usadas para manipular os chains sd0 SEMPRE em mailsculas. As
seguintes operacdes podem ser redlizadas:

Adicionando regras - A

Como exemplo vamos criar uma regra que bloqueia 0 acesso a nosso prépria maquina (127.0.0.1 -
loopback). Primeiro daremos um ping para verificar seu funcionamento:

#ping 127.0.0.1
PING 127.0.0.1 (127.0.0.1): 56 data bytes
64 bytes from 127.0.0.1: icnp_seq=0 ttl =255 tine=

0.6 ns
64 bytes from127.0.0.1: icnp_seq=1 ttl =255 tine=0.5 ns
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--- 127.0.0.1 ping statistics ---
2 packets transmtted, 2 packets received, 0% packet |o0ss
round-trip mn/avg/ max = 0.5/0.5/0.6 ns

Ok, a méguina responde, agora vamos incluir uma regra no chain INPUT (-A INPUT) que blogueie (-
DROP) qualquer acesso indo ao endereco 127.0.0.1 (-d 127.0.0.1):

i ptables -t filter -AINPUT -d 127.0.0.1 -] DROP
Agora verificamos um novo ping:

#ping 127.0.0.1
PING 127.0.0.1 (127.0.0.1): 56 data bytes

--- 127.0.0.1 ping statistics ---
2 packets transmitted, O packets received, 100% packet | oss

Destavez améguina127.0.0.1 ndo respondeu, poistodos os pacotes com o destino 127.0.0.1 (-d 127.0.0.1)
s30 regjeitados (- DROP). A opcéo -A € usada para adicionar novas regras no final do chain. Além de -j
DROP que serve pararejeitar os pacotes, podemos também usar -j ACCEPT para aceitar pacotes. A opgao
- ] échamadade alvo da regra ou somente alvo pois define o destino do pacote que atravessaaregra(veja
“Especificando um alvo”). Bem vindo a base de um sistema de firewall :-)

OBS1: - O acesso ainterface loopback ndo deve ser de forma alguma bloqueado, pois muitos aplicativos
utilizam soquetes tcp para realizarem conexdes, mesmo que VOocé ndo possua uma rede interna.

OBS2: - A tabelafilter serausadacomo padréo caso nenhumatabel asejaespecificadaatravésdaopgao- t .

Listando regras - L

A seguinte sintaxe € usada para listar as regras criadas:
i ptables [-t tabela] -L [chain] [opc¢des]
Onde:

tabela E uma das tabelas usadas pelo iptables. Se a tabela ndo for especificada, a tabela filter sera
usada como padréo. Veja*“ O gque sdo tabelas?’ para detal hes.

chain Um dos chains disponiveis natabelaacima (veja*“ O que sdo tabelas?’) ou criado pelo usuario
(“Criando um novo chain - N"). Caso o chain ndo seja especificado, todos os chains da tabela
ser8io mostrados.

opgbes  Asseguintes opgdes podem ser usadas paralistar o conteido de chains:
e -V - Exibe mais detalhes sobre as regras criadas nos chains.

e -n - Exibe enderegos de méguinas/portas como nimeros ao invés de tentar a resolugdo
DNS e consulta ao / et ¢/ servi ces. A resolucdo de homes pode tomar muito tempo
dependendo da quantidade de regras que suas tabel as possuem e vel ocidade de sua conex&o.

e - X - Exibe nimeros exatos ao invés de niimeros redondos. Também mostraafaixade portas
de umaregrade firewall.

e --line-nunber s - Exibe o nimero da posi¢do daregra na primeira coluna da listagem.
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Paralistar aregra criada anteriormente usamos o0 comando:

#iptables -t filter -L I NPUT
Chain I NPUT (policy ACCEPT)

t ar get prot opt source destination
DROP all  -- anywhere | ocal host

Ocomandoi ptabl es -L I NPUT - n tem o mesmo efeito, a diferenca é que sGo mostrados nimeros
a0 invés de nomes:

#i ptables -L INPUT -n

Chain | NPUT (policy ACCEPT)

t ar get prot opt source destination
DROP all -- 0.0.0.0/0 127.0.0.1
#iptables -L INPUT -n --line-nunbers

Chain I NPUT (policy ACCEPT)

num t ar get prot opt source destination
1 DROP all -- 0.0.0.0/0 127.0.0.1

#iptables -L INPUT -n -v
Chain INPUT (policy ACCEPT 78 packets, 5820 bytes)
pkts bytes target prot opt in out source destination
2 194 DRCP icmp -- 0 * * 0.0.0.0/0 127.0.0.1

Os campos assim possuem o seguinte significado:

Chain INPUT Nome do chain listado

(policy ACCEPT 78 packets, 5820  politica padréo do chain (veja “ Especificando a politica padréo de
bytes) um chain - P’).

pkts Quantidade de pacotes que atravessaram a regra (veja “Zerando

contador de bytes dos chains- Z").

bytes Quantidade de bytes que atravessaram a regra. Pode ser
referenciado com K (Kilobytes), M (Megabytes), G (Gigabytes).

target O alvo daregra, o destino do pacote. Pode ser ACCEPT, DROP ou
outro chain. Veja “Especificando um alvo” para detalhes sobre a
especificacdo de um alvo.

prot Protocolo especificado pela regra. Pode ser udp, tcp, icmp ou all.
Veja" Especificando um protocolo” para detalhes.

opt Opcdes extras passadas a regra. Normamente "!" (vea
“Especificando uma exce¢do”) ou "f" (vgja “Especificando
fragmentos”).

in Interface de entrada (de onde os dados chegam). Vea

“Especificando ainterface de origem/desting”.
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out Interface de saida (para onde os dados vao). Veja“ Especificando a
interface de origem/destino”.

source Endereco de origem. V gja " Especificando um endereco de origem/
destino”.

destination Endereco de destino. Veja* Especificando um endereco de origem/
destino”.

outras opcles Estas opc¢des normal mente aparecem quando sdo usadas a opgao -x:

e dpt ou dpt s - Especificaaportaou faixade portas de destino.

e reject-with icnp-port-unreachabl e-Significaque
foi usado o alvo REJECT naguelaregra (veja“Alvo REJECT”).

Apagando umaregra-D

Para apagar um chain, existem duas aternativas:

1. Quando sabemos qual é o nimero da regra no chain (listado com a opgéo - L) podemos referenciar o
numero diretamente. Por exemplo, para apagar aregra criada acima:

iptables -t filter -D INPUT 1

Esta opcéo ndo € boa quando temos um firewall complexo com um grande nimero de regras por chains,
neste caso a segunda opcao € a mais apropriada.

2. Usamos a mesma sintaxe paracriar aregra no chain, mas trocamos - A por - D:
iptables -t filter -D INPUT -d 127.0.0.1 -j DRCP

Ent&o aregracorrespondentes no chain INPUT serd automati camente apagada (confiralistando o chain

com aopgao "-L"). Caso o chain possua varias regras semel hantes, somente a primeira sera apagada.

OBS: N&p é possivel apagar os chains defaults do iptables (INPUT, OUTPUT...).

Inserindo umaregra - |

Precisamos que o tréfego vindo de 192. 168. 1. 15 ndo sejarejeitado pelo nosso firewall. Nao podemos
adicionar uma nova regra (-A) pois esta seria incluida no final do chain e o trafego seria rejeitado pela
primeiraregra (nunca atingindo a segunda). A solucdo é inserir a nova regra antes da regra que bloqueia
todo o tréfego ao endereco 127. 0. 0. 1 naposicéo 1

i ptables -t filter -1 INPUT 1 -s 192.168.1.15 -d 127.0.0.1 -j ACCEPT

ApGs este comando, temos aregrainseridanaprimeiraposi¢do do chain (repare no nimero 1 apds INPUT)
eaantigaregranimero 1 passaaser aniimero 2. Destaformaaregraacimaseraconsultada, ssamaguinade
origem for 192.168.1.15 entdo o trafego estara garantido, caso contrdrio o tréfego com o destino 127.0.0.1
sera bloqueado naregra seguinte.

Substituindo umaregra - R

ApGs criar nossa regra, percebemos que a nossa intengdo era somente bloguear os pings com o destino
127. 0. 0. 1 (pacotes ICMP) e ndo havia necessidade de bloguear todo o trafego da méaguina. Existem
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duas alternativas. apagar aregra e inserir uma nova no lugar ou modificar diretamente a regra ja criada
sem afetar outras regras existentes e mantendo a sua ordem no chain (isso € muito importante). Use o
seguinte comando:

i ptables -RINPUT 2 -d 127.0.0.1 -p icnp -j DROP

O numero 2 €0 nimero daregraque serasubstituidano chain INPUT, e deve ser especificado. O comando
acima substituira aregra 2 do chain INPUT (-R INPUT 2) bloqueando (-j DROP) qualquer pacote icmp
(-picmp) com o destino 127. 0. 0. 1 (-d 127.0.0.2).

Criando um novo chain - N

Em firewalls organizados com um grande nimero de regras, € interessante criar chains individuais para
organi zar regras de um mesmo tipo ou que tenha por objetivo analisar um trafego de umamesma categoria
(interface, endereco de origem, destino, protocolo, etc) pois podem consumir muitas linhas e tornar o
gerenciamento do firewall confuso (e conseglientemente causar sérios riscos de seguranga). O tamanho
maximo de um nome de chain é de 31 caracteres e podem conter tanto | etras mai iscul as quanto mindscul as.
i ptables [-t tabela] [-N novochai n]

Para criar o chain internet (que pode ser usado para agrupar as regras de internet) usamos o seguinte
comando:

i ptables -t filter -Ninternet

Parainserir regras no chain internet basta especifica-lo ap6s a opcéo -A:

i ptables -t filter -A internet -s 200.200.200.200 -j DROP
E entdo criamos um pulo (-j) do chain INPUT para o chain internet:
iptables -t filter -A INPUT -j internet
OBS: O chain criando pelo usuario pode ter seu nome tanto em maiUsculas como mintsculas.

Se uma maquina do enderego 200.200.200.200 tentar acessar sua maquina, o iptables consultard as

seguintes regras:

“ 1 NPUT “internet'
| Regral: -s 192.168.1.15 | | Regral: -s 200.200.200. 200|
| oo I LR |
| Regra2: -s 192.168.1.1 | | Regra2: -d 192.168.1.1 |
| oo | e
| Regra3: -j DROP |

O pacote tem o endereco de origem
200. 200. 200. 200, el e passa pela
prinmeira e segunda regras do chain
I NPUT, a terceira regra direciona
para o chain internet

103



Firewall iptables

v / %
e | -\ e e | -\
| Regral: -s 192.168.1.15 | | /| Regral: -s 200.200.200.200 -j DROP \ \
| oo R A R |
| Regra2: -s 192.168.1.1 | | [/ | Regra2: -d 200.200.200.202 -j DROP |
[---mmm - [ -1/ L L /
| Regra3: -j internet /]
[----mmmm - - | No chain internet, a prinmeira regra confere
| Regra4: -j DROP | com o endereco de origem 200. 200. 200. 200 e
I L R / 0 pacote é bl oqueado.

Se uma naqui na com o endereco de origem 200. 200. 200. 201 tentar acessar a maqui na,
ent 80 as regra consultadas serdo as seguintes:

O pacote tem o endereco de origem
200. 200. 200. 201, el e passa pela
primeira e segunda regras do chain
I NPUT, a terceira regra direciona
para o chain internet

v / v
e | -\ e e | -\
| Regral: -s 192.168.1.15 | | /| Regral: -s 200.200.200.200 -j DROP |
|- e N e il |-
| Regra2: -s 192.168.1.1 | | [/ | Regra2: -s 200.200.200.202 -j DROP |
|- -1/ e |-/
| Regra3: -j internet /] v
|- | /
| Regra4: -j DROP R TR
L e e /-1 O pacote passa pelas regras 1 e 2 do chain
| internet, conp ele ndo confere com nenhuma
v das 2 regras ele retorna ao chain INPUT e é
Esta regra é a nunero 4 anal i sado pel a regra seguinte.
gque diz para rejeitar o
pacot e.

Renomeando um chain criado pelo usuéario - E

Se por algum motivo precisar renomear um chain criado por vocé na tabela filter, nat ou mangle, isto
poderd ser feito usando a opgdo -E do iptables:

i ptables -t filter -E chain-antigo novo-chain
Note que ndo é possivel renomear os chains defaults do iptables.
Listando os nomes de todas as tabelas atuais
Useocomandocat /proc/ net/ip_tabl es_names parafazer isto. E interessante dar umaolhada

nosarquivosdentrododiretério/ pr oc/ net , poisosarquivosexistentes podem |heinteressar paraoutras
finalidades.
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Limpando as regras de um chain - F

Para limpar todas as regras de um chain, use a seguinte sintaxe:

i ptables [-t tabela] [-F chain]

Onde:

tabela Tabela que contém o chain que desgjamos zerar.

chain Chain que desgjamos limpar. Caso um chain ndo segja especificado, todos os chains da tabela

ser&o limpos.

i ptables -t filter -F I NPUT
i ptables -t filter -F

Apagando um chain criado pelo usuario - X

Para apagarmos um chain criado pelo usuario, usamos a seguinte sintaxe:
i ptables [-t tabela] [-X chain]

Onde:

tabela Nome da tabela que contém o chain que desgjamos excluir.

chain Nome do chain que desejamos apagar. Caso ndo segja especificado, todos os chains definidos
pelo usuério na tabela especificada serdo excluidos.

OBS: - Chains embutidos nas tabel as ndo podem ser apagados pelo usuério. Vea os nomes destes chains

em “O que sdo tabelas?’.

i ptables -t filter -X internet
i ptables -X

Zerando contador de bytes dos chains - Z

Este comando zera o campo pkts e bytes de uma regra do iptables. Estes campos podem ser visualizados
com o comando iptables-L -v. A seguinte sintaxe é usada:

i ptables [-t tabela] [-Z chain] [-L]
Onde:
tabela Nome da tabela que contém o chain que queremos zerar os contadores de bytes e pacotes.

chain Chain que deveter os contadores zerados. Caso nhdo sejaespecificado, todos os chains databela
teréo os contadores zerados. Note que as opgdes -Z e -L podem ser usadas juntas, assim o chain
serd listado e imediatamente zerado. Isto evita a passagem de pacotes durante a listagem de
um chain.

iptables -t filter -Z I NPUT
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Especificando a politica padrao de um chain - P

A politicapadréo determinao que aconteceracom um pacote quando €l e chegar ao final dasregras contidas
em um chain. A politica padréo do iptables é "ACCEPT" mas isto pode ser alterado com o comando:

i ptables [-t tabela] [-P chain] [ACCEPT/ DROP]

Onde:

tabela Tabela que contém o chain que desgjamos modificar a politica padr&o.

chain Define o chain que tera a politica modificada. O chain deve ser especificado.
ACCEPT/ ACCEPT aceita os pacotes caso nenhuma regra do chain conferir (usado em regras
DROP permissivas). DROP rejeita os pacotes caso nenhuma regra do chain conferir (usado

em regras restritivas).

A politica padréo de um chain é mostrada com o comando iptables-L:

# iptables -L | NPUT

Chain I NPUT (policy ACCEPT)
t ar get prot opt source destination
DROP icnp -- anywhere | ocal host

No exemplo acima, apoliticapadréo deINPUT é ACCEPT (policy ACCEPT), o quesignificaque qual quer
pacote que ndo sgja rejeitado pela regra do chain, serd aceito. Para alterar a politica padréo deste chain
usamos o comando:

iptables -t filter -P I NPUT DROP

NOTA: As politicas de acesso PERMISSIVASS (ACCEPT) norma mente sdo usadas em conjunto com
regras restritivas no chain correspondentes (tudo € bloqueado e o que sobrar € liberado) e paliticas
RESTRITIVAS (DROP) sdo usadas em conjunto com regras permissivas no chain correspondente (tudo
€ liberado e 0 que sobrar é bloqueado pela politica padrao).

Qutras opcoes do iptables

Especificando um endereco de origem/destino

As opcdes - s (ou --src/--source)e - d (ou --dst/--destination) servem para especificar enderecos de
origem e destino respectivamente. E permitido usar um endereco IP completo (como 192.168.1.1),
um hostname (debian), um endereco fgdn (www.debian.org) ou um par rede/mascara (como
200.200.200.0/255.255.255.0 ou 200.200.200.0/24).

Caso um endereco/mascara ndo sejam especificados, é assumido 0/0 como padréo (todos as maquinas
de todas as redes). A interpretacdo dos enderecos de origem/destino dependem do chain que esta sendo
especificado (como INPUT e OUTPUT por exemplo).

OBS: Caso sgja especificado um endereco fgdn e este resolver mais de um endereco | P, seréo criadas
vérias regras, cada uma se aplicando a este enderego | P especifico. E recomendavel sempre que possivel
a especificagdo de enderecos IP's nas regras, pois aém de serem muito rapidos (pois ndo precisar de
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resolucdo DNS) sdo mais seguros para evitar que nosso firewall sgja enganado por um ataque de IP
spoofing.

# Bl oqueia o trafego vindo da rede 200.200. 200. *:
i ptables -A I NPUT -s 200.200.200.0/24 -j DROP

# Bl oquei a conexBes com o destino 10.1. 2. 3:
i ptables -A QUTPUT -d 10.1.2.3 -j DROP

# Bloqueia o trafego da maqui na www. dom nio.teste.org a rede 210.21.1.3
# nossa maqui na possui 0 endereco 210.21.1.3
i ptables -A INPUT -s ww. dominio.teste.org -d 210.21.1.3 -j DROP

Especificando a interface de origem/destino

As opcles -i (ou --in-interface) e -0 (ou --out-interface) especificam as interfaces de origem/destino de
pacotes. Nem todos as chains aceitam as interfaces de origem/destino simultaneamente, a interface de
entrada (-i) nunca podera ser especificada em um chain OUTPUT e ainterface de saida (-0) nunca podera
ser especificada em um chain INPUT. Abaixo uma rapidareferéncia:

I e e e e e e ee e e e e e +

TABELA | CHAI N | | NTERFACE |

| e o e e e e oo - - +

| | ENTRADA (-i) | SAI DA (-0) |

o e e e - I E T R T +
| | I NPUT | SI M | NAO |
| filter | QUTPUT | NAO | SIM |
| | FORWARD | SI M | SI M |
o e e e - I E T R T +
| | PREROUTI NG | SI M | NAO |
| nat | OUTPUT | NAO | SI M |
| | POSTROUTI NG | NAO | SI M |
o e e e - I E T R T +
| | PREROUTI NG | SI M | NAO |
| mangle | | 3 | |
| | OUTPUT | NAO | SI M |
o e e e - I E T R T +

O caminho do pacote na interface serd determinado pelo tipo da interface e pela posi¢do dos chains nas
etapas de seu roteamento. O chain OUTPUT da tabela filter somente podera conter a interface de saida
(vejaatabelaacima). O chain FORWARD databelafilter € o Gnico que aceita a especificagdo de ambas
as interfaces, este € um 6timo chain para controlar o trafego que passa entre interfaces do firewall.

Por exemplo parabloguear 0 acesso do tréfego de qual quer maquinacom o endereco 200.123.123.10 vinda
dainterface ppp0 (uma placa de fax-modem):
i ptables -A INPUT -s 200.123.123.10 -i ppp0 -j DROP

A mesma regra pode ser especificada como
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i ptables -A INPUT -s 200.123.123.10 -i ppp+ -j DROP

O sinal de "+" funciona como um coringa, assim a regra tera efeito em qualquer interface de ppp0 a
ppp9. As interfaces ativas no momento podem ser listadas com o comando ifconfig, mas é permitido
especificar uma regra que faz referéncia a uma interface que ainda ndo existe, isto € interessante para
conexdes intermitentes como o PPP. Para bloguear qualquer tréfego local para a Internet:

i ptables -A QUTPUT -0 ppp+ -j DROP

Para bloquear a passagem de tréfego da interface ppp0O para a interface ethl (de uma de nossas redes

internas):

i ptables -A FORWARD -i ppp0 -0 ethl -j DROP
Especificando um protocolo

A opc¢do - p (ou --protocol) € usada para especificar protocolos no iptables. Podem ser especificados os
protocolos tcp, udp e icmp. Por exemplo, parareeitar todos os pacotes UDP vindos de 200.200.200.200:
i ptables -A INPUT -s 200.200.200.200 -p udp -j DROP

OBS1: Tanto faz especificar os nomes de protocolos em maiUsculas ou mindscul as.

Especificando portas de origem/destino

As portas de origem/destino devem ser especificadas apds o protocolo e podem ser precedidas por uma
das seguintes opgoes:

e --source-port ou --sport - Especificauma portaou faixa de portas de origem.

e --destination-port ou --dport - Especificauma portaou faixa de portas de destino.
Uma faixa de portas pode ser especificada através de Por t aOr i gem Por t aDest i no:

# Bl oquei a qual quer pacote indo para 200.200.200. 200 na fai xa de

# portas 0 a 1023
i ptables -A OQUTPUT -d 200. 200. 200.200 -p tcp --dport :1023 -j DROP

Caso aPortaOrigem de umafaixa de portas ndo seja especificada, 0 é assumidacomo padrdo, caso aPorta
Destino ndo seja especificada, 65535 € assumida como padréo. Caso precise especificar diversas regras
gue envolvam o tratamento de portas diferentes, recomendo da uma olhada em “ Especificando maltiplas
portas de origem/destino”, antes de criar um grande nimero de regras.

Especificando mensagens do protocolo ICMP
O protocolo ICMP néo possui portas, mas € possivel fazer um controle maior sobre o trafego ICMP que

entra/sai da rede através da especificagdo dos tipos de mensagens ICMP. Os tipos de mensagens devem
ser especificados com a opgéo "--icmp-type Codigol CMP" logo ap0s a especificagdo do protocolo icmp:

i ptables -A INPUT -s 200.123.123.10 -p icnp --icnp-type time-exceeded -i
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A regra acima rejeitara mensagens ICMP do tipo "time-exceeded" (tempo de requisico excedido) que
venham do enderego 200.123.123.10 através dainterface ppp+.

Alguns tipos de mensagens ICMP sdo classificados por categoria (como o préprio "time-exceeded"),
caso a categoria "time-exceeded" seja especificada, todas as mensagens daquela categoria (como "ttl-

zero-during-transit”, "ttl-zero-during-reassembly") conferir&o naregraespecificada. Ostipos de mensagens
ICMP podem ser obtidos com o comandoi pt abl es -p icnp -h:

echo-reply (pong)
desti nati on-unreachabl e
net wor k- unr eachabl e
host - unr eachabl e
pr ot ocol - unr eachabl e
port -unreachabl e
fragment at i on- needed
source-route-failed
net wor k- unknown
host - unknown
net wor k- pr ohi bi t ed
host - pr ohi bi t ed
TOS- net wor k- unr eachabl e
TCS- host - unr eachabl e
conmuni cat i on- prohi bited
host - precedence-vi ol ati on
pr ecedence- cut of f
sour ce- quench
redirect
net wor k- r edi r ect
host - r edi r ect
TOS- net wor k-r edi rect
TCS- host - redi rect
echo-request (ping)
rout er - adverti sement
router-solicitation
ti me-exceeded (ttl-exceeded)
ttl-zero-during-transit
ttl-zero-during-reassenbly
par amet er - pr obl em
i p- header - bad
requi red-option-ni ssing
ti mest anp-request
ti mestanmp-reply
addr ess- mask- r equest
addr ess- mask-reply

OBS1: Nao bloqueie mensagens do tipo "host-unreachable” e "source-quench”, poistera sérios problemas

no controle de suas conexdes. A primeira diz que o destino estainalcancavel e a segunda que o host esta
sobrecarregado, assim os pacotes devem ser enviados mais lentamente.

Especificando pacotes syn

Pacotes syn sdo usados parainiciarem umaconexao, 0 uso daopcado --syn serve paraespecificar estestipos
de pacotes. Destamaneira é possivel bloquear somente 0s pacotes que iniciam uma conexao, sem afetar os
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pacotes restantes. Para que uma conexao ocorra € necessario que a maguina obtenha a resposta a pacotes
syn enviados, caso ele sgja bloqueado a resposta nunca sera retornada e a conexao nao sera estabelecida.

i ptables -A INPUT -p tcp --syn --dport 23 -i ppp+ -j DROP

A regraacimabloqueia (-j DROP) qual quer tentativa de conexdo (--syn) vindas dainterface ppp+ ao telnet
(--dport 23) damaquinalocal, conexdes ja ef etuadas &0 sdo af etadas por estaregra. A opgdo --syn somente
pode ser especificada para o protocolo tcp.

ATENCAO: - A situacéo de passagem de pacotes durante deve ser levadaem contadurante ainicializacio
do firewall, bloqueando a passagem de pacotes durante o processo de configuragdo, criando regras que
blogueiam a passagem de pacotes (exceto para a interface loopback) até que a configuragdo do firewall
esteja completa, pode ser uma solugdo eficiente.

Outra dternativa segura é configurar as regras de firewall antes das interfaces de rede se tornarem
ativas (usando a opcdo "pre-up comando_firewall" no arquivo de configuragdo / et c/ net wor k/
i nt erfaces em sistemas Debian.

Especificando fragmentos

A opgdo "-f* (ou --fragment) permite especificar regras que confiram com fragmentos. Fragmentos sdo
simplesmente um pacote maior dividido em pedagos para poder ser transmitido via rede TCP/IP para
remontagem do pacote pela maquina de destino.

Somente o primeiro fragmento possui detal hes de cabecalho para ser processado, 0s segundos e seguintes
somente possuem alguns cabecalhos necessérios para dar continuidade ao processo de remontagem do
pacote no destino.

Umaregra como

i ptables -A I NPUT -s 200.200.200.1 -f -j DROP

derrubara os fragmentos de 200.200.200.1 derrubara o segundo pacote e pacotes seguintes enviados por
200.200.200.1 até nos.

OBSL: Note que se o cabegalho do pacote ndo tiver detalhes suficientes para checagem de regras no
iptables, aregra simplesmente ndo ira conferir.

OBS2: Néo é preciso especificar aopcdo "-f" para conexdes NAT, pois 0s pacotes sdo remontados antes
de entrarem no c6digo de filtragem.

OBS3: A opcéo "-f" também pode ser usada para evitar o flood por fragmentos (bomba de fragmentos)
que, dependendo daintensidade, podem até travar a maquina.

Especificando uma excecao

Muitos pardmetros (como o endereco de origem/destino, protocolo, porta, mensagens |ICM P, fragmentos,
etc) podem ser precedidos pelo sinal "!" que significa excecdo. Por exemplo:

i ptables -t filter -AINPUT ! -s 200.200.200.10 -j DROP

Diz pararejeitar todos os pacotes EXCETO os que vem do enderego 200. 200. 200. 10.
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iptables -AINPUT -p tcp ! --syn -s 200.200.200.10 ! -i ethO -j DROP

Diz para bloguear todos os pacotes EXCETO os que iniciam conexdes (! --syn), EXCETO para pacotes
vindos pelainterface ethO (! -i eth0).

i ptables -A INPUT -s 200.200.200.10 ! -p tcp -j DROP

Blogueia todos os pacotes vindos de 200.200.200.10, EXCETO os do protocol o tcp.

Especificando um alvo

O avo (+j) é o destino que um pacote terd quando conferir com as condi¢Bes de uma regra, um avo
pode dizer para bloguear a passagem do pacote (-j DROP), aceitar a passagem do pacote (-j ACCEPT),
registrar o pacote no sistema de log (-j LOG), rejeitar o pacote (-j REJECT), redirecionar um pacote -
j REDIRECT, retornar ao chain anterior sem completar o processamento no chain atual (-} RETURN),
passar para processamento de programas externos (-j QUEUE), fazer source nat (-j SNAT), destination
nat (- DNAT), etc. Podem existir mais avos, pois o iptables é modularizavel, e médul os que acrescentam
mais fungdes podem ser carregados em adicdo aos ja existentes no kernel.

Nos exemplos anteriores vimos o uso de diversos alvos como 0 DROP e 0 ACCEPT. Apenas farel uma
breve referéncia sobre os alvos mais usados em operacGes comuns dos chains. Os avos REDIRECT,
SNAT e DNAT serdo explicados em uma secéo seguinte:

ACCEPT O pacote € ACEITO e o processamento das regras daguel e chains é concluido. Pode ser usado
como alvo em todos os chains de todas as tabel as do iptables e também pode ser especificado
na politica padrdo das regras do firewall (veja “ Especificando a politica padréo de um chain
-P).

DROP Rejeita o pacote e 0 processamento das regras daguele chain é concluido. Pode ser usado como
avo em todos os chains de todas as tabelas do iptables e também pode ser especificado na
politica padrdo dasregras do firewall (veja*“ Especificando a politica padréo de um chain - P”).

REJECT Esteéum madulo opcional quefaz amesmafuncdo do alvo DROP com adiferencade que uma
mensagem | CMP do tipo "icmp-port-unreachable” (TCP/UDP) ou "host-unreachable" (ICMP)
éretornada para a maquinade origem. Pode ser usado como alvo somente nos chains databela
(n&o como politica padréo).

LOG Este modulo envia uma mensagem ao syslog caso a regra confira, 0 processamento
continua normalmente para a proxima regra (0 pacote ndo é nem considerado ACEITO ou
REJEITADO).

RETURN Retorna o processamento do chain anterior sem processar o resto do chain atual.

QUEUE Passa 0 processamento para um programaa nivel de usuério.

Alvo REJECT

Para ser usado, o mdduloi pt _REJECT deve ser compilado no kernel ou como médulo. Este alvo rejeita
0 pacote (como o DROP) e envia uma mensagem ICMP do tipo "icmp-port-unreachable” como padréo
para a méguina de origem.

E um alvo interessante para blogueio de portas TCP, pois em alguns casos da a impressio que a maguina
ndo dispde de um sistema de firewall (o avo DROP causa uma parada de muito tempo em alguns
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portscanners e tentativas de conexao de servicos, revelando imediatamente o uso de um sistemadefirewall
pela maquina). O alvo REJECT vem dos tempos do ipchains e somente pode ser usado na tabela filter.
Quando um pacote confere, ele é rejeitado com a mensagem |CMP do tipo "port unreachable”, é possivel
especificar outro tipo de mensagem ICMP com a opg&o --reject-with tipo_icmp.

OBS: REJECT pode ser usado somente como alvo na tabela filter e ndo é possivel especifica-lo como
politica padrdo do chain filter (como acontecia no ipchains. Uma forma alternativa é inserir como
Ultima regra uma que pegue todos os pacotes restantes daquele chain e tenha como avo REJECT (como
i ptabl es -A I NPUT -] REJECT), destaformaele nuncaatingira a politica padrdo do chain.

# Rejeita pacotes vindos de 200.200.200.1 pela interface pppO:
i ptables -A INPUT -s 200.200.200.1 -i ppp+ -j REJECT

Especificando LOG como alvo

Este alvo é usado pararegistrar a passagem de pacotes no syslog do sistema. E um alvo muito interessante
paraser usado pararegras que bloqueiam determinados tréf egos no sistema (para que o administrador tome
conhecimento sobre tais tentativas), para regras de fim de chain (quando vocé tem um grande conjunto
de regras em um firewall restritivo e ndo sabe onde suas regras estdo sendo bloqueadas), para satisfazer
sua curiosidade, etc.

# Para registrar o bloquei o de pacotes vindos de 200.200.200.1 pela interface pppO
i ptables -A I NPUT -s 200.200.200.1 -i ppp+ -j LOG

# Para efetuar o bl oqueio

i ptables -A I NPUT -s 200.200.200.1 -i ppp+ -j REJECT

Note que no exemplo anterior a regra que registra o pacote (-j LOG) deve aparecer antes da regra que
REJEITA (-j REJECT), caso contrério aregra de LOG nuncafuncionard A regra que REJEITA poderia
também ser trocada por uma regra que ACEITA, caso queira registrar um pacote que deve ser aceito (se
a politica padréo do seu firewall for restritiva (-P DROP). A Unica coisa que muda nas regras de log é o
alvo daregra, isto facilita aimplementacéo de grandes conjuntos de regras de firewall.

A regra acima mostrara a seguinte saida no syslog do sistema:

Aug 25 10:08: 01 debi an kernel: | N=ppp0O OUT= MAC=10: 20: 30: 40: 50: 60: 70: 80: 90: 00: 00: O

Os campos possuem o seguinte significado:

Aug 25 10:08:01 Més, dia e horado registro do pacote.

debian Nome do computador que registrou o pacote.

kernel: Daemon que registrou amensagem, no caso o iptablesfaz parte do
préprio kernel.

IN=ppp0 Especifica ainterface de entrada (de onde o pacote veio).

OouT= Especifica ainterface de saida (para onde o pacote foi).

MAC=10:20:30:40:50:60:70:80:90:00B0def=06:00ac da interface de rede (pode ser obtido com ar p
i nterface).

SRC=200.200.200.1 Enderego de origem do pacote.
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DST=200.210.10.10

SEQ=234234343

LEN=61

TOS=0x00

PREC=0x00

TTL=64

ID=0

DF

MF

FRAG=100

PROTO=UDP
SPT=1031
DPT=53

LEN=41

Enderego de destino do pacote.

Numero de seqiiéncia da recepcdo. E ativado com a opgéo --log-
tcp-sequence.

Tamanho em bytes do pacote | P.

Prioridade do cabegalho TOS (Tipo). Vejaa segéo “Especificando
o tipo de servico” para mais detalhes.

Prioridade do cabegcalho TOS (Precedéncia). Vea a secdo
“Especificando o tipo de servi¢o” para mais detalhes.

Tempo de vida do pacote. No exemplo, 64 roteadores (hops).

Identificac8o Unica destes datagrama. Esta identificacéo também é
usada pel os fragmentos seguintes deste pacote.

Opcéo "Don't fragment" (ndo fragmentar) do pacote. Usada quando
0 pacote é pequeno o bastante para ndo precisar ser fragmentado.

Opcéo "More Fragments' (mais fragmentos) estdo para ser
recebidos.

Tamanho do fragmento especificado em pacotes de 8 bits. No
exemplo acima, o pacote tem o tamanho de 800 bytes (100* 8).

Nome do protocolo. Pode ser TCP, UDP ou ICMP
Porta de origem da requisi¢ao.
Porta de destino da requisi¢ao.

Tamanho do pacote.

O log acima mostra uma consulta DNS (porta destino 53) paranossa maguina (INPUT) de 200.200.200.1

para 200.210.10.10.

O problema é que em um grande nimero de regras seradificil saber qual regra conferiu (poisteriamos que
analisar o enderego/porta origem/destino) e o destino do pacote (se ele foi ACEITO ou BLOQUEADO)
pois vocé pode ter regras para ambas as situacdes. Por este motivo existem algumas opgdes Uteis que

podemos usar com o avo LOG:

--log-prefix "descricao"

--log-level nivel

--log-tcp-options
--log-ip-options

--log-tcp-sequence

Permite especificar uma descri¢do para a regra do firewall de até
29 caracteres. Caso tiver espacos, devem ser usadas "aspas’.

Especifica o nivel damensagem no syslog. Veaos niveis na se¢do
“Arquivo de configuracdo sysl og. conf ” do guia

Registra campos do cabecalho TCP nos logs do sistema.
Registra campos do cabecalho IP nos logs do sistema

Registra os nimeros de sequiencia TCP. Evite ab maximo o0 uso
desta opcéo, pois a seqliencia de nimeros TCP pode ser a chave
para um sequiestro de se¢éo ou |P spoofing em seu sistema caso
algum usuario tenha acesso a estes logs. Caso utilize tcp/ip em
servidores publicos, 0 uso desta opcdo gjudara a entender bem os

113



Firewall iptables

ataques DoS causados por syn-flood e porque ativar os SynCookies
(veja“ Protegdo contra syn flood™).

OBS1.: Lembre-se que estas opcdes sao referentes ao alvo LOG e devem ser usadas apdseste, caso contrario
vocé terd um pouco de trabalho para analisar e consertar erros em suas regras do firewall.

OBS2:Caso esteja usando o firewall em um servidor publico, recomendo associar um limite a regra de
log, pois um atague poderia causar um DoS enchendo sua particdo. Leia mais sobre isso em “Limitando
0 nimero de vezes que aregra confere”.

# Conpl enentando o exenpl o anterior:

# Para registrar o bloquei o de pacotes vindos de 200.200.200.1 pela interface pppO
i ptables -A INPUT -s 200.200.200.1 -i ppp+ -j LOG --log-prefix "FI REWALL: Derrubad
# Para efetuar o bl oqueio

i ptables -A I NPUT -s 200.200.200.1 -i ppp+ -j REJECT

Retornara a seguinte mensagem no syslog:

Aug 25 10: 08: 01 debi an kernel: FIREWALL: Derrubado | N=ppp0 OUT= MAC=10: 20: 30: 40: 50

Agora vocé sabe 0 que aconteceu com o pacote (Rejeitado). A padronizacdo de mensagens de firewall é
também importante para a criagéo de scripts de andlise que poderdo fazer aandlise doslogs do seu firewall
(para criagdo de estatisticas que podem servir como base para a criagdo de novas regras de firewall ou
eliminagdo de outras).

OBS: Sevocé sente faltadafuncéo "-1" do ipchains que combina o alvo e log na mesmaregra vocé pode
criar um alvo como o seguinte:

i ptables -N | og-drop
i ptables -A log-drop -j LOG
i ptables -A |l og-drop -j DROP

E usar "log-drop" como alvo em suas regras. Mesmo assim esta solugdo é "limitada' em relacéo a "-
I" do ipchains porque o iptables ndo inclui detalhes de qual chain blogueou o pacote/qual pacote foi
bloqueado, assim é necessé&rio a especificagdo da opgdo --log-prefix para as mensagens se tornarem mais
compreensiveis. Estalimitacdo pode ser contornadautilizando um firewall feito em linguagem shell script,
desta forma vocé terd um controle maior sobre 0 seu programa usando funcées e integragdo com outros
utilitarios.

Especificando RETURN como alvo
O avo RETURN diz ao iptables interromper o processamento no chain atual e retornar o processamento

a0 chain anterior. Ele é (til quando criamos um chain que faz um determinado tratamento de pacotes, por
exemplo bloquear conexdes vindas dainternet para portas baixas, exceto para um endereco | P especifico.

Como segue:

1-) iptables -t filter -A INPUT -i pppO -j internet

2-) iptables -t filter -j ACCEPT

3-) iptables -t filter -N internet

4-) iptables -t filter -Ainternet -s ww. debian.org -p tcp --dport 80 -j RETURN
5-) iptables -t filter -Ainternet -p tcp --dport 21 -j DROP

6-) iptables -t filter -Ainternet -p tcp --dport 23 -j DROP
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7-) iptables -t filter -Ainternet -p tcp --dport 25 -j DROP

8-) iptables -t filter -Ainternet -p tcp --dport 80 -j DROP

Quando um pacote com o endereco www. debi an. or g tentando acessar a porta www (80) de nossa
maquinaatravésdainternet (viainterface ppp0), o chain nimero 1 confere, entdo o processamento continua
no chain nimero 4, o chain nimero 4 confere entdo o processamento volta para a regra nimero 2, que
diz para aceitar o pacote.

Agora se um pacote vem com o endereco ww. doni ni 0. com br tentando acessar a porta www *80)
denossamaquinaatravésdainternet (viainterface ppp0), 0 chain nimero 1 confere, entéo o processamento
continua no chain nimero 4, que ndo confere. O mesmo acontece com os chains 5, 6 e 7. O chain nimero
8 confere, entdo o acesso é blogueado.

Como pode notou, o avo RETURN facilita bastante a construcdo das regras do seu firewall, caso existam
maquinas/redes que segjam excegdes as suas regras. Se ela ndo existisse, seria necessario especificar
diversas opgdes -s, -d, etc para poder garantir 0 acesso livre a determinadas maquinas.

Salvando e Restaurando regras

As regras que voceé esta trabalhosamente criando e testando manual mente enquanto manipula o iptables
podem ser salvas de 2 formas; uma delas é escrevendo um shell script que tenha todos os comandos,
um por linha. Isto é recomendado quando tem um firewall grande e que exige uma boa padronizacéo de
regras, bem como sua leitura, comentarios. O script shell também permite o uso de funcdes presente no
interpretador de comando, portanto se vocé é uma pessoa que gosta de interagir com as fungdes do shell
e deixar as coisas mais flexive's, prefira esta opgéo.

A outra forma é usando as ferramentas iptables-save e iptables-restor e baseada na idéia do ipchains-
save eipchains-restore. O iptables-save deve ser usado sempre que modificar regras no firewall iptables
da seguinte forma:

i ptabl es-save >/dir/iptabl es-regras

Uma das vantagens do uso do iptables-save é ele também salvar os contadores de chains, ou sgja, a
guantidade de pacotes que conferiram com a regra. Isto também pode ser feito com algumas regras
adicionais em seu shell script, caso tenha interesse nesses contadores para estatisticas ou outros tipos de
relatérios.

Pararestaurar as regras salvas, utilize o comando:

i ptabl es-restore </dir/iptabl es-regras

A tabela nat (Network Address Translation) -
fazendo nat

A tabela nat serve para controlar a traducdo dos enderegos que atravessam o codigo de roteamento da
méquina Linux. Existem 3 chains na tabela nat: PREROUTING, OUTPUT e POSTROUTING (vgja“O
gue sdo tabelas?’ para maiores detal hes).

A traducdo de enderecos tem inimeras utilidades, uma delas é o Masquerading, onde maquinas de uma
rede interna podem acessar a Internet através de uma maguina L inux, redirecionamento de porta, proxy
transparente, etc. Esta secéo abordara ostiposde NAT, exemplos de como criar rapidamente uma conexao
I P masguerading e entender como a traducdo de enderecos funciona no iptables.
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Se suaintencdo é ligar suarede a Internet existem duas opces:

* Vocé possui umaconexdo quelhe oferece um endereco | P dinamico (acadaconexéo é dado um endereco
IP - como uma conexdo PPP) entdo o | P masquerading € o que precisa (veja*“ Fazendo | P masquerading
(para os apressados)” ou “Fazendo |P Masquerading”).

» Vocé tem uma conexdo que lhe oferece um endereco |P permanente (ADSL, por exemplo) entdo o
SNAT éo0 que precisa (veja“ Fazendo SNAT").

Criando um novo chain na tabela NAT

O procedimento para criagdo de um novo chain nesta tabela é o mesmo descrito em “Criando um novo
chain - N” ser& necessario somente especificar atabela nat (-t nat) para que o novo chain ndo sgja criado
na tabela padréo (-t filter).

i ptables -t nat -Nintra-inter

Que criard o chain chamado intra-inter na tabela nat. Para inserir regras neste chain seré necessario
especificar aopgdo "-t nat".

Fazendo IP masquerading (para os apressados)

V océ precisarade um kernel com suporte ao iptables (veja“ Habilitando o suporte ao iptables no kernel” e
ip_forwar d eentdo digitar osdois comandos abaixo para habilitar o masguerading paratodas as maguinas
darede 192.168.1.*:

i ptables -t nat -A POSTROUTING -s 192.168. 1.0/ 24 -j MASQUERADE
echo "1" >/proc/sys/net/ipva/ip_forward

A configuracdo do servidor Linux esta completa, agora os clientes da rede precisaréo ser configurados
para usar 0 endereco IP do servidor Linux como gateway. E recomendavel instalar um servidor proxy e
DNS naméguinalL inux paraacelerar o desempenho das requisi ¢bes/resol u¢do de nomes das méquinas em
rede. A utilizagcdo de bits TOS também pode trazer um grande aumento de velocidade para os diferentes
servigos darede (veja “ Especificando o tipo de servico”).

Fazendo SNAT

SNAT (source nat - nat no endereco de origem) consiste em modificar o endereco de origem das maquinas
clientes antes dos pacotes serem enviados. A maquina roteadora € inteligente o bastante para lembrar
dos pacotes modificados e reescrever 0s enderecos assim que obter a resposta da méaguina de destino,
direcionando os pacotes ao destino correto. Toda operacdo de SNAT é feitano chain POSTROUTING.

E permitido especificar enderegos de origem/destino, protocolos, portas de origem/destino, interface de
entrada/saida (dependendo do chain), alvos, etc. E desnecessario especificar fragmentos natabelanat, pois
€les serdo remontados antes de entrar no cédigo de roteamento.

O SNAT éasolucdo quando vocé tem acesso ainternet através de um Unico | P e desgjafazer que suarede
tenha acesso a Internet através da méguina Linux. Nenhuma méquina da Internet podera ter acesso direto
as méquinas de suaredeinternavia SNAT.

OBS: A observagéo acima néo leva em conta o controle de acesso externo configurado na méguina que
estiver configurando o iptables, uma configuracdo mau realizada pode expor sua maguina a acessos
externos indesejados e comprometer sua rede interna caso alguém consiga acesso direto ao servidor.
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E necessario especificar SNAT como alvo (-] SNAT) quando desgjar que as méquinas de sua rede interna
tenhaacesso a Internet através do | P fixo damaquina L inux (para conexdes intermitentes como PPP, vgja
“Fazendo |P Masquerading”). O par@metro- -t 0 | P; port as deve ser usado apds o alvo SNAT. Ele
serve para especificar um endereco | P, faixa de enderegos e opciona mente uma porta ou faixa de portas
gue serd substituida. Toda a operacéo de SNAT é realizada através do chain POSTROUTING:

# Modifica o endere¢co | P dos pacotes vindos da maqui na 192.168.1.2 da rede interna
# que temconp destino a interface ethl para 200.200.217.40 (que é 0 nosso endereg
# |P da interface ligada a Internet).

i ptables -t nat -A POSTROUTING -s 192.168.1.2 -0 ethl -j SNAT --to 200.200. 217. 40

Os pacotesindo paraa | nternet (nossa conexdo é feitavia ethl, nossainterface externa) vindo do endereco
192.168.1.2, sdo substituidos por 200.241.200.40 e enviados para fora. Quando a resposta a requisicao €
retornada, a maquina com iptables recebe os pacotes e faz a operacdo inversa, modificando o endereco
200.241.200.40 novamente para 192.168.1.2 e enviando a resposta a méaquina de nossa rede interna. Apés
definir suasregrasde NAT, executeocomandoecho " 1" >/ proc/ sys/ net/ipvd/ip_forward
para habilitar o suporte a redirecionamento de pacotes no kernel.

Também é possivel especificar faixas de enderecos e portas que serdo substituidas:

i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ethO -j SNAT --to 200.200. 217.

Modifica o endereco IP de origem de todas as méguinas da rede 192.168.1.0/24 que tem o destino a
interface ethO para 200.241.200.40 a 200.241.200.50. O endereco | P selecionado € escolhido de acordo
com o ultimo IP aocado.

i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ethO -j SNAT --to 200.200. 217.

|déntico ao anterior, mas faz somente substitui¢cdes na faixa de portas de origem de 1 a 1023.

i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ethO -j SNAT --to 200.200. 217.

Faz o mapeamento para a faixa de portas 200.200.217.40 a 200.200.217.50 e de 200.200.217.70 a
200.200.217.73.

OBSL: Se por algum motivo néo for possivel mapear uma conex&o NAT, ela seréa derrubada.

OBS2: Tenha certeza que as respostas podem chegar até a maguina que fez o NAT. Se estiver fazendo
SNAT em um endereco livre em suarede (como 200.200.217.73).

OBS3: Como notou acima, 0 SNAT é usado quando temos uma conexdo externa com um ou mais |P's
fixos. O Masqguerading € uma forma especial de SNAT usada para funcionar em conexdes que recebem
enderegos | P a eatdrios (PPP).

OBS4: Nao se esqueca de habilitar o redirecionamento de pacotes apds fazer suas regra de NAT com o

comando: echo "1" >/ proc/sys/net/ipv4/ip_forward, caso contrério o redirecionamento
de pacotes ndo funcionara.

Fazendo IP Masquerading

O IP Masquerading € um tipo especial de SNAT usado para conectar a sua rede interna a internet
guando vocé recebe um IP dindmico de seu provedor (como em conexdes ppp). Todas as operagdes de
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IP Masquerading séo realizadas no chain POSTROUTING. Se vocé tem um IP fixo, deve ler “Fazendo
SNAT".

Para fazer |P Masguerading de uma méaquina com o IP 192.168.1.2 para ter acesso a Internet, use o
comando:

i ptables -t nat -A POSTROUTING -s 192.168.1.2/32 -0 ppp0 -j MASQUERADE

A diferencaéqueo avo é-j MASQUERADE. O comando acimafaz | P Masquerading de todo o tréfego de
192.168.1.2 indo paraainterface ppp0: O endereco I P dos pacotes vindos de 192.168.1.2 sdo substituidos
pelo IP oferecido pelo seu provedor de acesso no momento da conexdo, quando a resposta é retornada a
operacdo inversa é realizada para garantir que aresposta chegue ao destino. Nenhuma méguina dainternet
poderater acesso direto a sua méguina conectava via Masquerading.

Parafazer o |P Masquerading de todas as méquinas darede 192.168.1.*:

i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ppp0 -j MASQUERADE

ApOs definir aregra parafazer Masquerading (SNAT), execute o comandoecho " 1" >/ proc/ sys/
net/ipv4/ip_forward parahabilitar o suporte a redirecionamento de pacotes no kernel.

Fazendo DNAT

DNAT (Destination nat - nat no endereco de destino) consiste em modificar 0 endereco de destino das
maquinas clientes. O destination nat € muito usado para fazer redirecionamento de pacotes, proxyes
transparentes e balanceamento de carga.

Toda operacdo de DNAT éfeitano chain PREROUTING. As demais opgdes e observacdes do SNAT sdo
também vélidas para DNAT (com exce¢do que somente € permitido especificar a interface de origem no
chain PREROUTING).

# Modifica o endereco | P destino dos pacotes de 200.200.217.40 vindo da interface
# para 192.168.1. 2.
i ptables -t nat -A PREROUTI NG -s 200.200.217.40 -i ethO -j DNAT --to 192.168.1.2

Também é possivel especificar faixas de enderecos e portas que serdo substituidas no DNAT:

iptables -t nat -A PREROUTING -i ethO -s 192.168.1.0/24 -j DNAT --to 200.200.217.4

Modifica o endereco IP de destino do trafego vindos da interface 192.168.1.0/24 para um IP de
200.241.200.40 a 200.241.200.50. Este € um excel ente método parafazer o balanceamento de carga entre
servidores. O endereco | P selecionado é escolhido de acordo com o dltimo | P alocado.

i ptables -t nat -A PREROUTING -i ethO -s 192.168.1.0/24 -j DNAT --to 200.200.217.4

Idéntico ao anterior, mas faz somente substitui¢des na faixa de portas de destino de 1024 a 5000. A
operagdo acima é a mesma realizada pelo ipmasqadm dos kernels da série 2.2.

OBS1.: Se por algum motivo ndo for possivel mapear uma conexao NAT, ela sera derrubada.

OBS2: N&o seesquecade conferir seoi p_f or war d estagjustadoparal: echo "1" >/ proc/ sys/
net/ipv4/ip_forward.
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Redirecionamento de portas

O redirecionamento de portas permite a vocé repassar conexfes com destino a uma porta para outra porta
namesmamaguina. O alvo REDIRECT é usado parafazer estaoperagdo, junto com o argumento --to-port
especificando a porta que sera redirecionada. Este € o método DNAT especifico para se para fazer proxy
transparente (para redirecionamento de enderegos/portas, veja “ Fazendo DNAT”). Todas as operacfes de
redirecionamento de portas é realizada no chain PREROUTING e OUTPUT da tabela nat.

i ptables -t nat -A PREROUTING -i ethO -p tcp --dport 80 -j REDI RECT --to-port 81
Redireciona as conexdes indo para a porta 80 para a porta 81 (rodando squid) no firewall.

ATENCAO: O squid possui suporte aproxy transparente, e podera atender as requisi¢des acimadaregra
acima.

Monitorando conexodes feitas na tabela nat

Useocomandocat /proc/net/ip_conntrack paralistar todas as conexfes atuais tratadas pelo
maodul o nat.

A tabela mangle

A tabelamangle serve paraespecificar agdes especiais parao tratamento do tr&fego que atravessaoschains.
Nesta tabela existem cincos chains: PREROUTING, POSTROUTING, INPUT, OUTPUT e FORWARD
(vegja“ O que so tabelas?’ para maiores detalhes).

Em geral, cadaum deste chain é processado antes do chain correspondente natabel afilter e nat paradefinir
opcdes especiais para o trafego (por exemplo, o chain PREROUTING da tabela mangle é processado
antes do PREROUTING da tabela nat). O chain OUTPUT da tablea mangle corresponde ao OUTPUT
da tabela nat. Opgdes como o Tipo de Servico (TOS) € especificado nesta tabela para classificar e
aumentar consideravel mente a vel ocidade de tréfego considerados em tempo real. Mesmo apds o trafego
ser estabelecido, os chains da tabela mangle continuam ativos para garantir que as opgdes especiais
relacionadas com a conexdo continuem fazendo efeito (veja os exemplos de “Caminho percorrido pelos
pacotes nas tabelas e chains’).

Especificando o tipo de servigo

O tipo de servico € um campo existente no cabecalho de pacotes do protocolo ipv4 que tem a fungdo
especificar qual é aprioridade daquel e pacote. A prioridade € definida usando o algoritmo FIFO do préprio
kernel, sendo uma das alternativas de controle/priorizacdo de trafego das mais simples e rapidas.

Uma das vantagens da utilizacdo do tipo de servico é dar prioridade ao trafego de pacotes interativos
(como os do ICQ, IRC, servidores de chat), etc. Com o TOS especificado, mesmo que esteja fazendo
um download consumindo toda a banda de sua interface de rede, o tréfego com prioridade interativa seré
enviado antes, aumentando a eficiéncia do uso de servigos em sua maguina.

Em testesrealizados em minhaconex&o de 56K, 0 uso deregras TOS aumentou bastante o desempenho em
tréfego interativo (em torno de 300%), durante o uso total da banda da interface ppp em grande consumo
de banda.

Usamos o avo TOS (-] TOS) paraespecificar amodificacdo do tipo de servigo nos pacotes que atravessam
asregras do firewall, acompanhada do argumento --set-tos TOS que define a nova prioridade dos pacotes.
Os valores aceitos sdo 0s seguintes:
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EsperaMinima E especificado através de Minimize-Delay, 16 ou 0x10
Maximo Processamento E especificado através de Maximize-Throughput, 8, ou Ox08.
Maxima Confianca E especificado através de Maximize-Reliability, 4 ou 0x04.
Custo minimo Especificado através de Minimize-Cost, 2 ou 0x02.
Prioridade Normal Especificado através de Normal-Service, 0 ou 0x00.

Os pacotes vem por padrao com o valor TOS gjustado como prioridade normal (bits tos gjustados para
0x00). O tipo Minima Espera é o de maior prioridade, recomendado para tréfego interativo.

Especificando o TOS para trafego de saida

Este é 0 mais usado, pois priorizao trafego que sai da méquina (com destino aInternet, por exemplo). Sua
operacao € realizada através do chain OUTPUT ou POSTROUTING.

Para priorizar todo o tré&fego de IRC de nossa rede internaindo para ainterface ppp0:

i ptables -t mangle -A OUTPUT -0 ppp0 -p tcp --dport 6666-6668 -j TCOS --set-tos 16

O bit TOS é gjustado para Espera minima e sera enviado antes dos pacotes com prioridade normal para
fora. Para priorizar atransmissdo de dados ftp saindo darede:

i ptables -t mangle -A OQUTPUT -0 ppp0O -p tcp --dport 20 -j TOS --set-tos 8

Para priorizar o trafego de ICQ darede:

i ptables -t mangle -A OUTPUT -0 ppp0O -p tcp --dport 5190 -j TOS --set-tos 16

Existem muitas outras otimizacdes que podem ser feitas, s6 depende dos requerimentos e andlise de cada
servico da rede pel o administrador.

OBS: - Os pacotes que atravessam o alvo TOS somente tem os bits tipo do servi¢o modificados, eles ndo
serdo de qualquer forma rejeitados.

Outros modulos do iptables

Osmaodul os do i ptables sdo especificados com aopgao -m médul o ou --match médul o e permitem expandir
afuncionalidade do firewall através de novas conferéncias e recursos defiltragem adicionais, como limitar
aconferéncia de regras do firewall (um método (til de limitar ping floods, syn floods, etc).

Conferindo de acordo com o estado da conexao

Este modulo permite especificar regras de acordo com o estado da conexao do pacote, isto é feito através
da interpretacso da saidado méduloi p_connt r ack. O parametro --state OPCOES deve acompanhar
este médulo. As opgdes permitidas sdo as seguintes:

» NEW- Confere com pacotes que criam novas conexdes

e ESTABLI SHED - Confere com conexdes ja estabelecidas
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» RELATED - Confere com pacotes relacionados indiretamente a uma conexao, como mensagens de erro
icmp, etc.

* | NVALI D- Confere com pacotes que ndo puderam ser identificados por algum motivo. Como respostas
de conexdes desconhecidas.

Caso seja necessario especificar mais de uma opgOes estas devem ser separadas por virgulas.

i ptables -A INPUT -mstate --state NEW-i pppO -j DROP

Blogueia qualquer tentativa de nova conexdo vindo da interface pppO.

i ptables -A INPUT -mstate --state NEWINVALID -i ppp0 -j LOG

Permite registrar novas conexdes e pacotes invalidos vindos da interface pppO.

Limitando o numero de vezes que a regra confere

A opcdo -m limit permite especificar o nimero de vezes que uma regra conferira quando todas as outras
condigdes forem satisfeitas. O nlmero padréo de conferénciaéde 3 por hora, anao ser que sejamodificado
através dos argumentos aceitos pelo limit:

e --limt nunitenpo - Permite especificar a taxa de conferéncias do limit. O pardmetro num
especifica um nimero e tempo pode ser

e s - Segundo
* m- Minuto
* h-Hora

* d-Dia

Assimumaregracomoi ptables -AINPUT -mlimt --limt 5/ m-j ACCEPT permitira
gue a regra acima confira apenas 5 vezes por minuto (--limit 2/s). Este limite pode ser facilmente
adaptado para uma regra de log que confere constantemente néo causar uma avalanche em seus logs.
O vaor padréo é 3/h.

e --limt-burst num-Especificaonimeroinicial maximo depacotesqueirdo conferir, este niimero
€ aumentado por 1 a cada vez que o parametro --limit acima néo for atingido. O valor padréo é5.

Protecao contra ping da morte

A regra abaixo pode tomada como base para protecdo contra ping flood:

i ptables -t filter -A ping-chain -p icnmp --icnp-type echo-request -mlimt --limt
i ptables -t filter -A ping-chain -j DROP

A regraacimalimitaem 1 vez por segundo (--limit 1/s) a passagem de pings (echo requests) paraaméaquina

Linux.

iptables -t filter -A ping-chain -i ppp0 -p icnp --icnmp-type echo-reply -mlimt -
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i ptables -t filter -A ping-chain -j DROP
Limita respostas a pings (echo reply) vindos da interface pppO (-i ppp0) a1 por segundo.

ATENCAO: O exemplo acima é somente para a criacio de suas proprias regras com limitagdes, caso um
pacote ndo confira ele sera blogueado pela proximaregra. Se uma regra como esta for colocada no chain
INPUT sem modificacBes, ela ndo terd o efeito desejado, podendo colocar em risco a suainstalacéo pela
falsa impressdo de seguranca. Portanto, é recomendavel sempre testar as modificacdes para ter certeza
gue elas tem efeito.

Protecéo contra syn flood

A regra abaixo € uma boa protecéo para os ataques syn floods:

iptables -t filter -A syn-chain -p tcp --syn -mlinmt --limt 2/s -j ACCEPT
i ptables -t filter -A syn-chain -j DROP

Esta regra limita o atendimento de requisi¢des de conexdes a 2 por segundo. Outra forma de aumentar a
seguranca contra syn-floods é através do préprio kernel ativando a opgéo "TCP Synflood" na compilacéo
e depois executando: echo " 1" >/proc/sys/net/ipv4/tcp_synfl ood. No entanto, utilize
estas opcBes com cautelaem servidores que possuem um grande niimero de acessos parando ter problemas
gue afetem seu clientes.

ATENCAO: Os exemplos acima devem sfo somente exemplos para criagdo de suas proprias regras com
limitagdes, caso um pacote ndo confira com aregra ele sera bloqueado pela préximaregra. Se umaregra
como estafor colocadano chain INPUT sem modificactes, elando tera o efeito desgjado, podendo colocar
em risco a sua instalacdo pela falsa impressdo de seguranca. Portanto, € recomendavel sempre testar as
modificacOes parater certeza que elas tem efeito.

Protecao contra IP spoofing

A especificac8o de enderecos de origem/destino junto com ainterface de rede pode ser usado como um
detector de ataques spoofing. A légica é que todos os enderecos que NUNCA devem vir dainterface X
devem ser negadosimediatamente. Asregras abaixo sdo colocadasnoinicio do chain INPUT paradetectar
tais atagues:

i ptables -A INPUT -s 192.168.1.0/24 -i ! ethO -j DROP
i ptables -AINPUT ! -s 192.168.1.0/24 -i ethO -j DROP

A primeira regra diz para bloquear todos os enderecos da faixa de rede 192.168.1.* que NAO vem da
interface ethO, a segunda regra diz para bloquear todos os enderecos que ndo sgjam 192.168.1.* vindos
da interface eth0. O simbolo "!" serve para especificar excegoes (veja “ Especificando uma excegdo”. O
kernel do Linux automaticamente blogueia a passagem de pacotes que dizem ser de 127.0.0.1 e ndo esté4
vindo dainterface loopback.

O método preferido paracontrolar o ip spoofing é através do codigo de roteamento do kernel (ando ser que
estejausando algum tipo de roteamento de origem assimétrico necessario por aguns programas especiais):

for i in /proc/sys/net/ipvd/conf/*/rp_filter; do
echo 1 >$i
done
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Desta forma qualquer endereco dizendo ser 192.168.1.5 vindo de pppO serd imediatamente rejeitado.
Uma checagem adicional contra IP spoofing pode ser feita no arquivo / et ¢/ host . conf (vgja“/etc/
host.conf™).

Especificando multiplas portas de origem/destino

O moédulo mul ti port permite que seja especificado multiplas portas para um avo. Podem ser
especificadas até 15 portas em um Unico parametro e basta que uma porta confiraparaque aregraentreem
acdo, pois acomparacdo é feita usando condi¢Bes "or". O parametromul t i port deve ser acompanhado
de um dos argumentos abai xo:

e --source-port [portal, porta2...] - Fazaregraconferir se aporta de origem estiver
presente entre as portas especificadas.

e --destination-port [portal, portaZ2...] - Faz aregraconferir se aportade destino
estiver presente entre as portas especificadas.

e --port [portal, portaZ2...] -Fazaregraconferir caso aportade origem ou destino esteja
presente no parmetro.

Este médulo pode eliminar muitas regras de firewall que fazem o mesmo tratamento de pacotes para
diversas portas diferentes.

i ptables -A INPUT -p tcp -i pppO0 -mnultiport --destination-port 21,23, 25,80,110,1

Bloqueia todos os pacotes vindo de ppp0 para as portas 21 (ftp), 23 (telnet), 25 (smtp), 80 (www), 110
(pop3), 113 (ident), 6667 (irc).

Especificando o endereco MAC da interface

O maodulo mac serve paraconferir com o endereco Ethernet dos pacotes de origem. Somente faz sentido se
usado nos chains de PREROUTING (databela nat) ou INPUT (databelafilter). Aceita como argumento
a opcdo --mac-source endereco. O simbolo "!" pode ser usado para especificar uma excegao.

i ptables -t filter -A INPUT -m nac --nac-source 00: 80: AD: B2: 60: OB -j DROP

Confere com a méguina com endereco ethernet igual a00: 80: AD: B2: 60: OB.

Conferindo com quem criou o pacote

Este mddulo confere com o usudrio que iniciou a conexo. E somente valido no chain OUTPUT databela
filter. Os seguintes argumentos sdo validas para este médul o:

e --ui d-owner Ul D- Confere se o pacote foi criado por um processo com o UID especificado. Até
0 momento somente UID numeéricos sdo aceitos.

e --gi d-owner QG D- Confere seo pacote foi criado por um usudrio pertencente ao grupo GID. Até
0 momento somente GID numéricos sdo aceitos.

e --pi d-owner Pl D- Conferese o pacotefoi criado por um processo com o PID especificado.
e --sid-owner | D- Confereseo pacotefoi criado por um processo no grupo de secao especificado.

OBS: - Lembre-se que pacotes que ndo possuem detal hes suficientes de cabegalho nunca conferirdo!
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i ptables -A QUTPUT -m owner --gid-owner 100 -p udp -j DROP

Rejeita um conexdes indo para portas UDP de pacotes criados pelo usuérios pertencentes ao grupo 100.

Conferindo com o conteudo do pacote

O mddulo st ri ng do iptables permite a inspecdo de contelido de um pacote e tomar uma agdo se
determinado tipo detrafego for encontrado em um pacote. Estatécnica pode ser usadatanto paraseguranca
como paraeconomiade bandadentro darede. Estaopco * NAO* tornao iptables como um firewall proxy,
pois o proxy tem a habilidade de inspecionar o contelido, protocolo, comandos do pacote e decidir se o
seu contedido é nocivo ou ndo. O firewall em nivel de pacotes fazendo inspe¢éo de contelido, chega a ser
3 a 10 vezes mais rapido do que um proxy, assim seu uso deve ser analisado dependendo do trafego que
circulapelo link e da seguranca dos dados que trafegam através dele.

Uma boa prética € diar esta opcdo a um IDS externo usando o alvo QUEUE e deixando o trabaho
de especdo de contelido para ele. Um exemplo de restricdo direta é o bloqueio do envio de qualquer
informac&o confidencial sigilosa paraforadaredeinterna(nimero de contas, tudo que conferir com CPF,
CGC, enderecos de e-mail, memorandos, etc). De qualquer forma, analise o trafego de sua rede antes de
guerer implementar qualquer solucéo baseada neste método sob o risco de afetar tr&fego legitimo.

Outra utilidade €eficiente € adiminuicdo de tréfego, pois podemos barrar programas que sobrecarregam o
link em uma rede com muitos usuarios como, por exemplo, usando o K azaa ou qualquer outro programa
para copia de arquivos via Internet. Vea alguns exemplos:

# Bl oquei a qual quer tentativa de acesso ao programa Kazaa
i ptables -A INPUT -mstring --string "X-Kazaa" -j DROP

# Nao permite que dados confidenciais sejam enviados para fora da enpresa

# e registra o ocorrido.

i ptables -A QUTPUT -mstring --string "conta" -j LOG --1o0g-prefix "ALERTA: dados c
i ptables -A QUTPUT -mstring --string "conta" -j DROP

# Sonmente permte a passagem de pacotes que nao contém ".exe" em seu conteldo

i ptables -A INPUT -mstring --string ! ".exe" -j ACCEPT

Conferindo com o tempo de vida do pacote

O moédulot t| pode ser usado junto com as seguintes opcdes para conferir com o tempo de vida (TTL)
de um pacote:

e --ttl-eq [num
o --ttl-1t [num
e --ttl-gq [num

Vejaalguns exemplos:

# Confere comtodos os pacotes que temo TTL mai or que 100
iptables -AINPUT -mttl --ttl-gt 100 -j LOG --log-prefix "TTL alto”

# Confere comtodos os pacotes que temo TTL igual a 1
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iptables -AINPUT -mttl --ttl-eq 1 -j DROP

OBS: Tenha um especia cuidado durante a programacdo de regras que usem TTL, como elas estdo
especialmente associadas com 0 estado da comunicagdo estabelecida entre as duas pontas e o tipo de
protocolo, cuidados especiais devem ser tomados para que seu firewall ndo manipule de forma incorreta
tréfego valido.

Conferindo com numeros RPC

Omaodulor pc permite um controle especial sobre o tréfego RPC que chegaaté asuaméquina. Um uso Util
érestringir a chamada a determinados nimeros RPC e permitir outros (por exemplo, permitindo somente
0 servico keyserv e blogueando outros como o ypserv ou portmapper). As seguintes opcles podem ser
usadas com o moédulo nf s:

* --rpcs [procedi ment os] - Confere com alista de chamadas RPC especificadas. Mais de um
procedimento RPC pode ser especificado como none ou ndner o separando-os com virgulas. Um
arquivo util que contém estalistaéo/ et ¢/ r pc.

e --strict - Ignoraservicos RPC que ndo contenham a chamada get do portmapper. Em situagtes
normais, o inicio de qualquer solicitagcdo RPC.

Vgaaguns exemplos:

# Para conferir comtodas as chamadas RPC referentes a conexdes i nici adas
# para o portnmapper
i ptables -A INPUT -mrpc --rpcs portmapper --strict -j DROP

# Para permitir que sonmente as chanadas para status e statnon sejam
# aceitas
i ptables -A INPUT -mrpc --rpcs 100023, 100024 -j ACCEPT

Conferindo com tipo de pacote

O médulo pkt t ype permite identificar um pacote do tipo unicast (direcionado a vocé), broadcast
(direcionado a uma determinada rede, definida pela netmask) ou multicast (destinado a grupos de redes)
e destaformarealizar agBes em cima destes. O tipo de pacote € identificado logo ap6s a opgao --pkt-type.
Vejaalguns exemplos:

# Bl oquei a a passagem de pacotes multicast de uma rede para outra
i ptables -A FORWARD -i ethO -o ethO -m pkttype --pkt-type nmulticast -j DROP

# Conp deve ter notado, é possivel fazer a associ acdo com di versas especificacdes

# de nddul os, bastando apenas especificar uma opcao "-nl' para cada nmodul o

# adi ci onal :

# Permte a passagem de pacotes broadcast de uma rede para outra com

# limtacdo de 5/s.

i ptables -A FORWARD -i ethO -o ethO -m pkttype --pkt-type broadcast -mlimt

Conferindo com o tamanho do pacote

O tamanho do pacote pode ser usado como condic&o de filtragem através do médulo | engt h. O tamanho
do pacote é especificado através da opgao --length e 0 argumento segue a mesma sintaxe da especificacdo
de portas no iptables sendo separados por :. Veja aguns exemplos:
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# Bl oquei a qual quer pacote | CVP maior que 30Kb
i ptables -A INPUT -i ethO -mlength --l1ength 30000: -j DROP

# Bl oquei a qual quer pacote com o tamanho entre 20 e 2000 bytes
i ptables -A INPUT -i ethO -mlength --l1ength 20:2000 -j DRCP

Caminho percorrido pelos pacotes nas tabelas
e chains

E MUITO importante entender a fungdo de cada filtro e a ordem de acesso dos chains de acordo com o
tipo de conexdo e interface de origem/destino. Esta sec8o explica a ordem que as regra sdo atravessadas,
isso Ihe permitira plangjar a distribuicdo das regras nos chains, e evitar erros de localizacdo de regras
que poderia deixar seu firewall com sérios problemas de segurancga, ou um sistema de firewall totalmente
confuso e sem ldgica.

Nos exemplos abaixo assumirei a seguinte configuracéo:

» A méguina do firewall com iptables possui 0 endereco IP 192. 168. 1. 1 e conecta a rede interna
ligadaviainterface et hO ainternet viaainterface pppO.

» Redeinternacom afaixade enderecos 192. 168. 1. 0 conectada ao firewall viainterface et hO

Interface ppp0 fazendo conexdo com a lnternet com o endereco IP 200. 217. 29. 67.
A conex&o das méaquinas daredeinterna (et h0) com arede externa (ppp0) é feitavia Masquerading.

Também utilizarel a sintaxe CHAIN-tabela para fazer referéncia aos chains e tabelas dos blocos ASCII:
INPUT-filter - chain INPUT databelafilter.

ATENCAO: A ordem de processamento das regras do iptables, é diferente do ipchains devido ainclusio
do novo sistema de nat e da tabela mangle.

Ping de 192.168.1.1 para 192.168.1.1

* Enderecode Origem: 192. 168. 1. 1
» Endereco de Destino: 192. 168. 1. 1
* Interface de Entrada: | o

* Interface de Saida: | o

* Protocolo: | CMP

» Descricdo: Ping para o proprio firewall

SAl DA DE PACOTES (envio do ping para 192.168.1.1):

| OQUTPUT- mangl e| => | QUTPUT-nat| => | QUTPUT-filter| =>| POSTROUTI NG mangl e| =>| POSTRC
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ENTRADA DOS PACOTES (Retorno da resposta ping acina):

| PREROUTI NG mangl e|] =>| I NPUT- mangl e| =>| INPUT-filter|

Quando damos o ping (echo request) os pacotes seguem o caminho em SAIDA DE PACOTES percorrendo
os chains na ordem especificada e retornam via ENTRADA DOS PACOTES (echo reply). No envio
da resposta da requisicdo de ping, o caminho de saida do pacote ignora os chains OUTPUT-nat e
POSTROUTING-nat (ja que ndo € necessario nat) mas sempre processa 0s chains correspondentes da
tabela mangle na ordem indicada acima.

OBSL: Para conex8es com destinos na prépria maquina usando um endereco |P das interfaces locais, a
interface sera gjustada sempre paral o (loopback).

OBS2: Em qualquer operacdo de entrada/saida de pacotes, os dois chains da tabela mangle sdo sempre
0s primeiros a serem acessados. Isto € necessario para definir a prioridade e controlar outros aspectos
especiai s dos pacotes que atravessam os filtros.

OBS3: O chain OUTPUT databelafilter é consultado sempre quando existem conexdes se originando em
enderecos de interfaces locais.

Conexéo FTP de 192.168.1.1 para 192.168.1.1

» Enderecode Origem: 192. 168.1. 1

» Endereco de Destino: 192. 168. 1. 1

* Interface de Origem: | o

¢ Interface de Destino: | 0

» PortaOrigem: 1404

» PortaDestino: 21

* Protocolo: TCP

» Descricgo: Conexdo ftp (até o pronpt de login, sem transferéncia de

ar qui vos) .

SAl DA DOS PACOTES (envio da requisicdo para 192.168.1.1):

RS + RS + RS + SR + +- - -
| OUTPUT- mangl e| => | QUTPUT-nat| => | QUTPUT-filter| => +POSTROUTI NG mangle| => | PCS
RS + RS + RS + SR + +- - -

| PREROUTI NG mangl e] => | I NPUT-mangl e| => |INPUT-filter|

A requisicao ftp passaatravés dos chai ns especificados em SAIDA DOSPACOTESeretornapor ENTRADA
DE PACOTES. Apds a conexa0 ser estabelecida, o caminho de SAIDA DE PACOTES seré:
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| QUTPUT- mangl e| => | QUTPUT-filter| => | POSTROUTI NG nmangl e|

pois os dados de entrada que vem da interface externa, sdo passados diretamente a maquina do firewall,
ndo necessitando de tratamento SNAT (os chains OUTPUT-nat e POSTROUTING-nat sdo processado
somente uma vez a procura de regras que conferem, principalmente para fazer SNAT). Note novamente
gue mesmo ndo sendo necessario NAT, o chain POSTROUTING-mangle é checado.

OBSL: Para conex8es com destinos na prépria maquina usando um endereco |P das interfaces locais, a
interface sera gjustada sempre paral o (loopback).

OBS2: Em qualquer operacdo de entrada/saida de pacotes, os dois chains da tabela mangle sdo sempre
0s primeiros a serem acessados. |sto € necessario para definir a prioridade e controlar outros aspectos
especiai s dos pacotes que atravessam os filtros.

Conexao FTP de 192.168.1.1 para 192.168.1.4

» Endereco de Origem: 192. 168. 1. 1

» Endereco de Destino: 192. 168. 1. 4

* Interface de Origem: et h0

* Interface de Destino: et hO

» PortaOrigem: 1405

» PortaDestino: 21

* Protocolo: TCP

» Descricdo: Conexdo ftp (até o pronpt de login, sem transferéncia de

ar qui vos) .

SAI DA DOS PACOTES (envi o da requi si ¢cdo para 192.168.1.4):

U + S + U + o e oo + +- - -
| OQUTPUT- mangl e| => | QUTPUT-nat| => | QUTPUT-filter| => +POSTROUTI NG nmangl e| => | PCS
U + S + U + o e oo + +- - -

| PRERQUTI NG nangl e|] => | I NPUT-mangl e|] => | I NPUT-filter|

A requisicio ftp passa através dos chains especificados em SAIDA DOS PACOTES com o destino
192. 168. 1. 4 porta21 eretornapor ENTRADA DE PACOTESparal192. 168. 1. 1 portal405. Apés
aconexdo ser estabelecida, o caminho de SAIDA DE PACOTES seré&

| QUTPUT- mangl e| => | QUTPUT-filter| => | POSTROUTI NG mangl e|

pois os dados ndo precisam de tratamento SNAT (os chains OUTPUT-nat e POSTROUTING-nat sdo
processado somente uma vez a procura de regras que conferem, principalmente parafazer SNAT).
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OBS: Em qualquer operagdo de entrada/saida de pacotes, os dois chains da tabela mangle sdo sempre
0S primeiros a serem acessados. Isto é necessario para definir a prioridade e controlar outros aspectos
especiais dos pacotes que atravessam os filtros.

Conexéo FTP de 200.217.29.67 para a maquina
ftp.debian.org.br

» Endereco de Origem: 200. 217. 29. 67

» Endereco de Destino: 200. 198. 129. 162

* Interface de Origem: pppO0

* Interface de Destino: ppp0

» PortaOrigem: 1407

 PortaDestino: 21

* Protocolo: TCP

» Descricdo: Conexdo ftp (até o pronpt de login, sem transferéncia de

ar qui vos) .

SAI DA DOS PACOTES (envi o da requisicdo para 200.198.129. 162):

o a + o e + o a + oo + +---
| OUTPUT- mangl e] => | OQUTPUT-nat| => | OQUTPUT-filter| => +POSTROUTI NG mangl e|] => | PCS
o a + o e + o a + oo + +---

| PRERQUTI NG mangl e|] => | I NPUT-mangl e| => | I NPUT-filter|

A requisicio ftp passa através dos chains especificados em SAIDA DOS PACOTES com o destino
200. 198. 129. 162 porta 21 (ap6s a resolucdo DNS de www. debi an. or g. br) e retorna por
ENTRADA DE PACOTES para 200. 217. 29. 67 porta 1407. Apbs a conexdo ser estabelecida, o
caminho de saida de pacotes €&

| OQUTPUT- mangl e| => | QUTPUT-filter| => | POSTROUTI NG nmangl e|
pois os dados ndo precisam de tratamento SNAT (os chains OUTPUT-nat e POSTROUTING-nat séo
processado somente uma vez a procura de regras que conferem, principalmente parafazer SNAT).

E ap0s a conexao estabelecida, o caminho de entrada de pacotes passa a ser:

| PREROUTI NG mangl e] => | I NPUT-mangl e| => |INPUT-filter|
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pois os dados néo precisam de tratamento DNAT (o0 chain PREROUTING-nat é processado somente uma
vez a procura de regras que conferem, principalmente parafazer DNAT).

OBS: Para qualquer operacdo de entrada/saida de pacotes, os dois chains da tabela mangle sdo sempre
0s primeiros a serem acessados. |sto € necessario para definir a prioridade e controlar outros aspectos
especiai s dos pacotes que atravessam os filtros.

Ping de 192.168.1.4 para 192.168.1.1

* Endereco de Origem: 192. 168. 1. 4
e Endereco de Destino: 192. 168. 1. 1
* Interface de Entrada: et hO

* Interface de Saida: et hO

* Protocolo: | CMP

» Descricdo: Pi ng de 192.168.1.4 para a maquina do firewall.

ENTRADA DE PACOTES (recebi nento da requisicédo, vinda de 192.168.1.4):

| PREROUTI NG mangl e] => | PREROUTI NG nat| => | I NPUT-nmangle| => | I NPUT-filter|

| OQUTPUT- mangl e| => | QUTPUT-filter| => | POSTROUTI NG nmangl e|
Quando damos o ping (echo request) os pacotes seguem o caminho em ENTRADA DE PACOTES
percorrendo os chains na ordem especificada e retornam via SAIDA DOS PACOTES (echo reply).

OBSL1: Para qualquer operacdo de entrada/saida de pacotes, os dois chains da tabela mangle sdo sempre
0s primeiros a serem acessados. |sto € necessario para definir a prioridade e controlar outros aspectos
especiai s dos pacotes que atravessam os filtros.

Conexé&o FTP de 192.168.1.4 para 192.168.1.1

* Endereco de Origem: 192. 168. 1. 4
e Endereco de Destino: 192. 168. 1. 1
* Interface de Origem: et hO

* Interface de Destino: et hO
 PortaOrigem: 1030

» PortaDestino: 21

* Protocolo: TCP

» Descricdo: Conexao ftp (até o pronpt de | ogi n, semtransferénci a de dados).
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ENTRADA DOS PACOTES (envi o da requisicdo vindas de 192.168.1.4):

| PREROUTI NG mangl e| => | PREROUTI NG nat| => | I NPUT-mangle| => |INPUT-filter]

| QUTPUT- mangl e| => | QUTPUT-filter| => | POSTROUTI NG nmangl e|

A requisicdo ftp passa através dos chains especificados em ENTRADA DOS PACOTES com o destino
192. 168. 1. 1 porta21 eretornapor SAIDA DE PACOTESpara192. 168. 1. 4 porta1030. Apésa
conexao ser estabelecida, o caminho de entrada de pacotes &

| PRERQUTI NG nmangl e|] => | I NPUT-mangl e|] => | I NPUT-filter|
pois os dados ndo precisam de tratamento DNAT (o chain PREROUTING-nat € processado somente uma

vez a procura de regras que conferem, principalmente parafazer DNAT).

OBS: O roteamento é sempre realizado apos o processamento do chain PREROUTING databela nat.

Conexé&o FTP de 192.168.1.4 para ftp.debian.org.br

» Endereco de Origem: 192. 168. 1. 4

» Endereco de Destino: 200. 198. 129. 162
* Interface de Origem: et hO

* Interface de Destino: ppp0

» PortaOrigem: 1032

» PortaDestino: 21

* Protocolo: TCP

» Descricdo: Conexao ftp (até o pronpt de | ogi n, semtransferéncia de dados).

SAl DA DOS PACOTES (requi sicdo vindas de 192.168.1.4):

S + S + S +

| PREROUTI NG nangl e] => | PREROUTI NG- nat| => | FORWARD- mangl e] => (continua abai x0)
S + S + S +

S + S + R +

| FORWARD-filter| => | POSTROUTI NG mangl e| => | POSTROUTI NG nat |

S + S + R +

ENTRADA DE PACOTES (respostas da requi sic¢cdo aci ma, enviadas para 192.168.1.4):

| PREROUTI NG mangl e| => | FORWARD- mangl €] => | FORWARD-filter| => | POSTROUTI NG mangl e
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A requisicio ftp passa através dos chains especificados em SAIDA DOS PACOTES com o destino
200. 198. 129. 162 porta 21 (ap6s a resolucdo DNS de ft p. debi an. or g. br) e retorna por
ENTRADA DE PACOTESpara192. 168. 1. 4 porta1032.

Note que 0 Masquerading regrava os pacotes; paraamaquina200. 198. 129. 162 aconex&o esta sendo
feita para 200. 217. 29. 67. As respostas de conexBes vindas de 200. 198. 129. 162 e indo para
200. 217. 29. 67 sao regravadas no firewall com o destino 192. 168. 1. 4 e enviadas paraa maguina
correspondente. Apds a conexado ser estabelecida, o caminho de saida de pacotes para 200.198.129.163 &

| PREROUTI NG mangl e] => | FORWARD- mangl e| => | FORWARD-filter| => | POSTROUTI NG nangl e

| PREROUTI NG nmangl e] => | FORWARD- nangl e|] => | FORWARD-filter| => | POSTROUTI NG nangl e

| sto acontece porque apés feitaaconexao Masquerading (viaPREROUTING-nat), o firewall ja sabe como
reescrever ospacotes pararealizar aoperacdo de Masguerading, reescrevendo todos os pacotes que chegam
dewww. debi an. org. br paral92. 168. 1. 4.

OBS: Asconex8es Masguerading feitas através da rede interna, sdo enviadas para200. 198. 129. 162
tem o endereco de origem gjustado para200. 217. 29. 67 que é o IP de nossainterface ppp0. Quando
as respostas atravessam o firewall, os pacotes sdo checados pra saber se s80 uma resposta a uma conexao
masquerading e fara a regravacéo dos pacotes substituindo o endereco de destino para 192. 168. 1. 4.
Caso uma operacéo de Masguerading falhe, os pacotes serdo Blogueados.

Conexé&o FTP de 200.198.129.162 para 200.217.29.167

» Endereco de Origem: 200. 198. 129. 162
» Endereco de Destino: 200. 217. 29. 67

* Interface de Origem: ppp0

* Interface de Destino: ppp0

» PortaOrigem: 3716

» PortaDestino: 21

* Protocolo: TCP

» Descricdo: Conexdo ao servigo ftp do firewall

ENTRADA DOS PACOTES (requi si ¢do vinda de 200.198. 129. 162)

| PREROUTI NG mangl e] => | PREROUTI NG nat| => |INPUT-mangle | => | I NPUT-filter|

SAl DA DE PACOTES (respostas da requisicdo de 200.198. 129. 162):
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| QUTPUT- mangl e| => | QUTPUT-filter| => | POSTROUTI NG nmangl e|

A requisicdo ftp passa através dos chains especificados em ENTRADA DOS PACOTES com o destino
200. 217. 29. 67 (nossa interface ppp0 local) porta 21 e retorna por SAIDA DE PACOTES para
200. 198. 129. 162 porta3716 (também via ppp0). Apds a conexdo ser estabelecida, o caminho de

entrada de pacotes €

o e e e e oo - + o m e a o - + o m e a o - +
| PRERQUTI NG mangl e|] => | I NPUT-mangl e| => | I NPUT-filter|
o e e e e oo - + o m e a o - + o m e a o - +

I sto acontece porque apésfeitaaandlise do chain PREROUTING (paranecessidade de DNAT), améaquina
jasabera tomar a decisdo apropriada para gerenciar aquela conexao.

Grafico geral da passagem dos pacotes

Este gréfico foi retirado do documentonet fi | t er - hacki ng- HOATQO. t xt e mostraaestruturageral
de passagem dos pacotes has tabelas/chains. Os exemplos de passagem de pacotes acima poderdo ser
facilmente comparados com as etapas abaixo para compreender a estrutura do iptables.

E ---> PREROUTING ------ > (ROTEAM ) ---> FORWARD ---------- > POSTRQUTING --> S
Mangl e e | Mangl e A Mangl e
NAT ( DNAT)) | Filter | NAT ( SRC)

I (ROTEAM )
v I
I N Mangl e, QUT - Mangl e,
| Filter n NAT ( DNAT)
| | Filter
v I
o m e e e e e e e e e e e e e e e aa o +
| Processo Local
o m e e e e e e e e e e e e e e e aa o +

Exemplos de configuracdes do iptables

Exemplo de como bloquear todas as conexdes para a maquina do firewall permitindo somente conexdes
damaquinaLinux parafora

Blogueando conexdes de fora para sua maquina

As regras a seguir servem para bloquear tentativas de conexdes da interface de Internet (ppp0) a sua rede
sem bloguear o trafego de conexdesjainiciadas. O tréfego de outras interfaces ndo € af etado com asregras
aseguir:

iptables -A INPUT -i pppO -mstate --state ! ESTABLI SHED, RELATED -j DROP

Todas as conexdes vindas de ppp0 de estado diferente de ESTABLISHED e RELATED (NEW e
INVALID) serdo derrubadas. Veja“ Conferindo de acordo com o estado da conexao” para detalhes.
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i ptables -A INPUT -i ppp0 --syn -j DROP

Este acima é mais simples e possui 0 mesmo efeito; Pacotes SYN sdo usados para iniciar conexdes,
derrubando pacotes deste tipo significa bloguear novas conexdes. Pacotes de conexdes ja estabelecidas
ainda sdo permitidos.

Estasregrasacimaservem paraguem ndo dessjaNENHUM acesso indevido asuaméquina. Existem outras
formas de bloquear conexdes de modo mais seletivo usando chains especificos, enderegos de origem/
destino, portas, €tc., este tipo de configuragdo é muito usada caso precise fornecer algum tipo de servico
gue sgja acessivel externamente e protegendo outros.

Monitorando tentativa de conexao de trojans em sua
maquina

As regras abaixo alertam sobre a tentativa de conexo dos trojans "For Win" mais conhecidos. Coloquei
isto aqui por curiosidade de algumas pessoas, pois maquinas Linux sdo imunes a este tipo de coisa:

#!/bin/sh
TRQJIAN_PORTS="12345 31336 31337 31338 3024 4092 5714 5742 2583 8787 5556 5557"
iptables -t filter -N trojans-in

for PORTA in ${ TRODAN PORTS}; do

iptables -Atrojans-in -p tcp --sport=1024: --dport=${PORTA} -j LOG\
--log-prefix "FIREWALL: Trojan ${PORTA} "

i ptables -Atrojans-in -p tcp --sport=1024: --dport=${PORTA} -j DROP

done

i ptables -t filter -A INPUT -i ppp0 -j trojans-in

A primeiralinha do iptables cria o chain trojans-in dentro da tabela filter que usaremos para armazenar
nossas regras defirewall. A segunda (dentro do lago for) faz umaregrade LOG pararegistrar as tentativas
de acesso de trojans em nosso sistema, aterceirarejeita o acesso. A quartaregrado iptables cria de todo
o trafego vindo dainterface ppp0 pra o chain trojans-in (queremos que s6 o tréfego vindo dainternet sgja
analisado pelo chain trojans-in).

Muitas das portas especificadas na variavel TROJAN_PORTS sdo antigas conhecidas de quem ja brincou
ou sofreram com o Back Orifice, Win Crack, NetBus (quem nunca passou pelafase de ter umalistacom
mais de 100 netmasks e conseguir encontrar centenas de maquinas por diainfectadas pelo BO? :-).

No cédigo acima a Unica coisa que precisa fazer para adicionar mais portas € inseri-las na variavel
TROQJIAN_PORTS e executar o programa. O lago do f or executard as 2 regras para cada porta processada
(economizando linhas e linhas de regras, me livrando de uma L ER e poupando muitos bytes neste guia ;-).

Dependendo do nimero de portasalvo, este codigo pode ser muito simplificado usando o recurso multiport
do iptables (veja “ Especificando miltiplas portas de origem/destino” para detalhes).

Conectando suarede interna a Internet

O seguinte exemplo permite ligar suarede internacom afaixadelPs192. 168. 1. * ainternet (usando
uma conexao discada do tipo ppp):
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i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ppp+ -j MASQUERADE
echo "1" >/proc/sys/net/ipv4/ip_forward

Um exemplo de firewall simples

Esta secdo possui um exemplo mais elaborado de firewall que servird para méaguinas conectadas via
ppp com uma rede interna conectada via Masguerading. Este exemplo néo € tdo complexo e cobre as
expectativas mais comuns de pessoas que gostam de explorar os potenciais de rede no L inux ou satisfazer
suacuriosidade. Ele poderaser facilmente adaptado paraatender outro tipo de necessidade. A configuracao
assumida é a seguinte:

1. Méguina do firewall com 2 interfaces de rede, uma é et hO com o IP 192. 168. 1. 1 que serve de
ligacdo a suarede Interna, aoutraé ppp0 que é ainterface Internet.

2. Qualquer acesso externo a maguinas da rede interna é bloqueado.
3. Osusuarios darede local tem acesso livre ao servidor Linux.

4. Qualquer acesso externo a maguina do firewall é bloqueado, exceto conexfes para o servico Apache
(ht t pd). Outras tentativas de conexdes devem ser explicitamente registradas nos logs do sistema para
conhecimento do administrador.

5. Todos os usudrios possuem acesso livre al nternet viaMasguerading, exceto que 0 acesso para o Servico
www deve ser obrigatoriamente feito via squid, e o servidor smtp a ser usado devera ser o do firewall
Linux.

6. Prioridades serdo estabel ecidas para os servicos de telnet, IRC talk e DNS.

#1/bin/sh

# Model o de configuracdo de firewall

# Autor: G eydson M Silva

# Data: 05/09/2001

# Descricdo: Produzido para ser distribuido |ivrenente, aconmpanha o guia

# Foca GNU Li nux. http://ww. gui af oca. org

#

# E assum do um si stema usando knod para carga aut omética dos nddul os usados por
# esta configuracdo do firewall:

# ipt_filter

# i pt_nat

# i pt_conntrack

# i pt_mangl e

# ipt_TOS

# i pt _MASQUERADE

# ipt_LOG

# Se vocé tem um kernel nodul arizado que nao utiliza o knod, seré necessério
# carregar estes nbdul os via nodprobe, insnmod ou iptables --nmodprobe=nodul o

##### Defini cdo de politica padrdo do firewal | #####
# Tabela filter

i ptables -t filter -P I NPUT DROP

i ptables -t filter -P OUTPUT ACCEPT
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i ptables -t filter -P FORWARD DRCP

# Tabel a nat

i ptables -t nat -P PREROUTI NG ACCEPT

i ptables -t nat -P OUTPUT ACCEPT

i ptables -t nat -P POSTROUTI NG DROP

# Tabel a mangl e

i ptables -t mangl e - P PREROQUTI NG ACCEPT
i ptables -t mangle -P OUTPUT ACCEPT

#H#### Protecdo contra | P Spoofing #####

for i in /proc/sys/net/ipvd/conf/*/rp_filter; do
echo 1 >$
done

#H### Ativanos o redirecionanmento de pacotes (requerido para NAT) #####
echo "1" >/proc/sys/net/ipv4/ip_forward

# O iptables define autonmati canmente o nunero naxi nb de conexdes si nmultaneas

# com base na nmendria do sistema. Para 32MB = 2048, 64MB = 4096, 128MB = 8192,
# sendo que sdo usados 350 bytes de nenmdria residente para control ar

# cada conexéo.

# Quando este linmte é excedido a seguinte mensagem é nostrada:

# "ip_conntrack: maximumlimt of XXX entries exceed"

#

#

#

Conp tenps unma rede sinples, vanps abaixar este limte. Por outro |lado isto
criara uma certa limtacao de trafego para evitar a sobrecarga do servidor
echo "2048" > /proc/sys/net/ipv4/ip_conntrack_nax

HHHH R RS R R R R R R R R R R R R R R R R R R
# Tabela filter #
HHHH RS RS R R R R R R R R R R R R R R R R R R

##### Chai n | NPUT #####
# Crianmps um chain que sera usado para tratar o trafego vindo da Internet e
i ptabl es - N ppp-i nput

# Aceita todo o trafego vindo do | oopback e indo pro | oopback
i ptables -A INPUT -i lo -j ACCEPT

# Todo tréafego vindo da rede interna tanbém é aceito

iptables -A INPUT -s 192.168.1.0/24 -i ethO -j ACCEPT

# Conexfes vindas da interface ppp0O sdo tratadas pel o chain ppp-input
i ptables -A INPUT -i ppp+ -j ppp-input

# Qual quer outra conexao desconheci da € inedi atanente regi strada e derrubada
i ptables -A INPUT -j LOG --1o0g-prefix "Fl REWALL: | NPUT "
i ptables -A INPUT -] DROP

##### Chai n FORWARD ####
# Permte redireci onanento de conexdes entre as interfaces |locais
# especificadas abai xo. Qual quer trafego vindo/indo para outras
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# interfaces seré bl oqueado neste passo

i ptables -A FORWARD -d 192.168.1.0/24 -i ppp+ -o ethO -j ACCEPT
i ptables -A FORWARD -s 192.168.1.0/24 -i ethO -o ppp+ -j ACCEPT
i ptables -A FORWARD -j LOG --1og-prefix "FI REWALL: FORWARD "

i ptables -A FORWARD -] DROP

#H####H# Chai n ppp-i nput ####
# Aceitanps todas as nensagens icnp vindas de ppp0 comcerta |imtacéo
# O trafego de pacotes icnp que superar este limte sera bl oqueado

# pela regra "...! ESTABLI SHED, RELATED -j DROP" no final do
# chai n ppp-i nput

#

i ptables -A ppp-input -picnmp -mlimt --limt 2/s -j ACCEPT

# Prineiro aceitanps o trafego vindo da Internet para o servico ww (porta 80)
i ptables -A ppp-input -p tcp --dport 80 -j ACCEPT

# A tentativa de acesso externo a estes servi¢cos serdo registrados no syslog

# do sistemn e serao bl oqueados pela ultina regra abai xo.

i ptables -A ppp-input -p tcp --dport 21 -j LOG --log-prefix "FIREWALL: ftp "

i ptables -A ppp-input -p tcp --dport 25 -j LOG --log-prefix "FIREWALL: smtp "

i ptables -A ppp-input -p udp --dport 53 -j LOG --log-prefix "FIREWALL: dns "

i ptables -A ppp-input -p tcp --dport 110 -j LOG --1o0g-prefix "FI REWALL: pop3 "

i ptables -A ppp-input -p tcp --dport 113 -j LOG --1o0g-prefix "FI REWALL: identd "

i ptables -A ppp-input -p udp --dport 111 -j LOG --1o0g-prefix "FI REWALL: rpc"

i ptables -A ppp-input -p tcp --dport 111 -j LOG --1o0g-prefix "FI REWALL: rpc"

i ptables -A ppp-input -p tcp --dport 137:139 -j LOG --1o0g-prefix "FIREWALL: sanba
i ptables -A ppp-input -p udp --dport 137:139 -j LOG --1o0g-prefix "FIREWALL: sanba
# Bl oquei a qual quer tentativa de nova conexdo de fora para esta nmaqui na

i ptables -A ppp-input -mstate --state ! ESTABLI SHED, RELATED -j LOG --log-prefix "
i ptables -A ppp-input -mstate --state ! ESTABLI SHED, RELATED -j DRCP

# Qual quer outro tipo de trafego é aceito

i ptables -A ppp-input -j ACCEPT

HHHH RS RS R R R R R R R R R R R R R
# Tabel a nat #
HHHH RS RS R R R R R R R R R R R

##### Chai n POSTROUTI NG #####

# Perm te qual quer conexdo vinda comdestino a |lo e rede | ocal para ethO
i ptables -t nat -A POSTROUTING -0 |l o -j ACCEPT

i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ethO -j ACCEPT

# Ndo querenps que usuarios tenham acesso direto a ww e sntp da rede externa, o
# squid e sntpd do firewall devem ser obrigatorianente usados. Tanbém regi stranos
# as tentativas para nonitorarnps qual maquina esta tentando conectar-se diretanmen
i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ppp+ -p tcp --dport 80 -j LOG
i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ppp+ -p tcp --dport 25 -j LOG
i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ppp+ -p tcp --dport 25 -j DROP
i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ppp+ -p tcp --dport 80 -j DROP
# E feito masquerading dos outros servicos da rede interna indo para a interface

# ppp0
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i ptables -t nat -A POSTROUTING -s 192.168.1.0/24 -0 ppp+ -j MASQUERADE

# Qual quer outra origem de trafego desconhecida indo para ethO (conexdes vindas

# de pppt) sédo bl oqueadas aqu

i ptables -t nat -A POSTROUTING -0 ethO -d 192.168.1.0/24 -j LOG --1o0g-prefix "FIRE
iptables -t nat -A POSTROUTING -0 ethO -d 192.168.1.0/24 -j DROP

# Quando inicianpbs unma conexdo ppp, obternbs um enderecgo classe A (10.x.x.x) e apo
# estabel ecida a conexado real, este endere¢co é nodificado. Otrafego indo para

# a interface ppp ndo devera ser bl oqueado. Os bl oquei os serdo feitos no

# chain INPUT da tabela filter

i ptables -t nat -A POSTROUTI NG -0 ppp+ -j ACCEPT

# Registra e bl oqueia qual quer outro tipo de trafego desconheci do
i ptables -t nat -A POSTROUTING -j LOG --1o0g-prefix "FI REWALL: SNAT '
i ptables -t nat -A POSTROUTING -j DROP

HERHHHHH T H A
# Tabel a mangl e #
HERHHHHH T H A

##### Chai n OQUTPUT #####

# Define nininb de espera para os servigos ftp, telnet, irc e DNS, isto

# dard uma nel hor sensagcdo de conexdo emtenpo real e dimnuirda o tenpo

# de espera para conexdes que requeremresol ucdo de nomes.

i ptables -t mangle -A OQUTPUT -0 pppt+ -p tcp --dport 21 -j TOS --set-tos 0x10

i ptables -t mangle -A OQUTPUT -0 pppt+ -p tcp --dport 23 -j TOS --set-tos 0x10

i ptables -t mangle -A OUTPUT -0 ppp+ -p tcp --dport 6665:6668 -j TOS --set-tos Ox1
i ptables -t mangle -A OUTPUT -0 ppp+ -p udp --dport 53 -j TOS --set-tos 0x10
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Capitulo 11. Gerenciamento de contas
e cuidados para a protecao de senhas

Este capitulo traz explicagBes e comandos Uteis para 0 gerenciamento de contas e protecdo de senhas de
usuarios em sistemas L inux. Também explica os principais métodos usados para quebra de senha usando
diversos métodos como engenhariasocial, bruteforce, etc., bem como dicas de como escol her boas senhas
para voceé e seus usudrios e métodos automatizados de checagem de senhas vulneraveis.

Estes métodos séo explicados para que vocé entenda, se previna destes tipos de ataques além de entender
aimportancia de politicas de protecdo de senhas.

Introducao

A criagdo de uma conta em uma magquina Linux pode expor seu sistema (ou todas suas redes) a crackers
simplesmente com a falta de treinamento e politicas de seguranca. Umainvasor com um simples acesso a
uma conta de usuério pode conseguir acesso a areas que contém dados importantes expondo seu sistema
a ataques ou roubo de dados.

Um firewall ndo pode fazer muito em uma situagdo dessas, um acesso através de uma conta de sistema
vélida é dificil de ser auditado e descoberto, a ndo ser que 0 usuario monitore seus acesso vialastlog e o
administrador conhega os habitos de seus usuarios para notar 0 uso estranho de contas em determinados
dias’horérios. Evitar situagbes como esta depende mais de conscientizagdo e treinamento tanto do
administrador como dos usuarios das contas para ndo expor o sistemaaum ataque direto. Este capitulo do
guia explicara as situagdes mais comuns e alguns exemplos de como tais ataques acontecem.

ATENCAO: - Os dados aqui disponibilizados so puramente para fins didéticos e compreensio de como
tais situagcdes funcionam para se criar mecanismos de defesa personalizados de acordo com o que desgja

proteger.

Criacao, monitoramento e seguranca de contas

Para adicionar uma conta de usuério ao sistema € simples, bastaum comando adduser [ usuari 0]
e alguns poucos segundos para responder as questdes do programa. Quando criamos contas para outros
usuarios temos 2 alternativas. deixarmos a senha em branco ou escolher uma senha que sera passada ao
usuario para que €le possa fazer a troca mais tarde. A primeira aternativa € muito perigosa, pois uma
pessoa com acesso a/ et ¢/ passwd podera facilmente descobrir sua lista de usuarios (principalmente
em uma grande empresa quando conhecemos as politicas de criagdo de novas contas). Um funcionario
notaria a presenca do novato e poderia aproveitar esta oportunidade para tentar incriminar este usando a
conta recém criada ou tentar outras coisas para obter beneficio préprio através do descuido de outros.

O segundo método de senhainicial € um pouco mais seguro e de preferéncia a senha deve ser escolhida
pelo usuério para que pessoas que conhecem o estilo de senhasiniciais escol hidas pelo administrador néo
possam deduzir a nova senha criada. E comum vermos senhas como "novol1234", "123456", "abcdef",
"alb3c3", 0 "nome do usuario" como senhas iniciais, pois € facil de lembrar. Senhas deste tipo sdo as
primeiras a ser tentadas por crackers e programas especificos para este fim. Mas se 0 0 usuério esguecer
de trocar sua senha provisoria?

O programa chage e passwd possui recursos que permitem definir limites minimos e maximo do tempo
para troca de senha de acesso, niimero maximo de dias apds expirar o tempo de troca da senha em que
a conta sera permanentemente desabilitada (até que o administrador a reative) e o periodo minimo entre
troca de senhas. Alguns exemplos:
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passwd -x 10 -w 3 teste

A senha do usuario teste expirard apos 10 dias (-x 10) e ele sera avisado com 3 dias de antecedéncia (-w
3) paratrocar sua senha. Apos o periodo maximo o usuario sera obrigado atrocar a senha.

Quando o usuério efetuar o login recebera a seguinte mensagem: War ni ng: your password wil |
expire in 3 days.

passwd -x 10 -w 3 -i 2 teste

A senhado usudrio teste expirard apos 10 dias (-x 10) e ele serd avisado com 3 dias de antecedéncia (-w
3) paratrocar sua senha, apés a expiracdo da senha, o usuario tem 2 dias antes da conta ser desativada (-i
2). Se 0 periodo expirar e 0 usuério tentar um novo login serd mostrada a mensagem:

Your account has expired: Please contact your system adm ni strator

Para reativar a conta acima, remova totalmente o blogueio da conta do usuario t est e com passwd -
x 0 teste,passwd -x 99999 -w 7 -i 0 teste ouespecifique um periodo de dias maior
em adi¢do aquel es especificados para que €l e possa trocar a senha.

Por exemplo, caso tenha passado 3 dias desde que a conta acima expirou e deseje dar mais 2 dias para o

usuério trocar aconta: passwd -x 17 -i 0 teste A contaserareativada por mais 2 dias dando
a oportunidade do usuario trocar a senha. Preste atencdo neste exemplo para entender bem a situacéo e
prazos.

passwd -x 90 -n 60 -w 15 -i O teste

A senhado usuério teste expirara apés 90 dias (-x 90), ele serd avisado paratrocar sua senhacom 15 dias
antes do prazo final (-w 15) e a conta sera imediatamente desativada caso 0 prazo maximo para troca da
senha expire (-i 0). O usuério também n&o podera trocar sua senha durante os primeiros 60 dias desde a
Ultimatroca de senha (-n 60).

Em sistemas onde preci sa adicionar restricdes amuitos usudrios nacriagdo daconta, € recomendével seguir
0s métodos descritos em “ Definindo valores padrfes de restricéo”.

OBS1: Em sistemas com senhas ocultas ativadas (veja “ Shadow Passwords’) as restri¢fes acima seréo
especificadas no arquivo / et ¢/ shadow, isto garante que s6 0 usuério r oot tenha acesso aos detalhes
fornecidos neste arquivo.

OBS2: A -d do passwd serve pararemover asenhado usuério especificado ou sejasomente seranecessario
fornecer 0 nome de usuario parater acesso ao sistema.

OBS3: Leve em considerac&o que o uso do recursos de senhas de grupo € um risco de seguranga, pois a
mesma senha sera compartilhada entre diversas pessoas.

OB$S4: O programa useradd combina as fungdes do adduser e passwd para garantir que a conta seja
criada com as restrigdes apropriadas. O Unico inconveniente € que o useradd quebra o Debian Policy
e precisa de todos todos 0s parédmetros para a criagdo correta da conta (como o diretério home, senha
criptografada, e UID numérico). Seu uso éindicado em shell scripts que cuidam automati camente datarefa
de adicionar usuérios ao sistema.

Definindo valores padrdes de restricéo

Isto € muito Gtil quando precisa criar diversos usuérios com as mesmas restri¢des de contas, isto tornara
0 gerenciamento do sistema muito mais pratico (tudo em Unix é feito para ser mais pratico, s6 devemos
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saber onde mexer). O arquivo / et ¢/ def aul t s/ user add contém valores padrdes que serdo usados
pelo useradd e adduser para definir valores de restrigdes de contas. Estes valores sdo gerados usando a
op¢do -D em combinagdo com as seguintes opgdes do user add:

* -b [hone] - Especificar o diretério home de usuério. O padrdo é/ hone.

- e [ dat a] - Datapadréo de expiracdo de contas, especificada no formato AnoMesDia. Por exemplo,
20010920.

-f [dias] - Nimero maximo de dias que a conta permanece valida apés a data de expiracdo até
ser desativada.

e -g [gid/grupo] -ID do grupo ou nome do grupo que 0 usuario pertencerdinicialmente.
* -s [shell] - Shell dousuario. O padréo é/ bi n/ bash.

OBS: Note que nem todas as opgdes acima terdo efeito com o adduser (principa mente as opgdes -f, -g e
-s que sdo especificadas no seu arquivo de configuracéo / et ¢/ adduser . conf).

Senhas faceis de adivinhar e escolha de boas senhas

A senhalhe identifica como o verdadeiro dono de uma conta em um sistema para garantir acesso a seus
recursos. A senha de um sistema é tdo importante quanto uma senha de sua conta bancéria, caso caiaem
maos erradas as consequiéncias poderdo ser catastréficas, todo cuidado € pouco na hora de escolher uma
senha.

Senhas féceis de adivinhar sGo o primeiro motivo de sucesso de crackers no acesso a sistemas de
computadores (veja “Deducdo” e “Engenharia Socia”), o administrador pode forcar o usuério a fazer
trocas periédicas de senhas através dos recursos citados em “Criacdo, monitoramento e seguranca de
contas’, mas quem vai garantir que ele esteja escol hendo boas senhas para que ninguém as descubra com
facilidade? Abaixo umalista de senhas ruins (que devera evitar atodo custo usa-las) e boas:

Senhas Ruins
» Ouso dapaavrasenha como senha! Isto pareceidiota mais existe...
» Senhas com 0 mesmo nome do login (joao/joao).

» Compostas por letras ou nimeros em seqiiencia crescente ou decrescente (abcdef, 123456, 654321, etc,
etc). Este tipo de senha pode ser adivinhada por deducdo e sdo uma das primeiras combinagfes que
crackers usam para acertar senhas.

» palavrasrelacionadas com o gosto pessoal. Por exemplo "escort”, "vectra', "subaru” seapessoaéamante
de carros.

» Nomedaesposa, filhos, familiares, animal de estimacao, time defutebol, idolo daTV/filmesou qual quer
coisarelacionada a familiares ou indiretamente ao usuario.

* |dade, data de aniversario, data de casamento, nimero de identidade, titulo de el eitor, placade carro ou
qualquer coisa que sgja caracteristica do usuario.

* Palavras existentes. Um atague de dicionario podera descobrir facilmente sua senha.
» Senhas com menos de 8 letras

+ Senhas apenas em minGsculas ou MAIUSCULAS.
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Senhas Boas

» Umaboa senhanuncadeveraser lidamasféacil delembrar. Por exemplo pense em umafrase importante
para vocé "meu sistema operacional preferido € o Linux" e pegue a primeira letra de cada palavra
"msopeol”. PRONTO esta escol hida uma boa senha que é facil de se lembrar e dificil de ser quebrada

por ataques de dicionario!
» Umaboa senha deve conter nimeros e letras. A senha acima poderia ser modificada para"msopeol 1"
* Conter letras maitsculas e mindsculas. "msopeoL 1".

» Conter 8 caracteres sempre que possivel. Isto aumenta bastante o nimero de combinacdes necessérias
parase quebrar umasenhaem um ataque bruteforce (veja“ Brute Force”). Mesmo que a senhaescol hida
ndo chegue a 8 caracteres minimos, vocé podera combina-la com nimeros.

Com as dicas acima, a possibilidade de alguém conseguir quebrar uma senha criptografada em seu
sistema usando os atagques descritos em “Tipos de ataques mais comuns para se conseguir uma senha.”
€ praticamente nulal Para os parandicos de plant&o, o utilitério makepasswd pode criar uma senha com
caracteres completamente aleatorios:

makepasswd --chars 8
4y0sBdwM

Este comando retorna uma string com 8 caracteres (--chars 8) "4y0sBdwM". Se vocé entendeu boa parte
deste guia tenho certeza que 1 ou 2 dias de treino e se acostuma com uma senha como esta ;-)

OBS: NUNCA NUNCA dé pistas sobre sua senhal Para vocé isto pode ser um desafio lancado a outras

pessoas quase impossivel de ser resolvido, mas ndo se esquega que muita gente € especializada neste tipo
de deducéo.

Atualizacdo de senhas de multiplas contas

O programachpasswd é usado paratal operacdo. Deve ser especificado um arquivo que contém os campos
usuari o: senha por linha. Caso as senhas estejam encriptadas devera ser especificada a opcdo -e ao
programa.

chpasswd -e /| ocal adm n/ cont as/ cont as. db

O comando acima atualiza a senha de todos os usuérios especificados no arquivo cont as. db de uma
so vez.

A senha do usuario root

Esta secéo foi retirada do Manual de Instalagéo da Debian.

A contaroot étambém chamadade super usuario, este €umlogin que ndo possui restricdes de seguranca. A
contaroot somente deve ser usada parafazer aadministragdo do sistema, e usada o menor tempo possivel.

Qualquer senha que criar devera conter de 6 a 8 caracteres, e também podera conter letras mailsculas e
mindsculas, e também caracteres de pontuagdo. Tenha um cuidado especial quando escolher sua senha
root, porque ela é a conta mais poderosa. Evite palavras de dicionario ou o uso de qualquer outros dados
pessoais que podem ser adivinhados.
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Se qualquer um lhe pedir senha root, sgja extremamente cuidadoso. Vocé normalmente nunca deve
distribuir suacontaroot, ando ser que estejaadministrando um computador com mais de um administrador
do sistema.

Utilize uma conta de usuario normal ao invés da conta root para operar seu sistema. Porque ndo usar a
contaroot? Bem, umaraz&o paraevitar usar privilégiosroot é por causa dafacilidade de se cometer danos
irreparaveis como root. Outrarazao € que vocé pode ser enganado e rodar um programa Cavalo de Tréia
-- que € um programa que obtém poderes do super usuario para comprometer a seguranga do seu sistema
sem gue voceé saiba.

Tipos de ataques mais comuns para se
conseguir uma senha.

Deducao

O cracker se aproveita da ingenuidade de usuarios que deixam senhas em branco, usam senhas simples
como o préprio nome, "abcdef", "asdfg”, "123456", e outros tipos de senhas comuns para tentar obter
acesso ao sistema. Senhas deduzi das sdo geral mente senhas muito simples e muito usadas... Uma situacdo
comum para a escolha de uma senha deste tipo é o0 medo de esquecer a senha (quando ndo se consegue
pensar em algo mais dificil e a0 mesmo tempo que sgja facil de lembrar) e quando o usuério € pego
desprevenido e ndo se sabe 0 que usar como senha (como na assinatura de um provedor |nternet, muito
comum essa situacao).

Geralmente é muito rgpido e muito eficaz dependendo das habilidades do atacante dispde.

Engenharia Social

Atagues por engenharia social so feitos através de pesquisa de dados pessoais e outras caracteristicas
relacionadas ao usudrio (time defutebol, datade nascimento dele, daesposa, filhos, nomedaatriz predileta,

etc) e usando estes dados coletados para auxiliar na descoberta da senha. Este atague requer uma pesquisa
sobre os habitos, gostos, etc. Mas existem outros tipos de ataque baseados em engenharia social, inclusive
com o cracker passando-se pelo usuario. Para diminuir as possibilidades deste tipo de atague entenda e
siga os procedimentos da parte " Senhas Boas' na “ Senhas faceis de adivinhar e escolha de boas senhas’

e continue lendo esta se¢éo.

Outro detalhe importante para diminuir as possibilidades de um ataque deste tipo bem sucedido é permitir
somente 0 acesso do servico definger aredesconfiaveis (locais onde uns conhecem osoutros). Os detal hes
fornecidos pelo finger podem ser suficientes para garantir sucesso deste tipo de ataque:

#finger joao

Logi n: joao Nane: Joao P. M

Directory: /hone/joao Shel | : /bi n/ bash
Ofice: Sala 400 Andar 2, 123-4567 Hone: 123-7654
Last login Fri Aug 25 21:20 (AMI) on tty3

No mail .

Grupo de cadastranento.

As Ultimas linhas da saida do finger sdo os dados contidos nosarquivos. pl an e. pr oj ect dodiretério
de usué&rio. O cracker com base nos dados fornecidos acima pel o finger poderiainventar uma situagdo em
gue necessitaria de troca de senha por algum motivo. Abaixo uma situacéo onde o cracker sabe que ndo
existe identificador de chamadas na empresa e conhece as fragilidades:
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 Cracker: Discaparao CPD?
* Vitima CPD?

 Cracker: Oi, eu sou 0 Joao P. M. do grupo de cadastramento aqui do segundo andar, estou tentando entrar
no sistema mas por algum motivo ele ndo aceita minha senha (fazendo-se de ignorante no assunto).

 Vitima: Por favor Sr. verifique se 0 Caps Lock do seu teclado esta ativado, letras em maiUsculas/
mindscul as fazem diferenca em nossos sistemas.

» Cracker: Ok vou checar (espera um tempo). N&o, esta tudo Ok, vocé poderia agilizar isto de alguma
maneira, preciso lancar algumas fichas no sistema.

* Vitima: Posso modificar sua senha para um nome qual quer, depois vocé podera trocar por si proprio.
» Cracker: Ok, por mim tudo bem.

* Vitima Humm, modifiquei para”cad1234", bastavocé usa-laeteraacesso ao sistema. Apdsisso execute
o utilitario passwd paratroca-la para algo que desgjar.

 Cracker: Ok, muito obrigado. Tenha um bom dia.

Este é um exemplo simples de ataque por engenharia social. Dependendo do objetivo, este tipo de ataque
podelevar semanas e asvezesrequer contatos com diversas empresas criando diversas situacdes para obter
detal hes necessarios para atingir o objetivo.

As politicas de seguranga de senhas minimizam riscos deste tipo. Como este € um caso que o requisitante
€ um funciondrio préximo do departamento de informética, 0 mais adequado seria o administrador se
deslocar ao setor (ou enviar um técnico do setor treinado paratal situacdo) parasaber se quem diz ser quem
€ esta realmente no local enfrentando aquela situagéo. O contato com o responsavel do setor (conhecido
do técnico) também pode ser uma alternativa antes de entregar uma senha a um desconhecido.

Para casos externos (principal mente para empresas que mantém determinados servic¢os em funcionamento
em nosso servidor, como servidores de paginas), o procedimento correto seria passar uma nova senha por
e-mail (de preferéncia criptografado com pgp) ao invés de telefone. Isto garantira que a senha ndo caia
nas méaos erradas.

OBSL1: Qualquer detalhe sobre a politica de criago de senhas, trocas de senhas, etc. poderater muito valor
para um cracker obter acesso ao seu sistema.

OBS2: Dificulte as maneiras para se obter acesso r oot ao sistema via conta de usuério comum. E de
extrema importancia utilizar conexdes de dados criptografadas quando for necessério acesso externo ao
Seu sistema.

OBS3: Nunca use uma mesma senha para fazer tudo (banco, acessar seu sistema, conectar-se a0 seu
provedor, senha de root). Vocé estara em sérios apuros caso alguém tenha acesso a esta senha. E dificil
lembrar de vérias senhas, mas vocé pode aditar umasenhae criar modificagbes a partir dela para utilizagdo
em outros locais, por exemplo: "wekpdm" => "Bwekpdm1" =>"3wekpdmS', etc.

Ataques por dicionario

Depossedo arquivodesenhas/ et ¢/ passwd, o cracker utilizaum arquivo que contém diversas palavras
gue serdo tentadas como senha. Este trabal ho éfeito automaticamente por ferramentas dedicadas aestetipo
detarefa e pode levar dias dependendo da lista de senhas do cracker e quantidades de usuarios existentes
no arquivo de senha.

Note que o uso de criptografia md5 e senhas ocultas dificultam bastante ao arquivo de senhas e 0 sucesso
de um ataque bem sucedido (veja “ Shadow Passwords’ e “ Senhas MD5”).
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Brute Force

De posse do arquivo de senhas / et ¢/ passwd o cracker utiliza uma ferramenta que tenta diversas
combinacOes de letras segiiencialmente na tentativa de descobrir uma senha. Este ataque geralmente é
usado como Ultimo recurso apds um ataque por dicionario, e leva muito tempo para descobrir uma senha.

Dependendo se uma senha conter caracteres aeatérios, combinagdo de letras mailsculas/mindsculas,
nimeros, a senha sera praticamente impossivel de ser descoberta. Note que o uso de criptografia mds e
senhas ocultas aumentam bastante a protecéo das senhas (veja* Shadow Passwords’ e Senhas MD5").

Monitoramento de toques do teclado

Este atague € muito comum em sistemas DOS e Windows, um programa € instalado sem o conhecimento
do usuario que gravatodos os toques do teclado em um arquivo escondido pelo cracker. Apos certo tempo
o cracker obtém acesso ao arquivo e aos dados que €l e contém. Este tipo de ataque é muito perigoso e pode
capturar senhas néo so do sistema como nimeros de cartdo de crédito digitados (caso o usuario tenhafeito
compras on-line), conta bancaria+senha e tudo mais que for digitado pelo teclado.

Login falso

Esta é uma forma répida de se conseguir acesso a um sistema. E criada uma tela de login idéntica a
original do sistema, s6 que ao digitar nome e senha, estes séo gravados em um arquivo (que seramaistarde
recuperado pelo cracker paraobter acesso ao sistema) e uma mensagem de erro sera exibida pel o sistema.

Naturalmente o usuério pensara que digitou o nome/senha incorretamente e fard uma nova tentativa, a
segunda ocorrerd com sucesso (fazendo este pensar que errou * mesmo* a senha).

Sua aten¢do € muito importante para evitar este tipo de ataque, caso desconfie de algo errado, entra no
sistemaedéumfind --type f -cmin -3 paralocaizar os arquivos modificados nos Ultimos 3
minutos e localizar possiveis bancos de dados de senhas.

Outra aternativa é realmente digitar uma senha invalida intencionalmente (e diferente da correta) e na
segunda tentativa lancar a senha valida (normalmente sistemas deste tipo bem elaborados chamam o
verdadeiro sistema de login na segunda tentativa).

Melhorando a seguranca das senhas
armazenadas em seu sistema

Shadow Passwords

Senhas Ocultas (shadow passwords) aumentam consideravelmente a senha do seu sistema pois as
senhas serdo armazenadas em um arquivo separado: / et ¢/ shadow para senhas de usuarios e/ et ¢/
gshadow para senhas de grupos. Estes dois arquivos poderdo ser acessados somente pelo usudrio root.
O armazenamento de senhas no arquivo / et ¢/ passwd e/ et ¢/ gr oups ndo é seguro, estes arquivos
devem ser lidos por todos 0s usuérios porque muitos programas mapeiam a Ul D do usuario com seu nome
eviceversa

O utilitério shadowconfig é usado para ativar/desativar o suporte a senhas ocultas (de usuérios e grupos)
em seu sistema. Adicionalmente os utilitérios pwconv/grpconv podem ser usados separadamente para
ativar o suporte a senhas ocultas de usuérios/grupos e pwunconv/gr punconyv para desativar este suporte.
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ATENCAO: Caso vocé inclua usuérios em grupos manualmente no arquivo / et ¢/ passwd, também
precisara fazer isto no arquivo / et ¢/ shadow para que ndo tenha problemas. Esta tarefa é feita
automaticamente como comandoadduser usuari o grupo. O programavipw evigr também podem
ser usados com a opgao -s para editar os arquivos/ et ¢/ shadowe/ et ¢/ gshadow respectivamente.

Senhas MD5

O sistema de criptografia usado pelas senhas MD5 € mais seguro que o padrdo Crypto e permitem o uso
de senhas maiores do que 8 caracteres.

O uso de senhas MD5 é recomendado para aumentar o nivel de protecéo da senha. N&o use caso estiver

executando um servigo de NIS. OBS: Caso utilize senhas M D5 em um sistemacom PAM, incluaapalavra
nd5 nalinhade configuragdo do método de autenticagdo passwor d do médulo pam _uni x. so:

password required pamuni x.so md5
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Capitulo 12. Apache

Esta capitulo documenta a configuracdo, personalizacao, introdugdo aos mecanismos de autenticagdo e
controle de acesso do Apache, sistema proxy, virtual hosting, e exemplos de configurac8o do servidor
httpd. Ele ndo tem como objetivo ser uma referéncia completa de configuragdo, mas sim abordar
didaticamente o assunto.

Introducao

O servidor web é um programa responsavel por disponibilizar paginas, fotos, ou qualquer outro tipo
de objeto ao navegador do cliente. Ele também pode operar recebendo dados do cliente, processando e
enviando o resultado para que o cliente possa tomar a agéo desejada (como em aplicagdes CGl's, banco
de dados web, preenchimento de formularios, etc).

O Apache é um servidor Web extremamente configurével, robusto e de alta performance desenvolvido
por uma equipe de voluntérios (conhecida como Apache Gr oup) buscando criar um servidor web com
muitas caracteristicas e com codigo fonte disponivel gratuitamente vialnternet. Segundo a Netcraft (http://
www.netcraft.com/), o Apache é mais usado que todos os outros servidores web do mundo juntos.

Este capitulo ndo tenta ser um guia completo ao Apache, mas tentar4d mostrar como sua estrutura é
organizada, asdiretivas principais de configuracdo, diretivas de seguranga, virtual hosting, proxy, o uso de
utilitarios de gerenciamento do servidor, como personalizar algumas partes do servidor e programas Gteis
de terceiros para andlise e diagndstico do servidor web. N&o deixe também de ver “ Exemplo comentado
de um arquivo de configurag@o do Apache” pois contém diretivas basicas de configuraco comentadas e
explicagOes interessante e faz parte do aprendizado.

Versao

E assumido que esteja usando a versdo 1.3.22 do apache. As explicagdes contidas aqui podem funcionar
para versdes posteriores, mas é recomendavel que leia a documentagéo sobre modificages no programa
(changelog) em busca de mudancas que alterem o sentido das explicagdes fornecidas aqui.

Um resumo da Historia do Apache

O Apache tem como base o servidor web NCSA 1.3 (National Center of Supercomputing Applications),
guefoi desenvolvido por Rob McCool. Quando Rob deixou 0 NCSA, o desenvolvimento foi interrompido,
assim muitos desenvolvedores buscaram personalizar sua propria versdo do NCSA ou adicionar mais
caracteristicas para atender as suas necessidades. Neste momento comega a histéria do Apache com
Brian Behlendorf e Cliff Skolnick abrindo uma lista de discussdo para interessados no desenvolvimento,
conseguindo espaco em um servidor doado pela HotWired e trocando patches corrigindo problemas,
adicionando recursos e discutindo idéias com outros desenvolvedores e hackers interessados neste proj eto.

A primeiraversdo oficial do Apachefoi a0.6.2, lancadaem Abril de 1995 (neste periodo aNCSA retomava
0 desenvolvimento de seu servidor web, tendo como desenvolvedores Brandon Long e Beth Frank que
também se tornaram membros especiais do grupo Apache, compartilhando idéias sobre seus projetos).

Nas versdes 2.x do Apache, a escalabilidade do servidor foi ampliada suportando as plataformas Win32
(n&o obtendo 0 mesmo desempenho que em plataformas UNIX mas sendo melhorado gradativamente).
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Enviando Correc6es/Contribuindo com o projeto

Um formuldrio esta disponivdl na Web para o envio de correcdes/sugestbes em http://
www. apache. or g/ bug_report. ht m /. Umalistade anuncio sobre o Apache esta disponivel em
<apache- announce@pache. or g> quedivulgam correcles, novas versdes erealizacio de eventos.

Mais detalhes sobre o desenvolvimento do Apache podem ser visualizadas na URL http://
dev. apache. org/.

Caracteristicas do Apache

Abaixo estdo algumas caracteristicas que fazem esse servidor web o preferido entre os administradores
de sistemas:

Possui suporte a scripts cgi usando linguagens como Perl, PHP, Shell Script, ASP, etc.

Suporte aautorizagdo de acesso podendo ser especificadas restri¢ces de acesso separadamente paracada
endereco/arquivo/diretério acessado no servidor.

Autenticacdo requerendo um nome de usudrio e senha vélidos para acesso a alguma pagina/sub-
diretério/arquivo (suportando criptografia via Crypto e MD5).

Negociacdo de contelido, permitindo a exibicdo da pagina Web no idioma requisitado pelo Cliente
Navegador.

Suporte atipos mime.
Personalizac&o de logs.
Mensagens de erro.

Suporte a virtual hosting (€ possivel servir 2 ou mais paginas com enderegos/ portas diferentes através
do mesmo processo ou usar mais de um processo para controlar mais de um enderego).

Suporte alP virtual hosting.

Suporte a name virtual hosting.

Suporte aservidor Proxy ftp e http, com limite de acesso, caching (todas flexivelmente configuraveis).
Suporte a proxy e redirecionamentos baseados em URL s para enderecos I nternos.

Suporte a criptografia via SSL,Certificados digitais

Madulos DSO (Dynamic Shared Objects) permitem adicionar/remover funcionalidades e recursos sem
necessidade de recompilacdo do programa.

Ficha técnica

Pacote:

Utilitarios:

apache - Servidor Web Principal
apachect | - Shell script que faz interface com o apache de forma mais amigéavel

apacheconf i g - Script em Perl para configuraco interativa bésica do Apache
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» ht passwd - Cria/Gerencia senhas criptografadas Crypto/MD5
» ht di gest - Cria/lGerencia senhas criptografadas Crypto/MD5
» dbmmanage - Cria/Gerencia senhas em formato DBM (Perl)

* | ogresol ve - Faz um DNS reverso dos arquivos de log do Apache para obter o endereco de hosts
com base nos enderecos | P's.

» ab - Apache Benchmarcking - Ferramenta de medida de desempenho do servidor Web Apache.
Por padréo, os arquivos de configuragdo do Apache residem no diretério / et ¢/ apache:

httpd.conf Arquivo de configuragdo principal do Apache, possui diretivas que controlam a
operacdo do daemon servidor. Um arquivo de configuracdo alternativo pode ser
especificado através da opc¢do "-f" dalinha de comando.

srm.conf Contém diretivas que controlam a especificagdo de documentos que o servidor
oferece aos clientes. O nome desse arquivo pode ser substituido através da diretiva
ResourceConfig no arquivo principal de configurag&o.

access.conf Contém diretivas que controlam o acesso aos documentos. O nome desse arquivo pode
ser substituido através da diretiva AccessConfig no arquivo principal de configurag&o.

O servidor Web |é os arquivos acima na ordem que estdo especificados (ht t pd. conf, srm conf

e access. conf). As configuragbes também podem ser especificadas diretamente no arquivo
ht t pd. conf . Note que ndo é obrigatdrio usar os arquivos srm conf e access. conf, mas isto
proporciona umamelhor organizacdo das diretivas do servidor, principa mente quando se tem um grande
conjunto de diretivas. Um exemplo comentado destes trés arquivos de configuragdo é encontrado em
“Exemplo comentado de um arquivo de configuragcéo do Apache”.

Requerimentos

A méaqguina minima para se rodar um servidor Apache para atender a uma rede padrédo 10MB/s é um
Pentium 90, 24MB de RAM, um HD com um bom desempenho e espaco em disco consideravel de acordo
com o tamanho projetado de seu servidor web (considerando seu crescimento).

Umaconfiguracdo mais répidapararedes 100M B/steriacomo processador um Cyrix MX ou Intel Pentium
MMX como plataforma minima (Cyrix é o recomendado pelo alto desempenho no processamento de
strings), barramento de HD SCSI com uma boa placa controladora (Adaptec 19160 ou superior) com
64MB de RAM no minimo.

Arquivos de log criados pelo Apache

O servidor httpd grava seus arquivos de log geramente em / var /| og/ apache, ndo é possivel
descrever o0s arquivos de logs usados porque tanto seus nomes como contelido podem ser personalizados
noarquivoht t pd. conf . Mesmo assim, osarquivos delogs encontrados nainstalacdo padréo do Apache
s80 0s seguintes:

» access. | og - Registradetalhes sobre 0 acesso as paginas do servidor httpd.
e error.| og - Registradetalhes saber erros de acesso as paginas ou erros internos do servidor.
» agent . | og - Registrao nome do navegador do cliente (campo User Agent do cabegalho http).

Maisreferéncias podem ser encontradas em “ Sistemade Log do Apache”. Um bom programa para geracéo
de estatisticas de acesso com gréficos € o “Relatdrio gréfico de acesso ap sistema’.
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Instalacao

apt-get install apache apache-doc

(o pacote contém a documentacdo de referencia do Apache, é recomendavel instala-lo se estiver curioso
e desgja entender melhor seu funcionamento ou consultar diretivas).

Iniciando o servidor/reiniciando/recarregando a
configuracao

O Apache pode ser executado tanto como um servidor Inetd ou como um Daemon. A inicializacgo de
programas pelo Inetd é uma boa estratégia quando vocé precisa de um controle de acesso basico (o
fornecido pelo tcpd), e o servigo é pouco usado na maquina.

A seguranga de um servico iniciado pelo inetd pode ser substituida e melhorada por um firewall bem
configurado, garantindo facilidades extras como um relatorio de tréfego paraaporta do servidor web, por
exemplo. Mesmo assim se 0 servidor Apache estiver rodando como daemon e estiver ocioso, ele sera
movido para swap liberando a memadria RAM para a execugdo de outros programas.

Neste capitulo sera assumido seu funcionamento do Apache como Daemon, que € o método de
funcionamento recomendado para sites de grande tr&fego onde ele é freglientemente requisitado e
considerado um servico critico.

O método padrdo parainiciar programas como daemonsnaDebian éatravésdosdiretorios/ et ¢/ rc?. d.
Cada diretério deste contém os programas que serdo executados/interrompidos no nivel de execugéo
"?'(rcl.d/,rc2.d/ ..). O conteldo destes diretérios sdo links para os scripts originaisem / et ¢/
i nit.d/ programa,onossoprogramaavoé/ etc/init.d/ apache.O/etc/init.d/ apache
aceita 0s seguintes parametros:

e start -IniciaoApache
» st op - Finalizao Apache

* restart - Renicia o Apache, efetuando uma pausa de 5 segundos entre a interrupcdo do seu
funcionamento ereinicio.

» rel oad - Recarregaos arquivos de configuracdo do Apache, as alteragfes entram em funcionamento
imediatamente.

e rel oad- nodul es - Recarrega os médulos. Basicamente é feito um restart no servidor.

» force-rel oad - Faz amesmafuncdo que o reload

Parareiniciar o Apacheusandoo/ et ¢/ i ni t. d/ apache, digite:

Jetc/init.d/apache restart

ou

cd /etc/init.d;./apache restart

Narealidade, oqueo/ et ¢/ i ni t. d/ apache faz éinteragir diretamente com o shell script apachectl.

O apachect! recebe os parametros enviados pelo usuario e converte para sinais que seréo enviados para o
binério apache. Damesmaformaeleverificaos codigos de saidado apache e ostransformaem mensagens
de erro legiveis para o usuario comum. Os seguintes comandos sdo aceitos pelo apachectl:
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e httpd-server/start -IniciaoApache

» st op - Finadizao Apache (enviando um sinal TERM)

e restart - Reiniciao Apache (enviando um sinal HUP)

» gracef ul - Recarregaosarquivos de configuragdo do Apache (enviando um sinal USR1)

e full status - Mostrao status completo do servidor Apache (requer o lynx e o médulo mod_status
carregado).

» status - Mostra o status do processo do servidor Apache (requer o lynx e o médulo mod_status
carregado).

e confi gt est - Verificaseasintaxedosarquivosde configuracdo estd OK (executaumapache -t).

Opcoes de linha de comando

* - D none - define um nome que sera usado na diretiva <IfDefine nome>.

 -d diret6ri o - especificao diretdrio ServerRoot (substitui o do arquivo de configuracao).
« -f arqui vo - especificaum arquivo Server ConfigFile alternativo.

o« -C "diretiva" - processaadiretivaantes deler os arquivo de configuragéo.

e -c "diretiva" - processaadiretivadepoisde ler os arquivos de configuraco.
* -V - mostraaversdo do programa.

» -V - mostra opgdes usadas na compilagdo do Apache.

» - h - Mostrao help on-line do programa

e - | -listamddulos compilados junto com o Apache (embutidos)

» - L - listadiretivas de configuractes disponiveis

* - S- Mostra configuragdes de Virtual Hosting

* -t - executa a checagem de sintaxe nos arquivos de configuracdo do Apache (incluindo a checagem
dadiretiva DocRoot).

» - T - executa a checagem de sintaxe nos arquivos de configuragdo do Apache (menos da diretiva
DocRoot).

ConfiguracOes Basicas do Apache

Esta sec8o traz algumas configuragdes obrigatorioas para quem esta iniciando a configuracédo do servidor
web Apache.

Configurando a porta padrao

Use a diretiva Port para configurar a porta padrdo que o Apache recebera requisices por padréo. A
diretiva Listen também € usada para gjustar o endereco/portas aternativas (usadas tambémem Vi r t ual
Host s) e substituira as defini¢des de Port(veja “ Especificando enderegos/portas adicionais (a diretiva
Listen)” para detalhes).
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OBS:: Somente uma diretiva Port e um argumento poder&o ser especificados. Para mais controle sobre
as portas do sistema use a diretiva Listen.

Adicionando uma pagina no Apache

Existem dois tipos de paginas que podem ser adicionadas ao Apache: a paginaraiz e sub-paginas.

Pagina Raiz

Sub-péaginas

A péagina raiz é especificada através da diretiva DocumentRoot e serd mostrada
guando se entrar no dominio principal, como ht t p: / / ww. gui af oca. or g. Na
configuracéo padréo do Apache, DocumentRoot aponta para o diretério / var / www.
Este diret6rio sera assumido como raiz caso os diretorios ndo sejam iniciados por uma
/:

e hone/ focal i nux - Apontapara/ var / ww/ hore/ f ocal i nux
e [/ home/ f ocal i nux - Apontapara/ hone/ f ocal i nux

Este diretorio deve conter um arquivo de indice védlido (especificado pela diretiva
Documentindex no srm conf) e permissdes de acesso vaidas no arquivo
access. conf paraautorizar o acesso as paginas em/ var / vwwv (veja “ Restriges
de Acesso” paradetalhes).

Sub paginas sdo armazenadas abaixo do diretério da Pagina raiz, como htt p: //

www. gui af oca. or g/ downl oad. Elas podem ser um subdiretério da péagina
principal em / var/ www ou serem criadas através da diretiva Alias no arquivo
srm conf. Caso sgja um sub-diretério, as permissdes de acesso de / var / www
serdo herdadas para este subdiretério, mas também poderdo ser modificadas com a
especificacdo de uma nova diretiva de acesso.

Através da diretiva Alias a pagina pode estar localizada em outro diretério do disco
(até mesmo outro sistema de arquivos) e as permissoes de acesso deverdo ser definidas
para aquela pagina. Para criar um endereco htt p://ww. gui af oca. or g/
i ni ciante que aponta para o diretorio / hone/ focal i nux/ downl oad/
i ni ci ant e nodisco local, basta usar a seguinte diretivano sr m conf :

Alias /iniciante /hone/focalinux/downl oad/iniciante

Pode ser necessario permitir 0 acesso a nhova péagina caso o servidor tenha uma
configuracdo restritiva por padréo (veja “ Restricdes de Acesso” para detalhes). Apds
isto, faca o servidor httpd re-ler os arquivos de configuracdo ou reinicia-lo. Apés
isto, a pagina/ hone/ f ocal i nux/ downl oad/ i ni ci ant e estar4 acessivel via
http://ww. gui af oca. org/i ni ci ant e.

OBS: Casoincluauma/ no diretdrio que serd acessivel via URL, o enderego somente
estara disponivel caso vocé entre com/ no final daURL:

Alias /doc/ /usr/doc/

O diretério /doc somente podera ser acessado usando http://
www. gui af oca. org/ doc/, o uso de http://wwv. gui af oca. or g/ doc
retornara uma mensagem de URL ndo encontrada.
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Configurando as interfaces que o Apache atenderéa

A diretiva BindAddress é usada para especificar enderegos | P das interfaces ou enderegos FQDN que o
Apache responderd requisi¢cdes. Mais de um endereco podem ser especificados separados por espagos.
Caso ndo sgjadefinido, o Apache assumiraovalor "*" (atenderarequisi¢des vindas de qual quer interface).

OBSL: - E permitido usar somente umadiretiva BindAddress. A diretiva Listen deveraser usada se desgjar
mais control e sobre as portas do servidor web. V gja” Especificando enderegos/portas adicionais (adiretiva
Listen)” paradetal hes.

OBS2: - Asinterfaces especificadas pela diretiva Listen substituira as especificadas em BindAddress.

Exemplo:

e Bi ndAddress 192. 168. 1. 1 - Especificaque os usuérios dafaixaderede 192. 168. 1. * terdo
acesso ao servidor httpd. Isto assume que a méaquina possui 0 endereco 192. 168. 1. 1 em sua

interface de rede interna.

e Bi ndAddr ess * - Atenderarequisicdes vindas de qualquer interface de rede.

Especificando enderecos/portas adicionais (a diretiva
Listen)

A diretiva Listen é usada para se ter um controle maior sobre a especificacdo de enderecos/portas
alternativas que o servidor web esperara por requisi cies externas. Estadiretivaé muito usadanaconstrugéo
de Virtual Hosts. Esta diretiva pode substituir completamente as diretivas Port e BindAddress. Podem ser
usados 0 nimero da porta, ou o par ender e¢o: port a:

Listen 192.168.1.1:80
Listen 192.168.7.1:81
Li sten 60000

O endereco que devera ser usado € o da interface de rede (assim como na diretiva BindAddress). No
exemplo acima, o servidor httpd esperarapor requisicBesvindasde192. 168. 1. * naporta80 etambém
60000, e requisi¢des vindas de 192.168.7.1 na porta 81 e também 60000.

RestricOes de Acesso

A restricdo de acesso do Apache é feita através de Autorizacdo (“Autorizacdo”) e Autenticacdo
(“Autenticacdo”). Atravésdaautorizacao, € checado se o endereco/rede especificadatem ou ndo permisséo
paraacessar apagina. A autenticacao regquer que seja passado nome e senha para garantir acesso a pagina.
Os métodos de Autorizacdo e Autenticacdo podem ser combinados como veremos mais adiante.

Especificando op¢cdes/permissdes para as paginas

As opcoes de restricdo podem tanto ser especificadas nas diretivas <Directory>, <Location> ou <Files>
guanto nos arquivos . ht access (ou outro nome de arquivo de controle de acesso especificado pela
opcao AccessFileName do arquivo de configuragdo do Apache). Cada diretiva de acesso é especificada
entre <tags> e devem ser fechadas com </tag> (como na linguagem HTML). As seguintes diretivas de
acesso sao validas no Apache:
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Directory

DirectoryMatch

Files

FilesMatch

Asrestricdo afetard o diretdrio no disco especificado, conseqlientemente a pagina
armazenada nele. Por exemplo:

<Di rectory /var/ww>
Order deny, al | ow
deny from all

allow from10.1.0.1
<Di rectory>

O acesso ao diretdrio / var / www serd permitido somente ao computador com o
endereco P 10. 1. 0. 1.

Funciona como a diretiva <Directory> mas trabalha com expressdes regulares
como argumento. Por exemplo:

<Di rectoryiMatch "~/ www/ . *">
Order deny, al | ow
deny from all

<Di r ect or yMat ch>

Bloqueara o acesso ao diretorio / wwwv e sub-diretdrios dentro dele.

As restrigdes afetardo os arquivos do disco que conferem com o especificado.
E possivel usar os coringas ? e * como no shell. Também podem ser usadas
expressdes regulares especificando um "~" apés Fi | es e antes da expressao. Por
exemplo:

<Files *.txt>
Order deny, al | ow
deny from all
</Fil es>

Blogueia o acesso atodos os arquivos com aextensdo . t xt

<Files ~ "\.(gif]|]jpe?g|bnp|png)$">
Order deny, al | ow
</Files>

Blogueiao acesso aarquivosgi f, j pg, jpeg, bnp, png (notequeo
ativa 0 modo de interpretacéo de expressdes regulares).

Permite usar expressfes regulares na especificagdo de arquivos (equivalente a
diretiva <Files ~ "expressio">). Por exemplo:

<Fil esMatch "\. (gif]|jpe?g| bnp| png) $" >
Order deny, al | ow
</ Fi | esivat ch>
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Blogueiao acesso aarquivosgi f, jpg, jpeg, bnp, png.

Location As restrigdes afetardo o diretério base especificado na URL e seus sub-diretérios.
Por exemplo:

<Location /security>
O der all ow, deny
</ Locati on>

Bloqueia 0 acesso de todos os usu&rios ao diretorio / security da URL
(a explicagdo porque 0 acesso é bloqueado neste caso sera explicado em

“Autorizacdo”).
LocationMatch Idéntico a diretiva <Location> mas trabalha com expressdes regulares. Por
exemplo:

<LocationMatch "/ (extral special)/data">
Order deny, al | ow
deny from all
</ Locat i onMat ch>
Blogueard URLs que contém a substring "/extra/data’ ou "/special/data’.
O uso das diretivas <Directory> e <Files> é apropriada quando vocé desgja trabalhar com permissdes a
nivel de diretérios/arquivos no disco local (o controle do proxy também éfeito via<Directory>), o uso da
diretiva<L ocation> é adequado paratrabal har com permissdesanivel de URL. A ordem de processamento
das diretivas de acesso sdo processadas € a seguinte;

1. A diretiva <Directory> (com excecdo de <DirectoryMatch>) e os arquivos . ht access sdo
processados simultaneamente. As defini¢des dosarquivos. ht access substituem as de <Directory>)

2. Expressdes regulares de <DirectoryMatch>, <Directory>.
3. <Files> e <FilesMatch> sdo processados simultaneamente.
4. <Location> e <L ocationMatch> sdo processados simultaneamente.

Normalmente € encontrado a opc¢éo Options dentro de uma das diretivas acima, afuncdo desta diretiva é
controlar 0s seguintes aspectos da listagem de diretorios:

All Todas as opgdes sio usadas exceto a Mul ti Vi ews. E a padrio caso a
opcao Options ndo seja especificada

ExecCGl Permite a execucdo de scripts CGlI.
FollowSymLinks O servidor seguira links simbdlicos neste diretério (o caminho ndo é
modificado). Esta op¢do € ignorada caso apareca dentro das diretivas

<L ocation>, <L ocationMatch> e <DirectoryMatch>.

Includes E permitido o uso de includes no lado do servidor.
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IncludesNOEXEC E permitido o uso deincludes do |ado do servidor, maso comando #exec
e#i ncl ude deum script CGI sdo desativados.

Indexes Se ndo existir um arquivo especificado peladiretiva<Directorylndex> no
diretdrio especificado, o servidor formatard automaticamente a listagem
a0 invés de gerar uma resposta de acesso negado.

MultiViews Permite o uso daNegociagao de contetido naguel ediretdrio. A negociacao
de contetido permite o envio de um documento no idiomarequisitado pelo
navegador do cliente.

SymLinkslfOwnerMatch O servidor somente seguira links simbdlicos se o arquivo ou diretério
alvo tiver como dono o mesmo user 1D do link. Esta opgéo é ignorada
caso apareca dentro das diretivas <Location>, <LocationMatch> e
<DirectoryMatch>.

Multiplos parémetros para Options podem ser especificados através de espagos.
OBSL1: A opgéo Options ndo tem efeito dentro da diretiva FILES.

OBS2: Tanto faz usar mai Uscul as quanto minuscul as nas diretivas de configuragéo, opcoes e parametrosde
configuragdo do Apache, a capitalizago apenas gjuda a leitura e interpretacdo: SymLinkslfOwnerMatch
(LinksSimbdlicosSeDonoConferir).

As opcoes especificadas para o diretdrio afetam também seus sub-diretdrios, a ndo ser que sgam
especificadas opgdes separadas para o sub-diretério:

<Directory /var/ww>
Options | ndexes Fol | owSynLi nks
</Directory>

Ao acessar o diretorio / var / ww/ f ocal i nux, as permissies usadas serdo de/ var / www, a0 menos
gue umadiretiva <Directory> ou <L ocation> segja especificada

<Di rectory /var/ww>
Options | ndexes Fol | owSynLi nks
</Directory>

<Di rectory /var/ww focal i nux>
Options | ncludes
</Directory>

AsopcOeserestrigdesde acesso de/ var / wwwi f ocal i nux seréo EXATAMENTE as especificadas no
bloco da diretiva <Directory /var/wwwi/focalinux> e somente os includes seréo permitidos. Para adicionar
ou remover umaopcdo individual definidas por diretivas anteriores, podem ser usado os sinais"+" ou "-",
por exemplo:

<Di rectory /var/ww>
Options | ndexes Fol | owSynLi nks
</Directory>
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<Di rectory /var/ww focal i nux>
Options +Includes -Indexes
</Directory>

As opcdes Indexes e FollowSymLinks sdo definidas para o diretério / var / wwy, entdo as permissies
do diretério / var / ww/ f ocal i nux serdo FollowSymLinks (do diretério / web/ docs) e Includes
(adicionada) e o par@metro Indexes ndo tera efeito neste diretério.

E permitido fazer um aninhamento das diretivas <Directory> e <Files>:

<Di rectory /var/ww>
Order al |l ow, deny
allow from all

<Fi | es LEI AVE- DONO. t xt >
O der deny, al | ow
deny from all

</ Fil es>

</Directory>

Neste caso, somente os arquivos LEI AME- DONO. t xt existentes no diretério / var / www e seus sub-
diretdrios serdo blogueados.

Se a diretiva <Files> for usada fora de uma estrutura <Directory>, ela tera efeito em todos os arquivos
disponibilizados pelo servidor. Este é excelente método para proteger os arquivos de acesso, senhas e
grupos, conforme sera explicado mais adiante.

Qualquer outro tipo de aninhamento de diretivas resultaraem um erro de configuracdo ao setentar carregar/
recarregar o Apache. Um exemplo de diretivaincorreta:

<Directory /var/ww>
Options | ndexes Fol | owSynLi nks

<Directory /var/ww/ focal i nux>
Options +lncludes -1ndexes
</Directory>

</Directory>
O correto &

<Di rectory /var/ww>
Options | ndexes Fol | owSynLi nks
</Directory>

<Di rectory /var/ww focal i nux>
Options +Includes -Indexes
</Directory>
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Espero que tenha observado o erro no exemplo acima.

OBSL1: Vocé pode verificar se aconfiguracdo do apache esta corretadigitando apache -t como usuério
root, se tudo estiver correto com suas configuracOes €l e retornard a mensagem: " Syntax OK".

OBS2: Se Options ndo for especificado, o padréo serd permitir tudo exceto MultiViews.

OBS3: Qualquer restricdo afetara o diretorio atual e todos os seus sub-diretdrios! Defina permissdes de
sub-diretérios especificos separadamente caso precise de um nivel de acesso diferente. Veja também a
secdo sobre arquivos OverRide (. ht access) para detalhes sobre este tipo de arquivo.

OB$4: A diretiva de acesso "<Directory />" ndo afetard outros sistemas de arquivos montados dentro
de seus subdiretérios. Caso uma diretiva de acesso padréo ndo seja especificada para outros sistemas de
arquivos, 0 acesso sera automaticamente negado.

Autorizacao

A restricdo de acesso por autorizagdo (controlado pelo mddulo nod_access), permite ou ndo o acesso
ao cliente de acordo com o endereco/rede especificada. As restrigdes af etam também os sub-diretorios do
diretorio alvo. Abaixo um exemplo de restricdo de acesso que blogueia 0 acesso de qualquer host que faz
parte do dominio .spammers.combr aURL ht t p: / / servi dor/ t est e:

<Location /teste>

Option | ndexes

Order al |l ow, deny

allow fromall

deny from .spammers. com br
</ Locati on>

A opcdo Opt i on foi explicada acima, seguem as explicagOes das outras diretivas:

Order Especifica em que ordem as op¢oes de acesso allow/deny seréo pesquisadas. Caso ndo
seja especificada, o padrdo sera deny/allow. Note que a ordem de pesquisa de allow e
deny é ainversa da especificada. A diretiva Order aceita os seguintes valores:

e deny, al | ow- Estaéapadréo, significaum servidor maisrestritivo; adiretivaallow
€ processada primeiro e somente depois a diretiva deny. Caso nenhumadiretiva allow
e deny forem especificadas ou ndo conferirem, PERMITE TUDO como padré&o.

« al | ow, deny - Significa um servidor mais permissivo, a opgao deny é processada
primeiro e somente depois a opcdo allow. Caso nenhuma diretiva alow e deny for
especificadas ou ndo conferirem, BLOQUEIA TUDO como padréo.

e mutual -fail ure - Somente permite 0 acesso se 0 UsU&rio receber autorizagdo
através daopgao allow e NAO ser bloqueado pelaopcéo deny, caso umadas checagens
falhe, 0 acesso € imediatamente negado. E uma opgao interessante quando vocé quer
somente pessoas de um determinado endereco/rede acessando 0 seu sistema e néo
estejam em sualistanegra :-)

ATENCAO: E importante saber se a pagina sera permissiva ou restritiva para escol her
a ordem mais adegquada ao seu caso, também leve em consideracdo a possibilidade
do processamento cair na diretiva de acesso padréo, caso nem a diretiva alow e deny
conferiram e estiver usando a ordem de acesso "allow,deny” ou "deny,alow". Um
sistemamal configurado neste aspecto podera trazer sérias conseqliéncias.
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alow from

deny from

E comum em péginas permissivas se definir a seguinte configurago:

Order all ow, deny
all ow fromall

O motivo é que em um grande site, se forem adicionadas mais restri¢oes nesta pagina
(devido a alguns dominios que tem usuarios mal comportados, blogueio de acesso a
rede do concorrente, potenciais atacantes, etc...), estas deverdo ser lidas antes dadiretiva
"alow fromall" e podem passar desapercebidas ao administrador e podem simplesmente
ndo funcionar caso aopgdo Order ndo esteja gjustada corretamente (lembre-se, vocé é o
administrador e aintegridade do site depende de sua atencdo naescolhadaordem correta
das diretivas de acesso).

Especifica o enderego que tera acesso ao recurso especificado. A diretiva allow from
aceita os seguintes valores:

e al | - O acesso é permitido atodos.
« um enderego de dominio completo (FQDN). Por exemplo ww. debi an. or g. br.

» um endereco de dominio parcia. Qualquer computador que confira com o inicio ou
fim tera o acesso permitido. Por exemplo, . spammer s. com br, . debi an. org.

e um endereco |P completo, como 192. 168. 1. 1
e um enderego IP parcial como 192. 168. 1.

e um par rede/mascara como 10. 1. 0. 0/ 255. 255. 0. 0 ou 10. 1. 0. 0/ 16, uma
faixa de acesso a maquinas de uma mesma rede pode ser definida facilmente através
deste método.

OBSI: E necessério reiniciar o Apache depois de qual quer modificag8o em seu arquivo
de configurac8o (executando apachect| restart), ou recarregar os arquivos de
configuragdo (apachect| graceful).

OBS2: Mais de um host pode ser especificado separando com um espaco:

all ow from 192. 168. . debi an. org. br

Permitird o acesso de qualquer méquina que o endereco IP confiracom 192. 168. *. *
e qualquer computador do dominio debi an. or g. br

OBS3: Regras baseadas em nomes simples de hosts (como www) ndo conferirdo! Devera
ser usado o FQDN ou IP: www. domi ni 0. com br

OB$4: Caso Order ndo segja especificado, deny,allow sera usado como padrdo (ou sgja,
permitira tudo como padréo).

Especifica os enderegos que NAO terfo acesso ao recurso especificado. As explicagdes
referentes a esta diretiva de acesso sfo idéntica as de allow from.

E recomendavel o uso de enderegos IP ao invés de enderecos DNS e um mecanismo anti-spoofing
no firewall ou cddigo de roteamento, pois ficar4 mais dificil um ataque baseado em DNS spoofing,
aumentando consideravel mente a seguranca de seu servidor web.
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ATENCAO: Caso receba erros 403 (acesso negado) sem bloquear a URL nas diretivas de acesso, uma
dos seguintes problemas pode ser a causa:

» O servidor Web ndo tem permissdes para acessar/abrir o diretdrio da pagina. Certifique-se que o dono
e grupo do processo Apache (especificado peladiretiva User e Group) possuem permissdes de acesso
aquele diretdrio.

» Quando quer fazer umalistagem de arquivos do diretdrio e ndo especificaaopgdo Opt i on | ndexes
como opcdo de listagem.

e Quando ndo estd usando Opt i on | ndexes para impedir a listagem de contelido do diretério e 0
ndo foi encontrado um arquivo de indice valido dentre os existentes na diretivaDi r ect or yl ndex
no diretorio atual.

Abaixo alguns exempl os de permissies de acesso:

<Di rectory /var/ww>
Options SynLinkslfOaner Match | ndexes Multi Vi ews
Order all ow, deny
allow fromall

</Directory>

Permite 0 acesso ade qualquer usuério de qualquer lugar (alow from all), permite também avisualizagdo
da listagem formatada de arquivos caso nenhum arquivo especificado na diretiva Directorylndex seja
encontrado (Indexes), permite negociagéo de contetido (MultiViews) e seguir links caso o dono do arquivo
confiracom o nome do link (SymLinkslfOwnerMatch).

<Di rectory /var/ww>
Options Synli nksl f Oamner Mat ch | ndexes Ml ti Vi ews
</Directory>

Tem o mesmo significado da diretiva acima por métodos diferentes; quando nenhuma opgdo Order
€ especificada, deny,allow é definido como padr&o, e como nenhuma opgdo de acesso allow/deny foi
especificada, o padrao "Order deny,allow" é usado e permite TUDO como padréo.

<Di rectory /var/ww>
Options | ndexes
Order deny, al | ow
deny from all

</Directory>

Esta regra acima n&o tem muita légica pois restringe o0 acesso de todos os usuérios ao diretério / var /
WWW, 80 menos se esta for suaintencéo...

<Location /focalinux>
Options All
Order all ow, deny
allow fromall

</ Locati on>

A regraacimapermiteo acessoaURL ht t p: / / ww. ser vi dor . or g/ f ocal i nux dequalquer host
na Internet
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<Files .htaccess>
Order deny, al | ow
deny from all
</Files>

Blogueia o acesso a qualquer arquivo . ht access do sistema

<Files ~ "l ei ane-(arnj al pha| n68k| spar c| power pc)\.txt">
O der deny, al | ow
deny from all

</Fil es>

Blogueia 0 acesso a qualquer arquivo | ei ane-armtxt, |ei ame-al pha.txt, | eiame-
n68k. t xt, | ei ane-sparc.txt el ei ane- power pc. t xt fazendo uso de expressdes regulares.

<Di rectory /var/ww>

Opti ons | ndexes

Order nutual -failure

all ow from . dom ni o.com br

deny from | anmer. dom ni 0. com br
</Directory>

A diretiva acima somente permite acesso ao diretério / var / wwwv de méquinas pertencentes ao dominio
. dom ni 0. com br desde quendo sgjal anmmer . dom ni 0. com br.

<Di rectory /var/ww>
Options | ndexes Milti Vi ews
Order al |l ow, deny

deny from.com.com br
allow from all
</Directory>

Bloqueia o acesso ao diretdrio / var / wwv de computadores pertencentes aos dominios .com e .com.br.

<Di rectory /var/ww>
Opt i ons None
O der deny, al | ow
allow from192.168.1. .guiafoca.org .debian.org
deny from 200. 200. 123.
</Directory>

A regra acima permite o acesso de méaquinas darede 192. 168. 1. *, do dominio *. gui af oca. org
e*. debi an. or g, 0 acesso de maguinas darede 200. 200. 123. * é bloqueado (nada contra, peguei
nesse nimero ao acaso :-).

Notequeaméguinal92. 168. 4. 10 teraacesso L1V RE aregraacima, poisndo conferiranem com allow
nem com deny, entdo o processamento caird na diretiva padréo de deny,allow, que neste caso permite o
acesso caso nem allow e deny conferiram com o padréo.
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<Di rectory /var/ww>
Opti ons None
Order al |l ow, deny
allow from192.168.1. .cipsga.org.br .debian.org
deny from 200. 200. 123.
</Directory>

A regra acima é idéntica a anterior somente com a mudanca da opcdo Order. Blogqueia 0 acesso de
méquinasdarede200. 200. 123. * epermite o acesso demaquinasdarede192. 168. 1. *, dodominio
*. cipsga.org. br e*. debi an. org.

Note que améguina192. 168. 4. 10 terda acesso BLOQUEADO aregra acima, pois ndo conferirdnem

com allow nem com deny, entdo o processamento caird na diretiva padréo de allow,deny que neste caso
bloqueia o acesso.

Autenticacéao

Através da autenticacdo (controlado pelo médulo mod_aut h) € possivel especificar um nome e senha
para acesso ao recurso solicitado. As senhas sdo gravadas em formato criptografado usando Crypto ou
MD5 (conforme desegjado). O arquivo de senhas pode ser centralizado ou especificado individualmente
por usudrio, diretdrio ou até mesmo por arquivo acessado.

Criando um arquivo de Senhas

O arquivo de senhas pode ser criado e mantido através do uso de 3 utilitarios. htpasswd, htdigest e
dbmmanage:

htpasswd

Este é usado para criar 0 arquivo de senhas. Para criar um banco de dados com o nome senhas parao
usuario convi dado, é usada a seguinte sintaxe:

ht passwd -c -m senhas convi dado

V océ sera perguntado por uma senha para o usuério convi dado e pararedigita-la. A opcgéo "-¢" indica
gue devera ser criado um arquivo, a op¢do "-m" indica a utilizagdo de senhas criptografadas usando
o agoritmo MD5, que garante maior seguranca que o método Crypto. A senha pode ser especificada
diretamente nalinha de comando através da opc¢éo "-b" (isto € um 6timo recurso para utilizacdo em shell
scripts ou programas CGI de integragcéo com o navegador).

ht passwd -b -d senhas chefe abcdef

No exemplo acima, uma senha de ata seguranca sera introduzida no banco de dados senhas tornando
impossivel 0 acesso a paginado usuario :-)

Note que esta senha foi cadastrada usando o agoritmo de criptografia Crypto (opcéo -d). O agoritmo

SHA também pode ser usado como alternativa, através da opcéo "-s'. Para modificar a senha do usuério
convidado, basta usar a mesma sintaxe (sem a opc¢ao "-¢" que € usada para criar um novo arquivo):

ht passwd - m senhas convi dado
ou

ht passwd -b -m senhas convi dado nova_senha
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Opcionalmente vocé pode especificar a opgdo "-d" para atuaizar também o formato da senha para
Crypto. Podem existir senhas de criptografias mistas (SHA, Crypto, MD5) no mesmo arquivo sem nenhum
problema.

A mudanca do formato de senhas € (til quando se desgja aumentar o nivel de seguranca oferecido por
um melhor sistema ou para manter a compatibilidade com alguns scripts/programas que compartilhem o
arquivo de senhas.

htdigest e dbmmanage

Estes sdo idénticos ao htpasswd, a diferenca é que o htdigest permite criar/manter um arquivo de senhas
usando a autenticac8o Digest, enquanto o dbmmanage permite manter o banco de dados de senhas em
um arquivo DB, DBM CGDBMe NDBM formatos conhecidos pelo Perl.

Autenticacao através de usuarios

Através deste método € possivel especificar que usudrios teréo acesso ao recurso definido, usando senhas
de acesso individuais criptografadas usando um dos utilitarios da secdo anterior. Para restringir 0 acesso
aoenderecohtt p: // servidor.org/teste:

<Location /teste>
Aut hName " Acesso a pagi na do Foca Li nux"
Aut hType basic
Aut hUser Fi | e / hone/ gl eydson/ SenhaUsuari o
# Aut hGroupFi | e / home/ users/ SenhaG upo
Require vali d-user
</ Locati on>

Ao tentar acessar o endereco ht t p: / / servi dor/ t est e, serdabertaumajanelano navegador com o
titulo Enter username for Acesso a pagina do Foca Linux at servidor.org, a diretiva Require valid-user
definem que o usuério e senha digitados devem existir no arquivo especificado por AuthUserFile paraque
0 acesso sgja garantido. Uma explicacdo de cada opgéo de acesso usado na autenti cacdo:

AuthName Sera 0 nome que aparecera na janela de autenticacdo do seu navegador indicando
qual arearestrita esté solicitando senha (podem existir varias no servidor, bastando
especificar varias diretivas de restri¢fes).

AuthType Especificao método de que o nome e senha serdo passados ao servidor. Este método
de autenticacdo pode ser Basic ou Digest

e Basi ¢ - Utiliza a codificagdo base64 para encodificacdo de nome e senha,
enviando o resultado ao servidor. Este € um méodo muito usado e pouco
seguro, pois qual quer sniffer instalado em um roteador pode capturar e descobrir
facilmente seu nome e senha

« Di gest - Transmite os dados de uma maneira que ndo pode ser facilmente
decodificada, incluindo acodificacéo daareaprotegida (especificadapeladiretiva
AuthName) que possui a seqiencia de login/senha valida. A diferenca deste
método € que vocé precisard de arquivos de senhas diferentes para cada area
protegida especificada por AuthName (também chamada de Realm).

AuthUserFile E o arquivo gerado pelo utilitario htpasswd que contém a senha correspondente a0
usuério
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AuthGroupFile E um arquivo texto que contém o nome do grupo, dois pontos (":") e o nome dos
usuérios que podem ter acesso ao recurso, separados por virgulas. No exemplo acima
ele se encontra comentado, mas a seguir encontrara exemplos que explicam em
detalhes o funcionamento desta diretiva.

Require Especifica que usuérios podem ter acesso ao diretorio. Podem ser usadas uma das
3 sintaxes:

Requi re user usuari ol usuari o2 usuari 03 - Somente os usuarios
especificados sdo considerados véalidos parater acesso ao diretorio.

Require group grupol grupo2 grupo3 - Somente 0s usuérios dos
grupos especificados sdo considerados validos paraterem acesso ao diretério. Esta
diretiva é (til quando desgja que somente al guns usuarios de determinado grupo
tenham acesso ao recurso (por exemplo, usuérios do grupo admins).

Requi re val i d- user - Qualquer usuario valido no banco de dados de senhas
pode acessar o diretério. E bem Gtil quando as opgdes de acesso especificadas por
Require user sdo muito longas.

A opcéo Require deve ser acompanhado das diretivas AuthName, AuthType e as
diretivas AuthUserFile e AuthGroupFile para funcionar adequadamente.

OBS: E necessario reiniciar o Apache depois de qualquer modificacio em seu arquivo de configuragéo
(apachect| restart),ourecarregar osarquivosde configuracdo (apachect | gracef ul ). Note
gue o apachect! é somente um shell script para interacdo mais amigavel com o servidor web apache,
retornando mensagens indicando o sucesso/falha no comando ao invés de codigos de saida.

Alguns exemplos para melhor assimilagéo:

<Location /teste>
Aut hName " Acesso a pagi na do Foca Li nux"

Aut hType basic

Aut hUser Fi | e / hone/ gl eydson/ SenhaUsuari o
Requi re user gl eydson

</ Locati on>

As explicacbes sdo idénticas a anterior, mas somente permite 0 acesso do usuario gl eydson a
URL http://servidor. org/teste,blogueando o acesso de outros usuarios contidos no arquivo

AuthUserFile.

<Location /teste>
Aut hName " Acesso a pagi na do Foca Li nux"

Aut hType basic

Aut hUser Fi | e / hone/ gl eydson/ SenhaUsuari o
Requi re user gl eydson usuari ol usuari o2

</ Locati on>

<Location /teste>
Aut hName "Acesso a pdagi na do Foca Linux"

Aut hType basic

Aut hUser Fi | e / hone/ gl eydson/ SenhaUsuari o
Requi re user gl eydson
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Requi re user usuariol
Requi re user usuari o2
</ Locati on>

As 2 especificagdes acima sdo equivalentes e permite 0 acesso aos usuarios gl eydson, usuari ol e
usuari 02 apaginahttp://servidor.org/teste.

Autenticacao usando grupos

Ha casos onde existem usudrios de um arquivo de senhas que devem ter acesso a um diretdrio e outros
ndo, neste caso a diretiva valid-user ndo pode ser especificada (porque permitiria 0 acesso de todos os
usuarios do arquivo de senha ao diretério) e uma grande lista de usuérios ficaria bastante complicada de
ser gerenciada com vérios usuarios na diretiva Require user.

Quando existe esta situacdo, € recomendado o0 uso de grupos de usuarios. Para fazer uso desse recurso,
primeiro deveraser criado um arquivo quer armazenara o nome do grupo e dos usuarios pertencente aquele
grupo usando a seguinte sintaxe (vamos chamar este arquivo de SenhaG upo):

adm ns: gl eydson usuari 02
usuari os: usuari ol usuari o2 usuari o3 gl eydson

Agora adaptamos o exemplo anterior para que somente os usuarios especificados no grupo admins do
arquivo criado acima:

<Location /teste>
Aut hName "Acesso a péagi na do Foca Linux"
Aut hType basic
Aut hUser Fi | e / hone/ gl eydson/ SenhaUsuari o
Aut hGr oupFi | e / hone/ gl eydson/ SenhaG upo
Requi re group admi ns

</ Locati on>

Agora somente 0s usuérios pertencentes ao grupo admins (gleydson e usuario2) poder&o ter acesso ao
diretério/ t est e.

OBSL: Verifique se o servidor Web possui acesso a leitura no arquivo de senhas de usuarios e grupos,
caso contrario seraretornado um codigo "500 - Internal Server Error". Estetipo de erro € caracterizado por
tudo estar OK nasintaxe dos arquivos de configuragdo apds checagem com "apache -t* etodas asdiretivas
de controle de acesso apontam para os diretdrios e arquivos corretos.

OBS2:: Sempre Use espagos para separar 0s nomes de USUArios pertencentes a um grupo.

OBS3: NUNCA cologue os arquivos que contém senhas e grupos em diretérios de acesso publico onde
usuarios podem ter acesso viao servidor Web. TaislocalizagBessdo/ var / wwy, / home/ " usuari 0"/
publ i c_ht m equadquer outro diretério de acesso publico que defina em seu sistema.

E recomendéavel também ocultar estes arquivos através da diretiva <Files> evitando possiveis riscos de
seguranga com usudrios acessando os arquivos de senha e grupo.

Na distribui¢do Debian, qualquer arquivo iniciando com . ht * serd automaticamente ocultado pelo
sistema, poisjaexiste umadiretiva<Files~"\.ht">, Tal diretiva pode também ser especificadano arquivo
deacesso. ht access. Assmumarquivo. ht senhae. ht gr oup sdo bonsnomes se estiver desgjando
ocultar dados de olhos curiosos...
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Usando autorizacdo e autenticacao juntos

Os métodos de autorizacéo e autenticacao podem ser usados ao mesmo tempo dentro de qualquer uma
das diretivas de controle de acesso. As diretivas de autorizacéo sdo processadas primeiro (mod_access) e
depois as diretivas de autenticacdo (mod_auth). Segue um exemplo:

<Di rectory /var/ww>
Options | ndexes
Order deny, al | ow
al l ow from . dom ni ol ocal . com br
deny from all
Aut hNanme "Acesso ao diretorio do servidor Web"
Aut hType basic
Aut hUser Fi | e /var/ cache/ apache/ senhas
Requi re valid-user
</Directory>

Para ter acesso ao diretério / var/ www, primeiro o computador deve fazer parte do dominio
.domi ni ol ocal . com br, assim ela passa pelo teste de autorizacdo, depois disso sera necessério
fornecer o login e senha para acesso a pagina, digitando o login e senha corretos, o teste de autenticacéo
serd completado com sucesso e 0 acesso ao diretdério / var / www autorizado.

<Directory /var/ww>
Opti ons | ndexes
O der nutual -failure
all ow from . domni ni ol ocal . com br
deny from | amrer. doni ni ol ocal . com br
Aut hNanme "Acesso ao diretoério do servidor Wb"
Aut hType basic
Aut hUser Fi | e /var/ cache/ apache/ senhas
Aut hGroupFi | e /var/ cache/ apache/ grupos
Requi re group adm ns

</Directory>

No exemplo acima, é usado o0 método de autorizagdo com a opcdo Order mutual-
failure e o méodo de autenticacdo através de grupos. Primeiro é verificado se o usu&rio
pertence a0 dominio . domi ni ol ocal .combr e se ele ndo estd acessando da méguina
| ammrer . domi ni ol ocal . com br, neste caso ele passa pelo teste de autorizacdo. Depois disso ele
precisard fornecer o nome e senha validos, com o login pertencente ao AuthGroupFile, passando pelo
processo de autenticacdo e obtendo acesso ao diretério / var / www.

Acesso diferenciado em uma mesma diretiva

E interessante permitir usuérios fazendo conexdes de locais confidveis terem acesso direto sem precisar
fornecer nome e senha e de locai s inseguros acessarem somente apGs comprovarem quem real mente s3o.
Como é o caso de permitir usuarios de uma rede privada terem acesso completo aos recursos e permitir
0 acesso externo ab mesmo recurso somente atraves de senha. 1sto pode ser feito com o uso da diretiva
Satisfy junto ao bloco de autorizacdo/autenticacéo. Vamos tomar como base o exemplo anterior:

<Di rectory /var/ww>
Options | ndexes
O der nutual -failure
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all ow from . domi ni ol ocal . com br
deny from | anmer. domi ni ol ocal . com br
Aut hName "Acesso ao diretdério do servidor Wb"
Aut hType basic
Aut hUser Fi | e /var/ cache/ apache/ senhas
Aut hGr oupFi | e /var/ cache/ apache/ grupos
Requi re group adm ns
Satisfy any
</Directory>

Note que o0 exemplo é o mesmo com a adi¢éo da diretiva Satisfy any no final do bloco do arquivo. Quando
a opcao Satisfy ndo é especificada, ela assumira "al" como padréo, ou seja, 0 usudrio devera passar no
teste de autorizacdo e autenticac8o parater acesso.

A diferencado exempl o acimaem rel agao ao da secdo anterior é seaméquinapassar no teste de autorizacdo
elajaterd acesso garantido. Caso falhe no teste de autorizagdo, aindatera a chance de ter acesso a pagina
passando na checagem de autenticacdo.

Isto garante acesso livre aos usuarios do dominio . doni ni ol ocal . com br . Ja os outros usuarios,
incluindo acessosvindosdel amrer . dom ni ol ocal . com br que pode ser umamaguinacom muito
uso, poderater acesso ao recurso caso tenhafornecido um nome e senha validos para passar pel o processo
de autenticagdo. Tenhaisto em mente... este tipo de problema é comum e depende mais de uma politica
de seguranca e conduta interna, o sistema de seguranca ndo pode fazer nada a ndo ser permitir acesso a
um nome e senha vélidos.

Tenhacuidado com o uso daopgéo Satisfy em diretivas que especificam somente 0 método de autenti cacao:

<Di rectory /var/ww>
Opti ons | ndexes
Aut hName "Acesso ao diretorio do servidor Web"
Aut hType basic
Aut hUser Fi | e /var/ cache/ apache/ senhas
Aut hGr oupFi | e /var/ cache/ apache/ grupos
Require group adm ns
Satisfy any
</Directory>

ATENCAO PARA O DESCUIDO ACIMA!: Como o método de autorizacdo NAO é especificado, é
assumido deny,allow como padréo, que permite 0 acesso a TODOS os usuérios. O bloco acima NUNCA
executard 0 método de autenticaco por este motivo. A melhor coisaé NAO usar aopgao Satisfy em casos
que so requerem autenticagdo ou usar Satisfy all (que tera o mesmo efeito de ndo usa-la, hehehe).

A falta de atencéo nisto pode comprometer silenciosamente a seguranca de seu sistema.

O arquivo . ht access

Oarquivo. ht access deve ser colocado no diretério dapéginaque deverater suas permissdes de acesso/
listagem controladas. A vantagem em relacdo a inclusdo direta de diretivas de acesso dentro do arquivo
de configuragdo do Apache, é que o controle de acesso podera ser definido pelo préprio webmaster da
pagina, sem precisar ter acesso direto a configuraco do Apache, que requerem privilégios de root.

Outro ponto fundamental € que ndo ha necessidade dereiniciar o servidor Web, pois este arquivo élido no
momento de cada acesso ao diretdrio que controla. O nome do arquivo OverRide pode ser definido através
da diretiva AccessFileName no arquivo de configuracéo do Apache, . ht access é usado como padréo.
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O controle de que opgdes estardo disponiveis no . ht access sdo definidas na diretiva AllowOverride
gue pode conter 0 seguintes parametros:

* None - O servidor ndo buscara o arquivo . ht access nosdiretérios
e Al'l - O servidor utilizaratodas as op¢Bes abaixo no arquivo . ht access

» Aut hConfi g - Permite o uso de diretivas de autenticacdo (AuthDBMGroupFile, AuthDBMUserFile,
AuthGroupFile, AuthName, AuthType, AuthUserFile, Require, etc.).

* Fi | el nf o -Permite o uso dediretivas controlando o tipo de documento (AddEncoding, AddLanguage,
AddType, DefaultType, ErrorDocument, LanguagePriority, etc.).

* | ndexes - Permite o uso de diretivas controlando aindexacéo de diretdrio (AddDescription, Addlcon,
AddliconByEncoding, AddiconByType, Defaulticon, Directorylndex, Fancylndexing, HeaderName,
Indexignore, IndexOptions, ReadmeName, etc.).

e Li mt - Permite o uso de diretivas controlando 0 acesso ao computador (allow, deny e order).

» Opti ons - Permite o uso de diretivas controlando caracteristicas especificas do diretério (Options e
XBitHack).

OBS: Né&o tem sentido usar a opcéo AllowOverride dentro da diretiva <L ocation>, ela sera simplesmente
ignorada.

Para acesso ao arquivo . ht access do diretério / var / ww/ f ocal i nux, o Apache buscara os
arquivos. ht access nasequencia:/ . ht access,/ var/. ht access,/ var/ ww/ . ht access,/
var/ ww/ f ocal i nux/ . ht access, qualquer diretivaquendo existano . ht access dodiretério/
var/ ww/ f ocal i nux terd seu valor definido pela diretiva dos arquivos . ht access dos diretdrios
anteriores. Somente ap0s esta seqiiencia de checagens 0 acesso ao documento € permitido (ou negado).

Por este motivo, muitos admini stradores decidem desativar completamente o uso dearquivos. ht access

no diretorio raiz e habilitar somente nos diretérios especificados pela diretiva <Directory> no arquivo de
configuracdo do Apache, evitando brechas de seguranca na manipulagéo destes arquivos (esta € umaboa
idéia a ndo ser que se dedique 24 horas somente na administragdo do seu servidor Web e conhega toda
sua estrutura hierarquica de seguranca:

<Directory />
Al l owOverri de none
</Directory>

<Di rectory /var/ww>
Al lowOverride Iinmt authconfig indexes
</Directory>

Na especificagdo acima, o arquivo . ht access sera procurado no diretorio / var / www e seus sub-
diretdrios, usando somente opcdes que controlam a autorizago de acesso (limit), autenticacdo e opgdes
(authconfig) e de indexagdo de documentos (indexes).

Alguns exemplos do uso do arquivo . ht access:

Para permitir o acesso direto de usuariosdarede192. 168. 1. * diretamente, e requerer senha de acesso
para outros Usuérios, o seguinte arquivo . ht access deve ser criado no diretério / var / www.
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Order deny, al | ow

allow from 192. 168. 1. 0/ 24

deny from all

Aut hName "Acesso a péagi na Web princi pal da Enmpresa"
Aut hType basic

Aut hUser Fi | e /var/ cache/ apache/ senhas

Require vali d-user

Satisfy any

Note que a sintaxe é exatamente amesma das usadas na diretivas de acesso, por este motivo vou dispensar
explicacBes detalhadas a respeito.

ATENCAO: A diretiva Options Indexes devera ser especificada no AllowOverRide e ndo no arquivo
. ht access. Agora vocé ja sabe o que fazer se estiver recebendo erros 500 ao tentar acessar a pagina
(Erro interno no servidor)...

Usando a diretiva SetEnvif com Allow e Deny

E possivel especificar o acesso baseado em varidveis de ambiente usando a diretiva SetEnvif, isto lhe
permite controlar o acesso de acordo com o conteido de cabecalhos HTTP. A sintaxe é a seguinte:

SetEnvlf [atributo] [expressao] [variavel]

I sto poder ser facilmenteinterpretado como: Se o "atributo” especificado conter a"expressdo”, a"variavel"
sera criada e armazenara o valor verdadeiro. Veja abaixo:

Set Envlf User-Agent ".*NMsl E*." EXPLODER
<Di rectory /var/ww>

Order deny, al |l ow

allow fromall

deny from env=EXPLODER
</Directory>

Se 0 Navegador (campo User-Agent do cabecalho http) usado para acessar a pagina for o | nt er net
Expl or er, avariavel EXPLODER sera criada e terd o valor verdadeiro (porque a expressao de SetEnvif
conferiu com a expressao).

Note 0 uso de "deny from env=VARIAVEL". Neste caso se 0 navegador for o | nt er net Expl orer,
0 acesso sera bloqueado (pois o navegador conferiu, assim a variavel EXPLODER recebeu o valor
verdadeiro).

E permitido especificar as diretivas de acesso normais junto com especificacio de variaveis de ambiente,
basta separa-los com espagos. Uma descri¢do completa dos cabecalhos HTTP, contelido e parédmetros
aceitos por cada um séo descritosna RFC 2068.

A diretiva <Limit>

Esta diretiva é semelhante a <Directory> mas trabalha com métodos HTTP (como GET, PUT, POST,
etc) ao invés de diretérios. A diretiva <Limit> pode ser usada dentro da diretiva de acesso <Directory>,
<L ocation>, mas nenhuma diretiva de controle de acesso pode ser colocada dentro de <Limit>.

Os métodos HTTP validos sdo: GET, POST, PUT DELETE, CONNECT, OPTIONS, TRACE, PATCH,
PROPFIND, PROPPATCH, MKCOL, COPY, MOVE, LOCK e UNLOCK. Note gue os métodos sdo
case-sensitive. Por exemplo:
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<Di rectory /var/ww>
Option | ndexes
<Limt POST PUT DELETE>
Order deny, al | ow
allow from 192. 168. 1. 0/ 24
deny from all
</Limt>
</Directory>

Somente permitem o uso dos métodos POST, PUT, DELETE de méquinas da rede interna.
OBSL: Se o método GET ¢é bloqueado, o cabecalho HTTP também sera bloqueado.

OBS2: A diretiva de acesso <Limit> somente terd efeito na diretiva <L ocation> se for especificada no
arquivo de configuracdo do servidor web. A diretiva <Location> simplesmente é ignorada nos arquivos
. htaccess...

Este abaixo é usado por padréo na distribuicdo Debian para restringir para somente leitura 0 acesso aos
diretdrios de usuarios acessados viamodulo nod_userdi r:

<Di rectory /honme/*/public_htn >
Al lowOverride Filelnfo AuthConfig Limt
Options MiultiViews | ndexes SynLinkslfOanerMatch I ncl udesNoExec
<Limt GET POST OPTI ONS PROPFI ND>
Order al |l ow, deny
Al'l ow fromall
</Limt>
<Limt PUT DELETE PATCH PROPPATCH MKCCL COPY MOVE LOCK UNLOCK>
Order deny, al | ow
Deny from all
</Limt>
</Directory>

Diretiva <LimitExcept>

Esta diretiva € semelhante a <Limit>, mas atinge todos os métodos HT TP, menos os especificados.

Definindo documentos de erro personalizados

Documentos de erros personaizados sdo definidos através da diretiva ErrorDocument. E possivel
especificar cadigos de erros que serdo atendidos por certos documentos ou colocar esta diretiva dentro de
blocos de controle de acesso <Directory>, <L ocation> ou <VirtualHost> para que tenham mensagens de
erro personalizadas, ao invés da padréo usada pel o servidor httpd.

Error Docunment [cddi go de erro] [docunento]

Onde:

codigo deerro Cadigo de erro da mensagem (veja“ Codigos HTTP” como referéncia). O codigo
de erro 401 deve referir-se aum arquivo local.

documento Documento, mensagem de erro ou redirecionamento que sera usado no servidor

caso aquele codigo de erro seja encontrado:
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Paradefinir umamensagem de erro padr&o paratodo servidor web, basta col ocar adiretivaErrorDocument
fora das diretivas que controlam o acesso a diretérios e virtual hosts (o inicio do arquivo ht t pd. conf
éided).

Exemplos:

e ErrorDocunent 404 /cgi-bin/erros404. pl - Direcionaparaum script em Perl que manda
um e-mail ao administrador falando sobre o link quebrado e enviao usuério auma paginade erro padréo.

e ErrorDocunent 404 /naoencontrada. htnl - Direciona o usuario para o arquivo
naoencont r ada. ht m (dentro de DocumentRoot) quando ocorrer o erro 404. Note que o diretério
/ levado em consideracéo é o especificado pela diretiva DocumentRoot.

e ErrorDocunent 500 "Erro Interno no servidor" - Mostraamensagem natelaquando
ocorrer o erro 500.

e ErrorDocunent 401 /obtendoacesso. htm - Direciona o usuério ao arquivo explicando
como obter acesso ao sistema

e ErrorDocunment 503 http://wwv. gui af oca. org/ servicos. ht Ml - Redireciona o
usuario a URL especificada.

* ErrorDocunent 403 "Acesso negado" - Mostraamensagem natelano caso de erros 403.

Modulos DSO

Os m6dulos DSO permitem adicionar/remover caracteristicas do Apache sem necessidade de recompilar
todo o servidor web, assiminterrompendo o servico paraaatualizacdo dos arquivos. M édul os de programas
terceiros também podem ser compilados e adicionado sem problemas através deste recurso.

Os mddulos sdo carregados para a meméria no momento que o apache é iniciado através da diretiva
LoadModule no arquivo de configuracdo. Dessa forma, toda vez que um novo médulo for adicionado,
removido ou alterado, seranecessarioreiniciar o servidor apache. A sintaxedalinhaparacarregar médulos
. S0 éaseguinte;

LoadModul e [ nome_do_nodul o] [cam nho_do_ar qui vo_so0]

nome_do_modulo Especifica o nome do médulo, ndo deve conter espacos.

caminho_do_arquivo_so Define a localizagdo do arquivo que contém o modulo especificado.
Por padréo os médulos estéo localizados em / usr/ | i b/ apache/
[ ver séo]

A posicao em que os médulos aparecem podem ter influéncia em seu funcionamento, alguns requerem
gue sgjam especificados antes de outros mddulos para funcionarem corretamente (como o maédulo
php3_module, que deve ser carregado antes de qualquer médulo de controle de CGl's). Leia a
documentacdo especifica sobe 0 médulo em caso de duvidas, os médul os que acompanham o Apache sao
documentados em detalhes no manual do Apache.

Parausar uma caracteristica/diretiva/opcao do Apache que dependa de um certo médul o, obviamente vocé
deveracarregar o madul o correspondente (em caso de ddvidas, leiaadocumentacéo sobre o modulo). Veja
a“httpd.conf” para exemplos do uso da diretiva LoadModule.

Por exemplo, se vocé quiser utilizar as diretivas de autorizagdo (allow, deny, order) deverater o médulo
mod_access carregado, parausar asdiretivas de autorizagdo (authname, authuserfile, authtype, etc) deverd
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ter o médulo mod_auth carregado. Mais detalhes podem ser encontrados em “Autorizacdo”. OBS1: O
suporte a DSO atualmente so esta disponivel para plataforma UNI X e seus derivados, como o Linux.

Também é possivel ativar certasdiretivasverificando se 0 médul o correspondente estiver ou ndo carregado
através dadiretiva lfModule:

<I f Modul e nod_userdir.c>
UserDir disabl ed root
UserDir public_htm

</ | f Modul e>

Nas linhas acima, as diretivas UserDir somente serdo executadas se 0 médulo mod_userdir.c estiver
carregado através da diretiva LoadModule.

Segue abaixo umalista de médul os padrdes que acompanham do Apache, os médul os marcados com "*"
s80 ativados por padréo:

Criacdo de Ambiente e * nmod_env - Ajustavaridveisde ambiente parascripts CGI/SSI

« * nod_setenvif - Ajustavaridveis de ambiente de acordo

com cabecal hos http
e nod_unique_id - Gera identificadores Unicos para
reguisicoes
Decisdo de tipo de contetido de o« * nmod_m me - Determinacdo de tipo/encodificagdo do
arquivos contetido (configurado)

e nod_m nme_magi ¢ - Determinagdo de tipo/encodificagdo do
contelido (automético)

« * nbd_negoti ati on - Selegdo de contelido baseado nos
cabecalhos "HTTP Accept*"

Mapeamento de URL e * nod_al i as - Tradugéo e redirecionamento de URL simples

e mod_rewite - Traducdo e redirecionamento de URL
avangado

e * nod_userdi r - Selecdo de diretdrios de recursos por nome
de usuério

e nmod_spel i ng - Corregdo de URL s digitadas incorretamente

e nod_vhost _alias - Suporte para virtua hosts
dinamicamente configurados em massa.

Manipulacéo de Diretérios e * nod_dir - Manipulagdo de Diretdrio e arquivo padréo de
diretério
e * npd_aut oi ndex - Geragdo de indice automatico de
diretério
Controle de Acesso « * nmod_access - Controle de acesso por autorizacdo (usuario,
endereco, rede)

e * nod_aut h - Autenticagdo HTTP béasica (usuario, senha)
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Respostas HTTP

Scripts

M anipuladores de contetido Interno

Registros de Requisi¢cies

Outros

Experimental

nod_aut h_dbm - AutenticacBo HTTP basica (através de
arquivos NDBM do Unix)

nod_aut h_db - Autenticacdo HTTP basica (através de
arquivos Berkeley-DB)

nod_aut h_anon - Autenticagcdo HTTP bésica para usuarios
no estilo anénimo

nod_aut h_di gest - Autenticagdo MD5
nod_di gest - Autenticacdo HTTP Digest
nmod_header s - Cabecalhos de respostas HT TP (configurado)

nmod_cer n_met a - Cabegalhos de respostas HTTP (arquivos
no estilo CERN)

nmod_expi r es - Respostas de expiracéo HTTP
* nod_asi s - Respostas HTTP em formato simples (raw)

* nod_i ncl ude - Suportealncludes no lado do servidor (SSI
- Server Sides Includes)

* nod_cgi - Suporte a CGl (Common Gateway | nterface)

* nod_act i ons - Mapeiascripts CGl parafuncionarem como
'handlers internos.

* nod_st at us - Visudiza status do servidor em tempo de
execucao.

nod_i nf o - Visualiza sumério de configuracdo do servidor.
* mod_| og_confi g - Registroderequisiciespersonalizéveis

nmod_| og_agent - Registro especializado do User-Agent
HTTP (depreciado)

nod_I| og_r ef er - Registro especializado do Referrer HTTP
(depreciado)

nmod_usert rack - Registro de cliques de usuarios através de
CookiesHTTP

* nod_i nap - Suporte a Mapeamento de Imagem no lado do
servidor.

mod_pr oxy - Médulo de Cache do Proxy (HTTP, HTTPS,
FTP).

nod_so - Inicializag8o do Dynamic Shared Object (DSO)

nmod_map_static - Cache de paginas freqlentemente
servidas via mmap()
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Desenvolvimento * nod_exanpl e - Demonstragdo da APl do Apache (somente
desenvolvedores)

Sistema de Log do Apache

O Apache é bem flexivel na especificacdo do que seraregistrado em seus arquivos de log, possibilitando
utilizar um arquivo de log Unico, diversos arquivos de logs registrando cada evento ocorrido no sistema
(conexdo, navegador, blogueio de acesso, erros, etc) incluindo os campos que desgja em cada arquivo e
a ordem dos campos em cada um deles.

Enfim qualquer coisa pode ser especificada de forma que atenda as suas necessidades particulares de
logging.

AgentLog

Agent Log ar qui vo/ pi pe: Indica o nome do arquivo que registrara 0 nome do navegador que esta
acessando a pégina (conte(ido do cabecalho User - Agent ). E possivel usar o pipe"|" para direcionar os
erros paraum programa de formatacdo ou processamento. ATENCAQ: Se um programa for usado como
pipe, ele sera executado sob o usuario que iniciou o apache. Revise o cédigo fonte do programa para ter
certeza que ndo contém falhas que possam comprometer a seguranca de seu sistema.

Exemplo: Agent Log /var/| og/ apache/ agent . | og

ErrorLog

ErrorLog arquivo/ pi pe - Especifica o arquivo que registrara as mensagens de erro do servidor
Apache. E possivel usar o pipe "|" para direcionar os erros para um programa de formatago ou
processamento.

Exemplo: Error Log /var/| og/ apache/ errors. | og

CustomLog

Permite especificar onde os logs serdo gravados para os arquivos de logs personalizados. Esta diretiva
também aceita apelidos definidos pela diretiva LogFor mat.

Cust onmLog [ arqui vo/ pi pe] [fornmato/ none]

Onde:
arquivo/pipe Arquivo de log personalizado ou pipe.
formato/nome Especifica o formato do arquivo de log (da mesma forma que o especificado na

opcéo LogFormat). Deverd ser especificado entre "aspas' caso tiver espacos. Veja
“LogFormat” paradetalhes.

Ao invés de especificar o formato, também é possivel usar um apelido definido pela opgédo LogFormat
(“LogFormat”), neste caso os parametros definidos pelo LogFormat para "nome" serdo atribuidos a
diretiva CustomLog.

Exemplos:

e Custonlog /var/log/apache/comon.log "% % % % \"%\" %s %"
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e Custonlog /var/l og/ apache/ common. | og common

RefererLog

Ref er er Log [ ar qui vo/ pi pe] : Indicaque arquivo/pipe registrara os campos Referer do cabegalho
HTTP. Esta diretiva € mantida por compatibilidade com o servidor web NCSA 1.4.

A configuragdo padréo do Apache usa uma diretiva alternativa para a especificagdo do referer que é a
seguinte:
LogFormat "% Referer}i -> %J) referer

CustomLog /var/l og/ apache/referer.log referer

Exemplo: Ref erer Log /var /| og/ apache/referer.|og

RewriteLog

RewritelLog: [arquivo/ pi pe]: Indicao arquivo/pipe que registrara qualquer regravacéo de URL
feitapelo Apache.

OBS: N&o é recomendével direcionar 0 nome de arquivo para/ dev/ nul | como forma de desativar
este log, porque o modulo de regravacéo ndo cria a saida para um arquivo de log, €le cria a saida de log
internamente. Isto somente deixar4 o servidor lento. Para desativar este registro, simplesmente remova/
comente a diretiva Rewritel og ou use a opcéo Rewritel ogLevel 0.

Exemplo: Rewrit eLog "/usr/local /var/apache/l ogs/rewite.log

RewriteLoglLevel

RewritelLoglLevel [nuni: Especifica os detahes que serdo incluidos no registro da opcéo
Rewritelog, os valores permitidos estdo entre 0 e 9. Sefor usado 0, o registro do Rewritel og é totalmente
desativado (esta é a padrdo). OBS: Qualquer valor acimade 2 deixa o servidor Web cada vez mais lento
devido ao processamento e a quantidade de detal hes registrados no arquivo especificado por RewriteLog.

ScriptLog

ScriptLog [arquivo] : Especifica o nome do arquivo de log que recebera as mensagens de erros
gerados por scripts CGl executados no servidor. Esta opgéo é controlada pelo médulos mod_cgi.

Osarquivos delog seréo abertos por um sub-processo rodando com as permissdes do usuario especificado
nadiretiva"user".

OBS: Esta opgéo somente € recomendada como depuradora de scripts CGl, ndo para uso continuo em
servidores ativos.

Exemplo: Scri pt Log /var/| og/ apache/ cgi scripts.|og
ScriptLogBuffer

Scri pt LogBuf f er : Especificao tamanho do cabegalho PUT ou POST gravado no arquivo especificado
por ScriptLog. O valor padréo é 1024 bytes. Esta opcéo é controlada pelo médulos mod_cgi
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Exemplo: Scri pt LogBuf fer 512

ScriptLogLength

Scri pt LogLengt h: [t ananho] : Especificaotamanho méximo do arquivo delog gerado pelaopgéo
ScriptLog. O valor padréo é 10385760 bytes (10.3MB). Esta opgdo é controlada pelo médulos mod_cgi

Exemplo: Scri pt LogLengt h 1024480

LogFormat

LogFor mat : Define os campos padrdes do arquivo gerado pela opgdo TransferLog. O seu formato é o
seguinte:

LogFormat [formato] [ none]

Quando o formato ndo é especificado, assume o valor padréo % % % % \"%\" % %b. A
especificag8o do [nome] permite que vocé utilize o formato especificado em uma opgdo CustomLog ou
outra diretiva LogFormat, facilitando a especificagdo do formato do log.

Os seguintes formatos sdo validos:

* % - Bytes enviados, excluindo cabecalhos HTTP.

* 9% - Nomedo arquivo.

» % FOOBAR} e - O contetido davaridvel de ambiente FOOBAR.

* %h - Maquinacliente.

* % - Endereco |P daméaquina cliente.

* %A - Endereco IPlocal. Muito Gtil em virtual hostings.

» 9%{ Foobar}i - O contelido de Foobar: linhas de cabegal ho na requisi¢éo enviada ao servidor.
* 9% - O nome delogin remoto enviado pelo identd (se fornecido).

* 9% Foobar } n - O contedo de "FooBar" de outro médulo.

» %4 Foobar} o: - O conteido de Foobar: linhas de cabegal ho na resposta.
* %p - A portado servidor servindo arequisic¢ao.

* 9 - A identificagdo do processo filho que serviu arequisico.

* U - A primeiralinhada requisicéo.

» s - Status. Pararequisicdes que foram redirecionadas. internamente. Este é o status de uma requisicao
*original*. Use %s paraa Ultima.

* % - Hora, no formato do arquivo de log (formato inglés padréo).
« % format}t - Hora noformato definido por strftime.

* 9d - O tempo necessario para servir arequisicdo, em segundos.
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% - Usuario remoto (através do auth, pode ser falso se o status de retorno (%s) for 401).
%J - O caminho da URL requisitada.
% - O nome candnico definido por ServerName que serviu arequisi¢ao.

%Y/ - O nome do servidor de acordo com a configuracéo de UseCanonical Name.

Exemplos:

LogFormat "% % % % \"%\" %s % \"% Referer}i\" \"9% User-Agent}i\" % %" fu
LogFormat "% % % % \"%\" %s % \"9% Referer}i\" \"9% User-Agent}i\" 9% %" de
LogFormat "% % % % \"%\" %s % \"% Referer}i\" \"9% User-Agent}i\"" conbi ned

LogFormat "% % % % \"%\" %s %" conmon
LogFormat "% Referer}i -> %J' referer
LogFormat "9 User-agent}i" agent

TransferLog

TransferLog [ ar qui vo/ pi pe] : Indicao arquivo que armazenaraas transferéncias entre o servidor
http e o cliente. Elacriao arquivo delog com o formato definido pela opgdo LogFormat mais recente (sem
a especificagcdo do nome associado a diretiva) ou o formato padréo CLF do log do Apache.

Se omitido, o arquivo ndo sera gerado

Exemplo: Tr ansf er Log /var/| og/ apache/ transferénci as. | og

OBS: Se esta ndo é uma opcao muito utilizada na administracéo de seus sistemas, € recomendavel o uso
dadiretiva CustomLog (veja“ CustomLog”) para evitar confusdes futuras.

LogLevel

Defineo nivel de a erta das mensagens que serdo gravadas no arquivo especificado peladiretivaErrorLog.
Quando néo é especificado, assume o nivel "error" como padrdo. Abaixo os parmetros aceitos em sua
respectiva ordem de importancia:

» ener g - O sistemaestainutilizavel.

« al ert - A acdo deve ser tomada imediatamente.

e crit - CondicBescriticas.

» error - CondicBesdeerro.

* war n - Condi¢des de alerta.

* noti ce - Condigdo normal mas significante.

* i nf o - Mensagensinformativas.

» debug - Mensagens do nivel de depuracéo.

Note que os niveis sdo 0s mesmos usados pelo syslog. Quando um nivel particular é especificado, as
mensagens de todos os niveis de maior importancia também ser&o registrados. Por exemplo, se o nivel
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"info" for especificado, as mensagens com os niveis de "notice" e "warn" também serdo registradas. E
recomendado o0 uso de um nivel de no minimo crit.

Anonymous_LogEmail

Se estiver como "on" a senha digitada sera registrada no arquivo especificado por ErrorLog. Estadiretiva
€ ativada por padréo.

Exemplo: Anonynous_LogEnai | of f

CookielLog

Especifica o arquivo que sera usado pararegistrar os cookies

OBS1: Caso o caminho do arquivo ndo for especificado nas diretivas, seraassumido DocumentRoot como
diretério padrao.

OBS2: Caso esteja usando o pipe, 0 dono do processo serd 0 mesmo que iniciou o servidor WEB Apache.
Tenha certeza do funcionamento do programa para ndo comprometer o seu sistema, e cuide paraque ele
néo possa ser modificado indevidamente por outros usuérios.

Exemplo: Cooki eLog /var/ | og/ apache/ cooki es. | og

Relatorio grafico de acesso ao sistema

O programawebalizer poderaser instalado paragerar um relatorio grafico com a estatisticas de visitas por
ano/mes/dia’hora usando os dados do access. | 0g. Outrainteressante caracteristica sdo as estatisticas
de cédigos http (veja“CodigosHTTP"), onde é possivel saber a quantidade de links quebrados existentes
em nosso servidor (estes poderdo ser detectados usando o pacote de andlise de sites). O webalizer também
€ compativel com os formatos de log do squid e proftpd. Na distribuicdo Debian ele pode ser instalado
apartir do pacote e geraum relatério geral quando € executado sem opcoes.

Configurando o Apache como servidor proxy

O Apache pode ser configurado para funcionar como servidor proxy transparente para sua rede interna,
possibilitando inclusive o uso de cache de disco. E possivel se fazer conexdes HTTP (incluindo SSL) e
FTP. Através desta caracteristica também € possivel usar uma das caracteristicas mais interessante desse
servidor web: o redirecionamento de conexdes para uma determinada URL para uma outra méguina, que
pode ser um outro host remoto ou uma méguina da rede interna (ndo acessivel diretamente via Internet).

O primeiro passo é ativar o modulo de proxy no arquivo ht t pd. conf , basta descomentar alinha:

# LoadModul e proxy_nodul e /usr/lib/apache/ 1. 3/1ibproxy.so

O seguinte bloco pode ser colocado no final do arquivo ht t pd. conf paraconfigurar um servidor proxy
pararealizar conexdes diretas (sem o uso de cache) e permitir o uso de servidores proxy em suarede;

# Suporte a Proxy

#

<I f Modul e nmod_pr oxy. c>
ProxyRequests off
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ProxyRenote * http://debian: 3128

Pr oxyBl ock m crosoft.com m crosoft.com br
NoProxy 192.168.1.0/24

Pr oxyDomai n . gns. com br

renove todos os cabecal hos

# Atival Desativa a mani pul acdo de cabecal hos HITP/ 1.1 "Via:".
#

# ("Full" adiciona a versdo do servidor Apache; "Bl ock"

# de saida "Via:")

# Escol ha uma das opg¢bes: Of | On | Full | Block

#

#ProxyVia On

#</ | f Modul e>

Segue a explicacdo de cada uma das diretivas acima:

ProxyRequests [on/off]

ProxyRemote [origem] [URL]

ProxyBlock [padréo]

NoProxy [enderegos]

ProxyDomain [endereco]

Ativa(on) ou Desativa (off) o servico de proxy do servidor Apache.

Notequeomddulo! i bpr oxy. so deveestar carregado paraque o
bloco <IfModule libproxy.c> sgja processado. A desativagdo desta
diretiva ndo afeta a diretiva ProxyPass.

Esta opcéo é Util parafazer o Apache redirecionar suas requisicoes

para outro servidor proxy (como o squid ou o gateway da
rede, caso o Apache estiver sendo executado em uma maguina
interna). A origem pode ser uma URL completa (como http://
www.debian.org), uma URL parcia (como ftp, http) ou "*" para
que o redirecionamento seja sempre usado.

Permite bloquear 0 acesso a enderecos que contenham o

padrao especificado. Podem ser especificadas palavras, méquinas,
dominios, URL s separados por espacos. O Apachefardaresolucéo
DNS no caso de enderegos IP e fard o cache para requisicdes

futuras.

Permite especificar enderegos
redirecionados para o0 servidor

Internos que ndo serdo
proxy especificado por

ProxyRemote. Podem ser usados nomes de maquinas, enderegos| P,

subredes ou dominios separados por espagos.

Especificao endereco que serdadicionado aURL caso sgjarecebida

uma requisi¢do que contenha somente um nome de maguina. E (til

em redes Internas.

Note que quando o suporteaproxy néo estaativado no Apache, qual quer endereco de URL externalevaraa
paginadefinida pela diretiva DocumentRoot. Isto deixara de funcionar apds configurar o servigo de proxy.

O uso do cache € interessante para acelerar as requisicoes http da rede interna para a rede externa, desta
forma, seumarequisicéo foi feitaanteriormente, seradescarregado o arquivo do discorigido e assim evitar
uma nova conexdo externa (isto libera a rede para outras coisas). Para configurar um cache no servico
proxy, adicione as seguintes linhas no final do bloco anterior de proxy:

# As |inhas abai xo ativam o cache do apache, o cache nao funcionara ao nenos que

# CacheRoot seja especificado
CacheRoot /var/spool / apache
CacheFor ceConpl etion 70
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CacheSi ze 5

CacheCclnterval 3

CacheDefaul t Expire 5

CacheMaxExpire 300

NoCache 192.168.1.0/24 a_donmi n. com out rodom ni 0. com br outro. dom ni 0. net

Cada diretiva acima possui 0 seguinte significado:

CacheRoot Diretério base onde serdo criados os outros diretérios de cache. O
cache s0 sera ativado se esta diretivafor definida

CacheForceCompletion [num] Se uma transferéncia for cancelada e passar de num%, o Apache
continuaraatransferénciae armazenara o arquivo no cache. O valor
padréo é 90.

CacheSize [num]| Define o tamanho méximo do diretorio de cache do Apache, em

KB. N&o especifique um valor que tome mais de 70% do espaco
em disco. O valor padréo é5.

CacheGclnterval [num] Define 0 tempo que o cache serd checado em busca de arquivos
maiores que o total do cache. Arquivos que ultrapassem o tamanho
do cache s8o automaticamente eliminados.

CacheDefaultExpire [num] Define o tempo que os documentos ficardo no cache, se foram
transferidos através de protocolos que ndo suportam horas de
expiragdo. O valor padréo € 1 hora.

CacheMaxExpire [num]| Define o tempo que os documentos permanecerdo armazenados
no cache (em horas). Esta op¢do ignora a hora de expiracdo do
documento (caso fornecida). O valor padréo é 24 horas.

NoCache [enderecos] Permite especificar lista de palavras, maguinas, dominios, IP's
gue ndo serdo armazenados no cache do Apache. Caso sga
usado NoCache * o cache sera desativado completamente. Note
gue o cache também pode ser desativado comentando a diretiva
CacheRoot.

Se vocé desgiar um servidor cache mais flexivel, rgpido, dindmico, configuravel (com possibilidade de
uso de restricoes baseadas em URL, tempo de acesso, autenticagéo), instale o squid e configure o apache
parafazer forward de conexdes para ele (* Redirecionamento de conexdes no Apache”).

Controlando o acesso ao servidor proxy

Incluir o bloco abaixo no arquivo access. conf paradefinir o acesso dos servigos de proxy nas redes
desgjadas (se a sua configuracdo for aberta como padréo isto pode ser opcional):

# Acesso aos servi ¢cos proxy do apache
<Directory proxy:*>

Order deny, al | ow

Deny from all

Al'l ow from . seudoni ni 0. com br
</ Directory>

Para explicagdes sobre 0 processo de bloqueio acima, veja“ Autorizagao” .

180



Apache

Redirecionamento de conexdes no Apache

Este recurso do Apache é interessante para criar clusters de servidores em suarede interna. O que ele faz
€ pegar uma requisicéo a um determinado endereco e redireciona-lo a outra maguina e as respostas sio
repassadas ao servidor web (para o cliente a mesma méaguina esta atendendo a requisicéo, para vocé o
processamento das requisi¢des esta sendo distribuido internamente narede).

As seguintes diretivas sdo usadas para redlizar o redirecionamento de conexdes: ProxyPass e
ProxyPassReverse

ProxyPass [diretério_da url A ProxyPass permite que a URL sga redirecionada para o

[outro_servidor:/diretério] servidor local e diretdrio especificado. Por exemplo, assumindo
que o endereco principal de nosso servidor € http://
www. gui af oca. org e desgamos que a URL http://
www. gui af oca. or g/ downl oad sga atendida por uma
maquina localizada na nossa rede privada com o endereco
http://192. 168. 1. 54. Bastaincluir alinha:

Pr oxyPass /downl oad http://192.168.1.54

Qualquer requisicdo externaaht t p: / / ww. gui af oca. or g/
downl oad/ i nici ante serd atendida por
http://192.168. 1.54/iniciante.

ProxyPassRemote Esta diretiva permite modificar o cabecalho Locati on nas

[diretério _da url [outro_servidor:/ mensagens de respostas de redirecionamento enviadas pelo

diretério] Apache. Isto permite que o endereco retornado seja o do servidor
(que faz a interface externa com o cliente) e ndo da maquina do
redirecionamento.

Pr oxyPass /[ downl oad http://192.168.1.54
Pr oxyPassReverse /downl oad http://192.168. 1. 54

Se a maguina 192.168.1.54 redirecionar a URL
para http://192.168. 1. 54/ downl oad/i ni ci ante, a
resposta sera modificada paraht t p: / / ww. gui af oca. or g/
downl oad/ i ni ci ant e antes de ser retornada ao cliente.

Virtual Hosts

Virtual Hosts (sites virtuais) € um recurso que permite servir mais de um site no mesmo servidor. Podem
ser usadas diretivas especificas para o controle do site virtual, como nome do administrador, erros de
acesso a pagina, controle de acesso e outros dados Utels para personalizar e gerenciar o site. Existem 2
métodos de virtua hosts:

* Virtual Hosts baseados em | P-Requer umendereco | P diferente paracadasite. Este podera
ser um IP real (dainterface de rede) ou um apelido (vgja“IP Alias’), o que interessa é que deve haver
um enderego |P diferente para cada site. O nimero de sites servidos estara limitado a quantidade de
enderecos | P disponiveis em sua classe de rede. Veja“Virtua hosts baseados em |IP’ para detalhes de
como construir um virtual host deste tipo.

O apache foi um dos primeiros servidores web aincluir suporte avirtual hosts baseados em IP.
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e Virtual Hosts baseados em none - Este utiliza nomes para identificar os sites servidos
e requerem somente um endereco |P. Desta maneira € possivel servir um nimero ilimitado de sites
virtuais. O navegador do cliente deve suportar os cabegal hos necessarios para garantir o funcionamento
deste recurso (praticamente todos os navegadores atuais possuem este suporte). Veja “Virtual hosts
baseados em nome” para detal hes de como construir um virtual host deste tipo.

As explicacOes desta secao sdo baseadas na documentacéo do Apache.

Virtual hosts baseados em IP

Existem duas maneiras de rodar este tipo de host virtual: Através de daemons httpd separados ou em um
Unico daemon httpd usando adiretiva <VirtualHost>.

As vantagens do uso de daemons separados para servir requisi¢des € a protecdo sob UID e GID diferente
dos outros servidores, assim o administrador do sitel ndo terdacesso ao ht t pd. conf , pdginadosi t e2
(porque ele estara rodando sob uma UID e GID diferentes e 0 acesso é restrito). Para usar este método,
especifique a opgdo -f [arquivo_cfg] para utilizar um arquivo de configuragéo personalizado e a diretiva
Listen enderego: porta para dizer onde o servidor aguardard as requisi¢oes.

As vantagens do uso de um mesmo daemon para servir as requisi¢des sdo: quando ndo ha problema se
os administradores de outros sites tenham acesso a0 mesmo arquivo de configuragdo ou quando ha a
necessidade de servir muitas requisicdes de uma s vez (quanto menos servidores web estiverem em
execucdo, melhor o desempenho do sistema). Abaixo um exemplo de configuracdo de virtual hosts
servindo os siteswww. sitel. com br ewww. site2. com br:

Server Adm n webmaster @i te.com br

<Virtual Host www. sitel. com br>
Server Name www. sitel. com br
ServerAdm n sitel@itel.com br
Docurent Root /var/www ww_sitel _com br
TransferLog /var/l og/ apache/sitel/ access. | og
ErrorLog /var/l og/ apache/sitel/error.|og
User wwwdat a
Group www« dat a

</ Vi r t ual Host >

<Vi rtual Host www. site2.com br>
Server Name www. si te2. com br
Docurent Root /var/www ww_si te2_com br
Custonlog /var/ | og/ apache/site2/ access.| og conbi ned
ErrorLog /var/l og/ apache/site2/error.|og
</ Vi r t ual Host >

Qualquer diretiva dentro de <VirtualHost> controlardo teréo efeito no site virtual especificado. Quando
umadiretivando for especificada dentro de <VirtualHost>, serdo usados os val ores padrdes especificados
no arquivo de configuragdo do Apache (como a diretiva Server Admin webmaster @site.com.br que seré
usado como padréo na configuracdo de www.site2.com.br).

Digiteapache - S paraver suas configuragdes de virtual hosts atual .

OBS1: Desative adiretiva UseCanoni cal Nane of f quando utilizar o recurso de maquinas virtuais,
esta diretiva faz que o nome do servidor retornado usando o valor em Ser ver Nane quando o cliente
digita um enderego qualquer.
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OBS2: Utilize sempre que possivel enderecos | P em configuragdes criticas, assim 0s servicos ndo seréo
t8o vulnerdveis a possiveis falsificagdes ou erros. Vea “/etc/host.conf” e “Protecéo contra | P spoofing”.
Leiatambém a secdo “ Seguranca no uso de |P'sem Virtua Hosts'.

OBS3: Né&o permita que outros usuarios a ndo ser o root e o dono do processo Apache (especificado
pela diretiva User) tenham acesso de gravagéo aos logs gerados pelo servidor, pois os dados podem ser
apagados ou criados links simbdlicos para binérios do sistema que serdo destruidos quando o Apache
gravar dados. Alguns binarios e bibliotecas séo essenciais para o funcionamento do sistema.

Virtual hosts baseados em nome

Este método é idéntico ao baseado em | P, em especial adicionamos a diretiva NameVirtualHost para dizer
qual é o endereco IP do servidor que esta servindo os virtual hosts baseados em nome. Veja o exemplo
de configuracéo:

NameVi r t ual Host 200. 200. 200. 10: 80

<Virtual Host _default_:80 200.200.200. 10: 80>
Server Name www. site.com br
Server Adm n adnm n@ite.com br
Docurent Root /var/ www
TransferLog /var/l og/ apache/ access. | og
ErrorLog /var/l og/ apache/error. | og

</ Vi rt ual Host >

<Vi rtual Host 200. 200. 200. 10>
Server Name www. sitel. com br
Server Adm n adnm n1@itel. com br
Docunent Root /var/www www_sitel com br
TransferLog /var/l og/ apache/sitel/access. | og
ErrorLog /var/log/ apache/sitel/error.|og
</ Vi rt ual Host >

<Vi rtual Host 200. 200. 200. 10>
Server Name www. site2. com br
Server Adm n adnm n2@i te2. com br
Docunent Root /var/www www_si te2_com br
TransferLog /var/l og/ apache/site2/access. | og
ErrorLog /var/log/ apache/site2/error.|og
</ Vi rt ual Host >

A diretiva NameVirtualHost diz que sera usado virtual hosts baseados em nome servidos pela méquina
com IP200. 200. 200. 10. Os parémetros dentro do bloco das diretivas <VirtuaHost > sdo especificas
somente no site virtual especificado, caso contrario os valores padrdes definidos no arquivo de
configuragdo serdo usados. Caso nenhum virtual host confira com a configuracdo, o virtualhost _default
seré usado.

Digiteapache - S paraver suas configuragdes de virtual hosts atual. Se sua inteng&o é criar um grande
nimero de virtual hosts que serdo servidos pela mesma maquina, 0 uso da expansdo %0 e diretivas
Vi rt ual Docunent Root eVirtual Scri pt Al i as sdo recomendados:

NaneVi r t ual Host 200. 200. 200. 10: 80

183



Apache

<Vi rtual Host 200. 200. 200. 10>
Vi r t ual Docunent Root / var/ www %9
Virtual ScriptAlias /var/ww %/ cgi-bin
TransferLog | og/ apache/sitel/access. | og
ErrorLog | og/ apache/sitel/error.|og
</ Vi r t ual Host >

Agoracrieosdiretoriosem/ var / wwwcorrespondentes aos nomes de dominios que serdo servidos por sua
méguina: mkdi r / var/ww/ www. si tel. com br,nkdir /var/ww/ ww. site2.com br.
Note que sua méaquina devera estar com o DNS configurado para responder por estes dominios.

ATENCAO E importante que o0s enderecos especificados nas diretivas ServerName
(ww. sitel.com br) resolvam o endereco IP da diretiva VirtualHost (200. 200. 200. 10). Isto
deve ser feito viaDNS ou nos arquivos/ et ¢/ host s.

OBSL: Utilize sempre que possivel enderecos | P em configuragdes criticas, assim 0s servi¢os ndo seréo
t8o vulnerdveis a possiveis falsificagdes ou erros. Veja “/etc/host.conf” e “Protecdo contra | P spoofing”.
Leiatambém a se¢éo “ Seguranca no uso de IP'sem Virtua Hosts'.

OBS2: Néo permita que outros usuarios a ndo ser o root e o dono do processo Apache (especificado pela
diretivaUser) tenhaacesso de gravac8o aos |ogs gerados pel o servidor. Pois os dados podem ser apagados
ou criados links para binérios do sistema que serdo destruidos quando o apache gravar dados para os logs.
Alguns binérios e bibliotecas sdo essenciais para o funcionamento do sistema.

Seguranca no uso de IP's em Virtual Hosts

Quando vocé esta colocando um nome na diretiva de configuragdo do seu virtual hosts, estd assumindo
gue ele resolvera o endereco IP corretamente (como www. si t el. com br =>200. 200. 200. 10).
Se por algum motivo o servidor DNS for modificado (por outra pessoa que tem acesso aisto), o endereco
IP resolvido para o site ww. si t el. com br podera ser modificado para 200. 200. 200. 20, isto
redireci onaraasrequisi¢Bes paraoutramaguinaao invésdamaquinacorreta. Estetipo de ataque é chamado
"DNS Spoofing" e o uso de endereco IP (a0 invés de nomes) praticamente evita que isto aconteca. Esta
situacdo pode acontecer com adiretiva abaixo:

<Vi rtual Host www. gns. com br >
Server Name www. gns. com br
Server Adm n gl eydson@ui af oca. org
Docunent Root / var/ www www_gns_com br
</ Vi rt ual Host >

Outra situagdo, que impede o funcionamento do servidor Web, € quando o servidor DNS esta em
manutencdo ou por algum outro motivo ndo pode resolver o endereco |P de um nome especificado (como
www. sitel. com br). O apache precisa saber qual € o seu endereco IP para ser executado. Veja a
préxima modificagéo:

<Virtual Host 192.168.1. 1>
Server Name www. gns. com br
Server Admi n gl eydson@ui af oca. org
Docurent Root /var/www www_gns_com br
</ Vi r t ual Host >

Na configuracdo acima usamos o | P do servidor para especificar o virtual host. O apache tentara fazer o
DNS reverso para determinar qual nome € servido por aguele endereco IP (www. sit el. com br). Se
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ele falhar, somente a se¢do <VirtualHost> correspondente sera desativada. Isto j&4 € uma melhoria sobre a
primeira configuracdo. O nome do servidor na diretiva Server Name garante que o servidor responda com
0 nome correto.

Para evitar ataques baseados em DNS siga 0s seguintes procedimentos de seguranca:

1. Preferencialmente utilize o arquivo / et ¢/ host s para a resolugdo de nomes em maquinas locais
(principalmente quando existe somente um administrador). E um método que evita diversas consultas
a0 servidor DNS (que pode deixar 0 acesso lento) e este arquivo € gerenciado pelo usué&rio r oot , isto
evita o acesso de qualquer usuério para afalsificacdo de enderecos.

Este arquivo também é (til caso a pesquisa DNS falhe (quando a ordem de pesquisa for do servidor
DNS para 0 arquivo host s no arquivo / et ¢/ host . conf), pois de qualquer forma o nome sera
resolvido e o servidor Apache sera executado.

2. Evite dar poderes a outros administradores manipularem seu préprio dominio DNS, ndo ha nada que
possaimpedi-lo de modificar o enderego " X" paraser servido pelo IP"Y" desviando o trafego paraseu
préprio servidor web. Seisto ndo for possivel, siga as dicas abaixo paradiminuir possiveis problemas.

3. Utilize enderegos IP nadiretiva <Virtual Host>.
4. Use enderecos |P nadiretiva Listen.
5. Use um endereco | P na diretiva BindAddress.

6. Sempre utilize o pardmetro ServerName em todas as diretivas <VirtualHost>, isto evita o retorno
incorreto de nomes (que pode evitar/revelar fraudes).

7. Quando utilizar virtual hosts, crie uma diretiva <VirtualHost _default L:*> usando uma diretiva
DocumentRoot que néo aponte para lugar algum. Esta diretiva sera acessada quando nenhuma diretiva
VirtualHost servir arequisicdo, conferindo com o enderegol/ip.

Uso de criptografia SSL

Esta secdo € uma referéncia rapida para configuracéo e uso do médulo apache- ssl com o servidor
Apache. Este médulo realiza a comunicagdo segura de dados (criptografada) via porta 443 (que é usada
como padréo quando especificamos umaurl iniciando com https://). A transmiss&o criptografada de dados
€ importante quanto temos dados confidenciais que precisamos transmitir como movimentacdo bancéria,
senhas, nimero de cartGes de crédito, fazer a administracéo remota do servidor, etc. SSL significa Secure
Sockets Layer (camada segura de transferéncia) e TLS Transport Layer Security (camada segura de
Transporte).

A intencdo aqui é fornecer explicagdes préticas para colocar um servidor Apache com suporte a
SSL funcionando no menor tempo possivel. Detalhes sobre funcionamento de certificados, métodos
de criptografia, assinatura, etc. deverdo ser buscados na documentacdo deste médulo ou em sites
especializados (é um assunto muito longo).

Servidor apache com suporte a ssl

Ao invés de utilizar o modulo nod_ssl , vocé podera usar o pacote , €le nada mais é que um servidor
Apache com o suporte SSL ja incluso e ndo interfere no servidor Apache padréo, porque é executado
somente na porta 443.

Se vocé tem um grande site com configuragdes de acesso personalizadas, ele trard mais trabalho de
administragdo, pois as configuracdes e diretivas de restri¢cbes de acesso deverdo ser copiadas para este
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servidor web. No entanto, ele é indicado para maquinas que serdo servidores SSL dedicados ou quando
ndo possui configuractes especiais em seu servidor web principal.

Esta se¢do tem por objetivo a instalagdo do suporte a0 modulo SSL (npd_ssl ) no servidor Apache
padréo.

Instalando o suporte a modulo SSL no Apache

Instale o pacote . Apdsinstala-lo, edite o arquivo/ et ¢/ apache/ ht t pd. conf adicionando alinha:

LoadModul e ssl _nodul e /usr/lib/apache/ 1.3/ nod_ssl.so

Depois, gere um certificado digital s com o programa mod-ssl-makecert. Ele sera armazenado por
padréo nos diretériosem/ et ¢/ apache/ ssl . ??? e seu uso explicado no resto desta secéo.

Gerando um certificado digital

O certificado digital € a peca que garante a transferéncia segura de dados. Ele contém detalhes sobre
a empresa que fara seu uso e quem o emitiu. Para gerar ou modificar um certificado digital, execute o
comando nod- ssl - makecert e sigaas instrucdes. O método de criptografia usado pelo certificado
digital é baseado no conceito de chave publica/privada, a descrigéo sobre o funcionamento deste sistema
de criptografia é feito em “Usando pgp (gpg)para criptografia de arquivos’.

OBS N&o utilize acentos nos dados de seu certificado.

Exemplo de configuracdo do modulo mod-ssl

Abaixo uma configuragdo répida para quem desgja ter um servidor com suporte a SSL funcionando em
menor tempo possivel (elaéfeitaparaoperar em todas asinstalacfes e ndo levaem consideracéo o projeto
de segurancade suaconfiguragdo atual do Apache). Note quetodas as diretivas rel acionadas com o médul o
nod_ssl comegam com o nome"SSL":

# Sonmente processa as diretivas rel acionadas a SSL caso o mddul o nbd_ssl estiver
# carregado pela diretiva LoadModul e

<I f Modul e nod_ssl . c>

# E necesséario especificar as portas que o servidor Wb aguardaréa conexdes (norma
# ssl).

Li sten 80

Li sten 443

# Ativa o tratamento de conexdes com o destino na porta 443 pela diretiva
# Virtual Host abai xo
<Virtual Host _default :443>

# Ativa ou desativa o nmddul o SSL para este host virtual
SSLEngi ne on

# Certificado do servidor
SSLCertificateFile /et c/ apache/ssl.crt/server.crt

# Chave privada de certificado do servidor.
SSLCertificateKeyFile /etc/apache/ssl. key/server. key
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# A linha abaixo forgca o fechamento de conexfes quando a

# conexdo com o navegador Internet Explorer é interronpida. Isto
# viola o padrao SSL/TLS nas é necessario para este tipo de

# navegador. Al guns probl emas de conexdes de navegadores tanmbém
# sdo causados por ndo saberem|idar com pacotes keepalive.

Set Envlif User-Agent ".*MSIE.*" nokeepalive ssl-uncl ean-shut down

</ Vi r t ual Host >
</ | f Modul e>

HERHHHHH T H T H T H R R R
# Adi ci onal nent e poderdo ser especificadas as seguintes opcdes para nodificar #
# o conportanmento da secdo SSL (veja mais detal hes na docunentacdo do nod-ssl) #
HERHHHHH T H T H T H R R H R R

# Formato e | ocalizagcdo do cache paral el o de processos da secdo. O cache de secéo
# feito internamente pelo mddul o nas esta diretiva acel era o processanento

# de requisicbOes paralelas feitas por nodernos clientes navegadores. Por padréo

# nenhum cache é usado ("none").

SSLSessi onCache dbm /var/run/ssl - cache

# Local i zacdo do arquivo de |lock que o mbdulo SSL utiliza para
# sincronizagcdo entre processos. O padrdo € nenhum
SSLMutex file:/var/run/ssl-nutex

Especifica o método de enbaral hanento de dados que sera utilizado

durante o inicio de uma secdo SSL (startup) ou durante o processo

de conexao (connect). Podem ser especificados "builtin" (é nuito répido

poi s consonme poucos ciclos da CPU nmas ndo gera tanta conbi nacao al eat6ria), um
programa que gera nuneros aleatdrios (com"exec") ou os dispositivos al eatérios
/ dev/random e /dev/urandom (com "file"). Por padr&o nenhuma fonte

adi ci onal de naneros al eat6ri os é usada.

SSLRandonteed startup builtin

SSLRandonteed connect builtin

#SSLRandonteed startup file:/dev/urandom 512

#SSLRandonseed connect fil e:/dev/urandom 512

#SSLRandonteed connect exec:/ pub/ bi n/ NumAl eat

HHHHHHH

# Ti pos M ME para downl oad de certificados
AddType application/x-x509-ca-cert .crt
AddType application/x-pkcs7-crl .crl

# Tenpo méxi nb de pernanénci a dos objetos do cache acinma. O val or padréo é
# 300 segundos (5 m nutos).
SSLSessi onCacheTi meout 300

# Versao do protocol o SSL que ser& usada. Podem ser especificadas

# SSLv2, SSLv3 TLSvl ou all. O mais conpativel com os navegadores atuais
# €& o "SSLv2". Por padrdo "all" é usado.

#SSLPr ot ocol al

#SSLProt ocol -all +SSLv3

187



Apache

# Registra detal hes sobre o trafego neste arquivo. Mensagens de erro
# tanbém sao arnmazenadas no arqui vo de regi stro padrdo do Apache
SSLLog /var /| og/ apache/ ssl - nod. | og

# Nivel das nensagens de | og registradas por SSLLog
SSLLogLevel info

Algumas diretivas deste modulo podem fazer parte tanto da configuragdo global do servidor como

diretivas de acesso (Di r ect ory, Locat i on, . ht access, vejaa opgdo "Context" na documentacdo
do nod_ssl ).

Autorizando acesso somente a conexdes SSL

Existem casos que precisa restringir o uso de conexfes normais e permitir somente conexdes via SSL
(como por exemplo, dentro da diretiva de acesso que controla seu acesso a uma pagina com listagem de
clientes). A op¢do SS_RequereSS. € usada paratal e deve ser usadadentro dasdiretivas de control e acesso:

<Directory /var/ww secure/clientes>
Opti ons | ndexes
O der deny, al | ow
Deny fromevil.cracker.com
SSLRequi r eSSL
</Directory>

A diretiva acima requer que sejam feitas conexfes SSL (porta 443 - https://) para acesso ao diretorio /
var / ww/ secur e/ cl i ent es, qualquer conexdo padréo ndo criptografada (feita na porta 80) sera
rejeitada com o erro 403.

OBS: A diretiva SSLRequireSS. podia ser colocada entre as condicionais "IfModule mod_sdl.c" mas
0 servidor web permitiria conexdes ndo criptografadas se por algum motivo esse médulo ndo estivesse
carregado. Na configuracdo acima, ocorrerd um erro e impedira o funcionamento do servidor web caso
ocorraalgum problemacomonod_ssl .

Iniciando o servidor Web com suporte a SSL

Verifique se a configuracdo do Apache esta ok com apache -t . Caso positivo, reinicie o servidor
usando um dos métodos descritos em “Iniciando o servidor/reiniciando/recarregando a configuracdo”. O
servidor web |he pedira a FraseSenha para descriptografar a chave privada SSL (esta senha foi escolhida
durante o processo de criacdo do certificado).

Esta senha garante uma seguranca adicional caso a chave privada do servidor seja copiada de alguma
forma. Somente quem tem conhecimento da FraseSenha podera iniciar o servidor com suporte a
transferéncia segura de dados. Verifique se o virtual host esté servindo as requisi¢des na porta 443 com
apache -S.

O Unico método para fazer o servidor web evitar de pedir a senha para descriptografar a chave privada €
colocando uma senha em branco. Isto sb é recomendado em ambientes seguros e o diretério que contém
achave privada devera ter somente permissdes para 0 dono/grupo gque executa o servidor Web. Qual quer
outra permissdo podera por em risco a seguranca dainstalagdo caso a chave privada sgja roubada. Depois
disso, execute o comando:

# entre no diretdrio que contém a chave privada
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cd /etc/apache/ ssl . key

# renonei e a chave privada para outro none

ren server.key server. key- Csenha

openssl rsa -in server.key-Csenha -out server.key

Digite a senha quando pedido. A chave original (com senha) estara gravada no arquivo ser ver . key-
Csenha e podera ser restaurada se necessario. Reinicie o servidor Apache, desta vez e€le ndo pedira a
senha.

OBSL: Tire uma cdpia de seguranca da chave privada original antes de executar esta operagao.

OBS2: Néo se esgueca de gjustar as permissdes de acesso no diretério / et ¢/ apache/ ssl . key caso
ndo utilize senha para proteger seu certificado digital.

Exemplo comentado de um arquivo de
configuracédo do Apache

O exemplo abaixo foi retirado dadistribui¢do Debian GNU/Linux, fiz suatraducdo, modificacdes e inclui
alguns comentarios sobre as diretivas para deixa-lo mais de acordo com o contelido abordado pelo guia
e mais auto-explicativo.

A configuragdo do Apache esta distribuida nos arquivos ht t pd. conf , srm conf eaccess. conf
e podem ser usados como modelo para a construcdo da configuragdo de seu servidor.

httpd.conf

#
## httpd.conf -- Arquivo de configuracdo do servidor httpd Apache
#

Modi fi cado para distribuicdo junto ao guia Foca GNU Li nux Avancado
http://focalinux.cipsga.org. br/ <gl eydson@ui af oca. or g>

diretivas de configuracdo que dao ao servidor suas instrucoes.
Vej a <http://ww. apache. or g/ docs/ > para informacdes detal hadas sobre as
diretivas.

Baseado nos arqui vos de configuracdo originais do servidor NCSA por Rob MCool .

Este € o arquivo de configuracdo principal do servidor Apache. Ele contém as

HFHR I HFEHFHEHFEHFHHFHHHF R

NAO | ei a sinplesmente as instrucdes deste arquivo sem entender o que significam
e 0 que fazem se nao tiver certeza do que estd fazendo consulte a docunentacgéo
on-line ou leia as se¢bBes apropri adas do guia. Vocé foi avisado.

AplOs este arquivo ser processado, o servidor procurard e processara 0 arquivo
[ et c/ apache/ srm conf e enté&o /etc/apache/ access. conf

a ndo ser que vocé tenha nodificado o nome dos arquivos acina através das
diretivas ResourceConfig e/ ou AccessConfig neste arquivo.

Configuracdo e nones de arquivos de |l og: Se os nomes de arqui vos que
especificar para os arquivos de controle do servidor iniciamcom uma
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# "/", o servidor usara aquel e cam nho explicitanente. Se os nonmes *nao*

# iniciaremcomuna "/", o valor de ServerRoot é adicionado -- assim

# "l ogs/foo.log" com ServerRoot ajustado para "/usr/local /apache" seréa

# interpretado pelo servidor conmob "/usr/local/apache/l ogs/foo.log".

#

# Original mente por Rob M:Coo

# modi fi cado por G eydson Mazioli da Silva para o guia Foca GNU Li nux

# Carga dos Mddul os de bjetos Conpartil hados:

# Para vocé ser capaz de usa a funcionalidade de um nbdul o que foi construido conp
# um nddul o conpartil hado, sera necessario adicionar as |inhas 'LoadMdul e'

# correspondente a sua |l ocalizagdo, assimas diretivas que 0os nmddul 0s contém

# estardo disponiveis _antes_ de serem usadas.

# Exenpl o:

#

# Server Type pode ser inetd, ou standalone. O nodo Inetd somente é suportado nas
# pl ataf ormas Uni x. O nodo standal one inicia o servidor conb um daenon.

#

Server Type standal one
# Se estiver executando a partir do inetd, v até a diretiva "Server Adm n".

# Port: A porta que o servidor standal one escutara. Para portas < 1023, sera
# necesséari o o servidor funcionando conp root inicialnmente.

Port 80

#

# Host naneLookups: Registra os nonmes DNS dos clientes ou apenas seus enderegos
#1Ps

# ex., www. apache.org (on) ou 204.62.129.132 (off).

# O val or padrao é off porque permtira nmenos tréafego na rede. Ativando

# esta opcao significa que cada acesso de umcliente resultard em

# NO M NI MO unma requi si cdo de procura ao servidor de nomes (DNS).

#

Host nanmeLookups of f

Caso desejar que o servidor http seja executado conb um usuari o ou grupo diferen
vocé deve executar o httpd inicialmente conb root e ele nodificard sua ID para a
especi fi cada.

H*H H H*

# User/ Group: O nome (ou #nunmero) do usudri o/ grupo que executara o servidor httpd
# No SCO (ODT 3) use "User nouser" e "G oup nogroup"”

# No HPUX vocé pode ndo sera capaz de usar nendria conpartil hada cono nobody, e
# € sugerido que seja criado umusuario ww e executar o servidor httpd conp

# este usuario, adequando as perm ss@es onde necessari as.

User www dat a
G oup www dat a

# Server Adm n: Seu endereco de e-mail, onde os problemas com o servidor devem ser
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#

envi adas. Este endereco aparecera nas nensagens de erro do servidor

Server Adm n gl eydson@ui af oca. org

HHHHHHHHHHHH

ServerRoot: O topo da arvore de diretdrios onde os arquivos de configuracdo do
servidor, erros, e log sdo nmanti dos.

NOTA: Se tiver a intencédo de colocar isto emumsistema de arqui vos nont ado
em um servidor NFS (ou outra rede) entdo por favor |eia a docunentacdo do
LockFil e

(di sponivel em <http://ww. apache. org/ docs/ nod/ core. ht m #l ockfil e>);

e se salvara de varios probl emas.

Ndo adi ci one uma barra no fimdo cam nho do diretério.

Server Root /etc/apache

H H HH

@©

HHHHHFHHHHHF R

Bi ndAddr ess: Vocé pode usar esta opcdo emvirtual hosts. Esta

opcao é usada para di zer ao servidor que endereco |P escutar. Ele pode

conter ou "*", umendere¢co IP, ou umnone de doninio conpletanmente qualificado
(FQDN). Veja também a diretiva Virtual Host.

ndAddr ess *

Suporte a Objetos Conpartil hados Di nam canente (DSO - Dynamic Shared Object)
Para ser capaz de usar a funcionalidade de um nmddul o que foi conpilado conmp
um nmdodul o DSO, vocé terd que adicionar as |linhas 'LoadModul e correspondentes
nesta | ocalizagdo, assimas diretivas contidas nela estarado di sponiveis
_antes_ de seremusadas. Por favor leia o arqui vo README. DSO na di stri bui cdo
1.3 do Apache para mai s detal hes sobre o necani sno DSO e execute o comando
"apache -1" para a lista de mddul os ja conpil ados (estati canente |inkados e
assi m senpre di sponiveis) emseu binario do Apache.

Pl ease keep this LoadMbdule: line here, it is needed for installation
LoadModul e vhost _alias_nodul e /usr/lib/apache/ 1.3/ nmod_vhost _alias. so
LoadModul e env_nodul e /usr/1ib/apache/ 1.3/ nmod_env. so

LoadModul e config_| og_nodul e /usr/lib/apache/1.3/ nod_| og_config.so

#

LoadModul e m nme_magi c_nodul e /usr/I1ib/apache/ 1.3/ nod_m me_mnagi c. so

LoadModul e m nme_nodul e /usr/ i b/apache/ 1. 3/ mod_m ne. so
LoadModul e negoti ati on_nodul e /usr/1ib/apache/ 1.3/ nmod_negoti ati on. so
LoadModul e status_nodul e /usr/lib/apache/ 1.3/ nod_status. so

#
#

LoadModul e i nfo_modul e /usr/lib/apache/ 1. 3/ mod_i nfo. so
LoadModul e i ncl udes_nodul e /usr/1ib/apache/ 1.3/ nod_i ncl ude. so

LoadModul e aut oi ndex_nodul e /usr/1ib/apache/ 1. 3/ nod_aut oi ndex. so
LoadModul e dir_nodul e /usr/lib/apache/ 1.3/ nmod _dir.so
LoadModul e php3_mnodul e /usr/lib/apache/ 1. 3/1i bphp3.so
LoadModul e cgi _nodul e /usr/1ib/apache/ 1.3/ nmod_cgi.so

#
#
#
#

LoadModul e asis_modul e /usr/lib/apache/ 1. 3/ mod_asis. so
LoadModul e i map_nodul e /usr/ i b/ apache/ 1. 3/ mod_i map. so
LoadModul e action_nodul e /usr/lib/apache/ 1.3/ nod_actions. so
LoadModul e speling_nodul e /usr/lib/apache/ 1.3/ nod_speling.so
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LoadModul e userdir_nodul e /usr/Ilib/apache/ 1.3/ nod_userdir.so
LoadModul e alias_nodul e /usr/Ilib/apache/ 1.3/ nod_alias. so
LoadModul e rewrite_nodul e /usr/lib/apache/ 1.3/ nod_rewite.so
LoadModul e access_nodul e /usr/1ib/apache/ 1.3/ nmod_access. so
LoadModul e aut h_modul e /usr/ i b/ apache/ 1. 3/ mod_aut h. so

# LoadModul e anon_aut h_nmodul e /usr/1ib/apache/ 1. 3/ nod_aut h_anon. so
LoadModul e dbm aut h_nodul e /usr/1i b/ apache/1. 3/ nod_aut h_dbm so
LoadModul e db_aut h_nodul e /usr/|ib/apache/ 1. 3/ nod_aut h_db. so
LoadModul e proxy_nodul e /usr/I1ib/apache/1.3/1ibproxy.so
LoadModul e di gest_nodul e /usr/1ib/apache/ 1.3/ nod_di gest. so

# LoadModul e cern_neta_nodul e /usr/I1ib/apache/ 1.3/ nbd_cern_neta. so
LoadModul e expires_nodul e /usr/lib/apache/ 1.3/ nod_expires. so

# LoadModul e headers_nodul e /usr/1ib/apache/ 1.3/ nod_headers. so

# LoadModul e usertrack _nmodul e /usr/1ib/apache/ 1.3/ nod_usertrack. so
LoadModul e uni que_i d_nodul e /usr/lib/apache/ 1. 3/ nmod_uni que_id. so
LoadModul e setenvif_nodul e /usr/1ib/apache/ 1.3/ nod_setenvif.so
LoadModul e sys_aut h_nodul e /usr/1ib/apache/ 1.3/ nod_auth_sys. so
LoadModul e put _nodul e /usr/1ib/apache/ 1.3/ nmod_put. so

LoadModul e throttle_nodul e /usr/lib/apache/1.3/nod _throttle.so
LoadModul e al | owdev_nodul e /usr/1i b/ apache/ 1.3/ nod_al | owdev. so
LoadModul e aut h_mysqgl _nodul e /usr/I1ib/apache/ 1.3/ nod_aut h_mnysql . so
LoadModul e pgsqgl _auth_nodul e /usr/I1ib/apache/ 1.3/ nod_aut h_pgsql . so
LoadModul e eaccess_nodul e /usr/I|ib/apache/ 1. 3/ nod_eaccess. so
LoadModul e roam ng_nodul e /usr/Ilib/apache/ 1.3/ nod_r oam ng. so

#
#
#
#

HHHHHHHH

Ext endedSt at us: Control a de o Apache gerara detal hes conpl etos de status
(ExtendedSt at us On) ou apenas detal hes béasi cos (ExtendedStatus O f) quando o
mani pul ador (handl er) "server-status" for usado. O padrédo é Of.

EI;I#####

t endedSt at us on

ErrorLog: A localizacdo do arquivo de |og de erros.

Se néo estiver especificando a diretiva ErrorLog dentro de <Virtual Host >,
as nensagens de erros relativas aos hosts virtuais serdo regi stradas neste
arquivo. Se definir umarquivo de | og de erros para <Virtual Host>, as
nensagens rel ativas ao servidor control ados por ela serdo registradas |la e
ndo neste arquivo.

HHHHHHHH

ErrorLog /var/l og/ apache/error. | og

#

# LoglLevel: Controla o nunero de nensagens regi stradas no ErrorlLog.

# Faci |l i dades possiveis incluem debug, info, notice, warn, error, crit,
# alert, emerg.

# Veja as facilidades na secdo do guia sobre o syslog para detal hes

#
L

ogLevel warn

# As seguintes diretivas definem al guns formatos de nomes que serdo usadas com a
# diretiva Custonliog (veja abai xo0).

LogFormat "% % % % \"%W\" %s % \"% Referer}i\" \"9% User-Agent}i\" % %" fu
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LogFormat "% % % % \"%W\" %s % \"9% Referer}i\" \"9% User-Agent}i\" % %" deb
LogFormat "% % % % \"%W\" %s % \"9% Referer}i\" \"9% User-Agent}i\"" conbi ned
LogFormat "% % % % \"%\" %s %" common

LogFormat "% Referer}i -> %J' referer

LogFormat "9 User-agent}i" agent

#
# A localizacdo e formato do arquivo de | og de acesso (definida pela diretiva
# LogFormat aci m).

# Se nado definir quaisquer arquivos de |og de acesso dentro de um

# <Virtual Host>, elas serdo registradas aqui. Se for definida dentro

# de <Virtual Host> o0 arquivo de | og de acesso sera registrado no

# arquivo especificado na diretiva e ndo aqui

#

#

CustomLog /var/ | og/ apache/ access. | og comon

# Se vocé desejar ter umarquivo de | og separado para o agent (navegador usado)
# e referer, desconente as seguintes diretivas.

#Cust onmLog /var/ | og/ apache/referer.log referer
#Cust onmLog /var/ | og/ apache/ agent.| og agent

# Se preferir umarquivo de |log sinples, comos detal hes de acesso, agent, e
# referer (usando o formato comnbined da diretiva LogFile acinma), use a seguinte
# diretiva.

CustomLog /var/ | og/ apache/ access. | og conbi ned

Incluir uma linha contendo a versdo do servidor e um none de host virtua
para as pagi nas geradas pel o servidor (docunmentos de erro, |istagens

de diretérios FTP, saida dos nbdul os nod_status e nod_info, etc., exceto
para docunmentos gerados via CA). Use o valor "EMail" para tanbémincluir
umlink mailto: para o ServerAdnmin. Escolha entre "On", "Of" ou "EMail".

HHHHHHH

Server Si gnature On

#

# PidFile: O arquivo que o servidor gravara os detal hes sobre seu PI D quando
# iniciar.

#

Pi dFil e /var/run/apache. pid

#

# ScoreBoardFile: Arquivo usado para arnmazenar detal hes do processo interno do
# servidor. Nemtodas as arquiteturas requeremesta diretiva, ms se a sua
# requerer (vocé sabera porque este arquivo sera criado quando executar o

# Apache) entdo vocé *devera* ter certeza que dois processos do Apache néo

# utilizam o nesno arquivo ScoreBoardFil e.

#

Scor eBoardFi | e /var/run/ apache. scor eboard

#
# Na configuracdo padrao, o servidor processara este arquivo, O
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# srmconf e o access.conf neste ordem Vocé pode fazer o servidor
# ignorar estes arquivos usando "/dev/null".

#

Resour ceConfi g /etc/apache/ srm conf

AccessConfi g /etc/apache/ access. conf

#
# A diretiva LockFile define o cam nho do | ockfile usado quando o servidor

# Apache for conpilado com a opcdo USE FCNTL_SERI ALI ZED ACCEPT ou

# USE FLOCK SERI ALI ZED ACCEPT. Esta diretiva nornal mnente deve ser dei xada em seu
# val or padréo. A razao principal de nodifica-la é no caso do diretério de | ogs

# for nontado via um servidor NFS< pois o arquivo especificado em LockFile

# DEVE SER ARVAZENADO EM UM DI SCO LOCAL. O PID do processo do servidor principal
#
#
L

€ aut omati cament e adi ci onado neste arquivo.
ockFil e /var/run/apache. | ock

Server Name permite ajustar o none de host que sera enviado
aos clientes, caso for diferente do none real (por exenplo, se desejar usar
www ao i nvés do nonme real de seu servidor).

#
#
#
#
# Nota: Vocé nao pode sinplesnente inventar nonmes e esperar que funcionem O nome
# que definir devera ser umnonme DNS valido para sua naqui na.

Server Nanme debi an. meudom ni 0. org

UseCanoni cal Nanme: Com esta opcédo |igada, se o Apache precisar construir una
URL de referéncia (uma url que é umretorno do servidor a unma requisicédo) ele
usard ServerNane e Port para fazer o "none can6nico". Com esta opcgdo desligada,
0o Apache usara conput ador:porta que o cliente forneceu, quando possivel.

Isto tanbém af et a SERVER_NAME e SERVER PORT nos scripts CAds.

Dependendo de sua configuracdo, principalmente emvirtual hosts, é reconendavel
dei xa-l a desativada ou como valor DNS. O val or DNS obtém o none do servidor
através de uma requisicdo DNS reversa do endereco IP (nuito atil para virtual
hosts baseados em | P).

UseCanoni cal Nanme of f

HHHHHHHFHHH

# CacheNegoti at edDocs: Por padrdo, o Apache envia Pragma: no-cache com cada
# docunmento que foi negociado na base do conteldo. Isto permte dizer a

# servidores proxy para ndo fazerem cache do docunmento. Desconentando a

# seguinte linha desativa esta caracteristica, e 0os proxyes serdo capazes

# de fazer cache dos docunentos.

#CacheNegot i at edDocs

# Timeout: O nunmero de segundos antes de receber e enviar umtinme out

Ti meout 300

# KeepAlive: Se vai permtir ou ndo conexfes persistentes (mai s que uma requisicao

# por conexdo). Miude para "Of" para desativar.
KeepAlive On
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# MaxKeepAl i veRequests: O nunero naxi nb de requi si¢les que serao permitidas
# durante uma conexdo persistente. Mude para O para permtir uma quanti dade
# ilimtada. NOs reconendanps dei xar este nunero alto, para obter a maxi ma
# perfornmance

MaxKeepAl i veRequest s 100
# KeepAliveTi neout: Ninmero de segundos que aguardara a proOxi ma requi sigéao
KeepAl i veTi meout 15

Regul agem do tamanho de pool do servidor. Ao invés de fazer vocé adivinhar
guant os processos servidores precisara, o Apache adapta di nam canmente

de acordo coma carga que ele vé --- isto é, ele tenta nanter o nunmero de
processos o bastante para mani pul ar a carga atual, mas al guns poucos

servi dores esparsos para mani pul ar requi si cdes transientes (ex. requisicdes
sinul taneas mil ti pl as de um navegador Netscape sinples).

HHHHH R

Ele faz isto verificando periodi canente quantos servi dores estéao
aguar dando por uma requisicdo. Se |4 existe menos que M nSpareServers,
ele cria umnovo processo. Se existe mais que MaxSpareServers, ele
fecha al guns processos. Os val ores abai xo est@do adequados para mnuitos
sites

H H HHH

M nSpar eServers 5
MaxSpar eServers 10

# Nunmero de servidores que serao iniciados --- deve conter umval or razoavel.
StartServers 5

Limta o nunmero total de servidores rodando, i.e., limta o nunmero de clientes
gue podem conectar sinultaneanente --- se este limte é senpre atingido,

os clientes podem serdo BARRADCS, assim este val or NAO DEVE SER MJ TO PEQUENO
Ele tema intencdo principal de ser umfreio para manter um em execugcdo com
uma performance aceitavel de acordo com os requerinmentos de construcéo e

carga cal cul ada no servidor

HHHHH R

MaxCl i ents 150

MaxRequest sPer Chi |l d: O nanmero de requi si¢cdes que cada processo tem perm ssédo
de processar antes do processo filho ser finalizado. O filho sera finalizado
para evitar problemas apds uso prol ongado quando o Apache (e talvez as

bi bl i otecas que utiliza) tomar menmdria e outros recursos. Na maioria dos
sistemas, isto real mente ndo é necesséari o, exceto para alguns (conp o

Sol aris) que possuem ponteiros notaveis emsuas bibliotecas. Para estas

pl at af ormas, ajuste para algo emtorno de 10000 ou al go assiny uma
configuracdo de 0 significa ilimtado.

NOTA: Este val or ndo inclui requisicdes keepalive apdés a requisicao
i nicial por conex&o. Por exenplo, se um processo filho mani pul a
uma requi sicdo inicial e 10 requisic¢cbes "keptalive" subseqilentes,
el e sonente contard 1 requisicédo neste limte.

HHHHHFHHHHHF R
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#
MaxRequest sPer Chi | d 30

# Listen: Permte fazer o Apache escutar um I P determ nado e/ou porta, em
# adi cao a padrdo. Veja tanmbém o comando Virtual Host

#Li sten 3000
#Li sten 12. 34.56. 78: 80

# Virtual Host: Permite o daenon responder a requisic¢cdes para mai s que um

# endereco | P do servidor, se sua maqui na estiver configurada para aceitar pacotes
# para miltipl os enderecos de rede. Isto pode ser feito coma opcgdo de aliasing

# do ifconfig ou através de patches do kernel comb o de VIF.

# Qual quer diretiva httpd.conf ou srmconf pode ir no comando Virtual Host.
# Vej a tanbém a entrada Bi ndAddress.

#<Vi rt ual Host host. sone_domai n. con

#Server Adm n webmast er @ost . some_domnai n. com

#Document Root /var/ww/ host . some_domnai n. com

#Server Name host. sone_domai n. com

#ErrorLog /var/| og/ apache/ host. some_domai n.comerror.| og

#TransferLog /var/| og/ apache/ host. some_domai n. com access. | og

#</ Vi r t ual Host >

Virtual Host: Se vocé quiser manter multiplos domi ni os/ nones de maqui nas em sua
maqui na vocé pode ajustar o conteldo de Virtual Host para el es.

Por favor veja a docunmentacdo em <http://ww. apache. or g/ docs/vhost s/ >

para mai s detal hes antes de tentar configurar seus hosts virtuais.

Vocé pode usar a opc¢do de |inha de comando '-S' para verificar sua configuracéo
de hosts virtuais.

HHHHH R

#
# Se desejar usar hosts virtuai s baseados em nonme, sera necessario definir no
# mininmo umendere¢o IP (e ndanero de porta) para eles.

#

#NanmeVi rt ual Host 12. 34. 56. 78: 80

#NanmeVi rt ual Host 12. 34. 56. 78

#

# Exenpl o de um Host Virtual

# Praticamente qual quer diretiva do Apache pode entrar na condi ci ona
# Virtual Host .

#
#<Vi rtual Host i p. address. of . host. some_domai n. conp
# Server Adm n webmast er @ost . some_domai n. com

# Docunent Root /www docs/ host. sone_domai n. com

# Server Narme host. sone_domai n. com

# ErrorLog | ogs/ host.some_domai n. comerror. | og

# Cust onmLog | ogs/ host. sone_domai n. com access. | og conmon
#</ Vi rt ual Host >
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#<Virtual Host _default :*>
#</ Vi rt ual Host >

srm.conf

Neste arqui vo sdo definidos o espaco de nomes que 0s usuarios visualizarao no
seu servidor http. Este arquivo tanbém define configuragBes do servidor que
af etam conp as requi si ¢cdes sdo servidas e conp os resultados dever&o ser

f or mat ados.

H o HH

H*

Veja os tutoriais emhttp://ww. apache. org/ para nmai s detal hes

Docunent Root: O diretoério principal onde vocé servira seus docunentos.
Por padréao, todas as requisicdes sdo tomadas através deste diretorio,
exceto links sinbdlicos e aliases que podem ser usados para apontar para
outras localizacBes no sistena de arquivos.

Docurent Root /var/ ww

H o HH

#
# UserDir: O none do diretorio que sera adicionado ao diretdrio home do usuario
# caso uma requisicdo ~usuario for recebida.
#
<I f Modul e nod_userdir.c>
# Li nha abai xo por reconendacdo de seguranca do manual do Apache
UserDi r di sabl ed root
UserDir public_htm
</ | f Modul e>

#
# Directorylndex: Nonme do arquivo ou arquivos que serao usados conbp indice do
# diretdrio. Especifique nais de um arqui vos separados por espagos ao i nvés
# de um s6 um none (conp "index") para aunentar a performance do servidor
#
<I fModul e nod_dir.c>
Di rectoryl ndex index. htm index.htmindex.shtm index.cg

</ | f Modul e>

#

# Diretivas que controlama exibicao de |istagemde diretorios geradas pelo servid
#

<I f Modul e nod_aut oi ndex. ¢>

#

# Fancyl ndexi ng: se vocé deseja o padrdo fancy index ou padrdo para a i ndexaca
# de arquivos no diretorio. Usando Fancyl ndexi ng o servi dor

# apache gerara una |istagem de arqui vos que podera ser

# ordenada, usar tipos de icones e encoding, etc. Veja as

# pr 6xi mas opcgoes

I ndexOpt i ons Fancyl ndexi ng
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#

# As diretivas Addl con* dizem ao servidor que icone nostrar para um determ nad
# arqui vo ou extensdo de arquivos. Estes somente sdo nostrados para o0s

# diretdrios classificados através da opcdo Fancyl ndexi ng.

#

Addl conByEncodi ng (CMP, /i cons/conpressed. gif) x-conpress x-gzip

Addl conByType (TXT,/icons/text.gif) text/*

Addl conByType (I M5 /icons/inmage2.gif) image/*
Addl conByType (SND,/icons/sound2.gif) audio/*
Addl conByType (VID,/icons/novie.gif) video/*

Addl con /icons/binary.gif .bin .exe

Addl con /i cons/bi nhex.gif .hgx

Addl con /icons/tar.gif .tar

Addl con /icons/world2.gif .wl .wl.gz .vrml .vim.iv
Addl con /icons/compressed.gif .Z .z .tgz .gz .zip
Addl con /icons/a.gif .ps .ai .eps

Addl con /icons/layout.gif .html .shtm .htm.pdf

Addl con /icons/text.gif .txt

Addl con /icons/c.gif .c

Addl con /icons/p.gif .pl .py

Addl con /icons/f.gif .for

Addl con /icons/dvi.gif .dvi

Addl con /i cons/uuencoded. gif .uu

Addl con /icons/script.gif .conf .sh .shar .csh .ksh .tc
Addl con /icons/tex.gif .tex

Addl con /icons/bonb.gif */core

Addl con /icons/deb.gif .deb Debian

Addl con /i cons/back.gif ..

Addl con /i cons/hand.right.gif READVE
Addl con /icons/folder.gif ~"DI RECTORY "
Addl con /i cons/bl ank. gi f ~"BLANKI CONM*

# Defaultlcon é o icone que sera nostrado para aplicativos que ndo tiverem um
# icone explicitanente definido.

Def aul tl con /icons/unknown. gi f

AddDescription: isto | he permte colocar uma curta descricao apds um arqui vo
nos indices gerados pelo servidor. Estes sonente sdo nostrados para diretor
com i ndi ces organi zados usando a opgao Fancyl ndexi ng.

Format o: AddDescri ption "descri ¢cdo" extensao

HHHHH R

#AddDescription "&ZI P conpressed docunent” .gz
#AddDescription "tar archive" .tar
#AddDescription "&ZI P conpressed tar archive" .tgz

# ReadnmeNanme é o none do arquivo LEI AVE que o servidor procurara conmp
# padrao. Estes serdo inseridos no fimda |istagemde diretdrios.
For mat o: ReadneNanme none

198



Apache

#
# O servidor procurard prineiro por none.htm, incluido se ele for encontrado,
# e entdo procurara pelo none e incluira ele conp texto plano se encontrado.

ReadmeNane READVE

# Header Name é o nonme do arquivo que deve ser colocado no topo do indice
# de diretorios. As regras de procura de nome sdo as nesnmas do arqui vo

# READVE

Header Nane HEADER

#

# I ndexl gnore: um conjunto de nones de arquivos que a |listagemde diretérios
# deve ignorar e ndo incluir na listagem E permtido o uso de coringas

# conmo no interpretador de conandos.

#

| ndexl gnore . ??* *~ *# HEADER* README* RCS CVS *,v *,t

</ 1 f Modul e>

# AccessFil eName: O nome do arquivo que sera procurado emcada diretério
# que cont ém det al hes sobre as perm ssdes de acesso a um det er m nado

# diretdrio e opcdes de |listagem Tenha cui dado ao nodificar o none

# deste arquivo, muitas definic¢bes que trabal ham em ci ma do none

# . htaccess nos arquivos de configuracdo deverdo ser nodificados para

# ndo conproneter a seguranca de seu servidor

# Uma falta de atencdo neste ponto poderé dei xar este arquivo visivel

# em qual quer |istagemde diretdrios facilnmente..

AccessFi | eNane . ht access

# TypesConfig especifica o arquivo de configuragcdo que contém os tipos
# usados pel o servidor
TypesConfig /etc/ m ne.types

Defaul t Type é o ti po M ME padrdo que o servidor utilizard para um docunento
caso el e ndo possa determ nar seu conteudo, conp através de extensdes

de arquivos. Se o servidor contémemsua nmioria texto ou docurmentos em HTM
"text/plain" é umbomvalor. Caso a nmamioria do conteldo seja binarios, ta
conp aplicativos ou fotos, o tipo nmai s adequado ao seu caso podera ser
"application/octet-stream para evitar que navegadores tentem exibir
aplicativos binarios conb se fossemtexto.

Se desejar uma referéncia rapida sobre tipos mne, consulte o arquivo

/etc/ mme.types

HHHHHHHFHHH R

Def aul t Type text/plain

#

# Document types.

#

<I f Modul e mod_m ne. c>

# AddEncodi ng permite que al guns navegadores (Mdsaic/ X 2.1+, Netscape, etc)
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# desconpact em dados durante sua abertura. N

# Nota: Nem todos os navegadores suportamisto. Esqueca os nones parecidos,

# as seguintes diretivas Add* ndo tem nada a ver com personal i zagbes
# da opcéo Fancyl ndexi ng usada nas diretivas aci ma.

AddEncodi ng x-conpress Z
AddEncodi ng x-gzip gz tgz

AddLanguage: pernmite especificar o idioma do docunento. Vocé pode
ent 4o usar a negoci acdo de conteldo para dar ao navegador um
arquivo no idioma solicitado.

Nota 1: O sufixo ndo precisa ser o mesno da pal avra chave do
idionma --- estes como docunmento em Pol onés (no qual o

cOdi go padréao da rede é pl) pode desejar usar "AddLanguage pl .po
para evitar confusdo de nones com a extensdo conum de scripts
scripts em|inguagem Per|

Nota 2: As entradas de exenpl os abai xo nbstram que em al guns casos

do 'Pais' para seu pais, conp 'Danmark/dk' versus 'Danish/da'

trés caracteres. Mas existe um'trabal ho em progresso' para corrigir
e obter os dados de referéncia para |linpar a RFC1766.

Dani sh (da) - Dutch (nl) - English (en) - Estonian (ee)
French (fr) - German (de) - G eek-Mdern (el)

Italian (it) - Portugese (pt) - Luxenbourgeois* (ltz)
Spani sh (es) - Swedish (sv) - Catalan (ca) - Czech(cz)
Polish (pl) - Brazilian Portuguese (pt-br) - Japanese (ja)
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AddLanguage da . dk
AddLanguage nl .nl
AddLanguage en .en
AddLanguage et .ee
AddLanguage fr .fr
AddLanguage de .de
AddLanguage el .el
AddLanguage it .it
AddLanguage ja .ja

AddChar set |1SO 2022-JP .jis
AddLanguage pl . po
AddChar set |1 SO 8859-2 .iso-pl
AddLanguage pt . pt
AddLanguage pt-br .pt-br
AddLanguage Itz .lu
AddLanguage ca .ca
AddLanguage es .es
AddLanguage sv .se
AddLanguage cz .cz

# LanguagePriority: permte definir a prioridade para a exibicdo de
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docunent os caso nenhum docunmento confira durante a negoci acdo de
cont eddo.

Para fazer isto, especifique os idionas em ordem de preferéncia de exibicao
de idi onas.

HHHHH R

<I f Modul e nbd_negoti ati on. c>
LanguagePriority pt-br pt es en da nl et fr de el it ja pl Itz ca sv
</ 1 f Modul e>

AddType pernmite nodificar o minme.types semeditar o arquivo, ou fazer
a associacdo de arquivos a certos tipos de conteldo.

Por exenpl o, o mdbdulo PHP 3.x (que ndo faz parte da distribuic¢do do
Apache - veja http://ww. php.net) tipicamente utiliza isto:

HHHHHHH

#AddType application/ x-httpd-php3 . php3
#AddType application/ x-htt pd- php3-source . phps
#

# E para arquivos PHP 4.x use:

#

#AddType application/ x-httpd-php . php

#AddType application/ x-htt pd-php-source . phps

AddType application/x-tar .tgz
AddType i mage/ bnmp . bnmp

# hdn
AddType text/x-hdn . hdm

AddHandl er permte mapear certas extensfes de arquivos a progranas
"mani pul ador es" adequados a seu conteudo. Estes podem ser construidos
no servidor ou adi ci onados com o comando Action (veja abai xo).

Se desejar usar includes no |lado do servidor, ou servir diretérios
comscripts CAd para fora, desconmente as seguintes |inhas.

Para usar scripts Cd:

HHHHHHHFHHH

#AddHandl er cgi-script .cgi .sh .pl

#

# Para usar arquivos htm gerados através do servidor
#

#AddType text/htm .shtm

#AddHandl er server-parsed .shtm

#

# Desconente as seguintes |inhas para ativar a caracteristicas de arquivos
# send-asis HITP do servidor Apache

#

#AddHandl er send-as-is asis

201



Apache

#

# Se desejar usar arquivos de mapas de i magens processadas no servidor, use
#

#AddHandl er imap-file map

#

# Para ativar tipo de nmmpas, vocé podera usar
#

#AddHandl er type-map var

</ 1 f Modul e>
# Fimdos tipos de docunentos

# Preferéncias padrfes de exi bi¢cdo de caracteres (veja http://ww. apache. org/info/

AddDef aul t Char set on
AddDef aul t Char set Nane i so-8859-1

# Redirect permte dizer aos clientes que docunmentos ndo exi stem nmais no seu servi
# e a nova localizacdo do docunento.

# Format: Redirect noneurl wurl

# A n
#

"nomeur!|"” é o cami nho especificado na url e
docunent o

url" é a nova |l ocalizacédo do

# Aliases: Inclua aqui quantos apelidos vocé desejar (semlinte) o formato é:
# Alias nomeurl nomerea

# "noneurl" é o cam nho especificado na url e "nonereal" é a localizacao

# do documento no sistema de arquivos |oca

# Note que se vocé incluir uma / no fimde "nonmeurl"”, entdo o servidor

# requisitard que tanbémesteja presente na URL

Alias /icons/ [usr/sharel/apache/icons/
Alias /doc/ /usr/doc/

Alias /focalinux /var/ww focalinux

Ali as /debi an-br /var/ww/ debi an-br/ ht docs
Alias /debian /pub/mrror/debian

ScriptAlias: Esta diretiva controla que diretdrios contémscripts do servidor
Format: ScriptAlias fakenane real name

#* H*

ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/

#

# Action: permte definir os tipos de midia que executardo um script quando um

# arquivo que conferir for chamado. Isto elimna a necessi dade de cam nhos de URLs
# repetidas para processadores de arquivos CA freqientenmente usados.

# Format: Action media/type /cgi-script/location

# Format: Action handl er-name /cgi-script/location

#

#

# MetaDir: especifica o nome do diretdério no qual o apache procurara arquivos de
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# detal hes do mddul o nod_cern_meta. Os nddul os neta cont ém cabecal hos HTTP
# adici onais que serdo incluidos durante o envio do docunento.

#

#MetaDir . web

#

# Resposta de erros personalizada (no estilo do Apache)

# estas podem ser 3 tipos:

#

# 1) texto plano

#Error Docunent 500 "O servidor fez boo boo.

# n.b. a aspa (") marca conp texto, ela ndo sera exibida

#

# 2) redirecionanentos |ocais

#Err or Docunent 404 /m ssing. htm

# para redirecionar para a URL | ocal /m ssing.htmn

#Error Docunment 404 /cgi - bi n/ mi ssi ng_handl er. pl

# N.B.: E tanbém possivel redirecionar a umscript o documento usando includes
# do | ado do servidor (server-side-includes).

#

# 3) redireci onament os externos

#Error Docunment 402 http://al gum outro_servidor.cominscricao. htn

# N. B.: Mitas das vari aveis de anbi entes associ ada com a requi si ¢gdo atual *nao*
# estardo disponiveis para tal script.

O nddul o nod_m ne_nagic permte o servidor usar varias dicas através do conteudo
do arquivo para determnar o seu tipo. A diretiva M MEMagi cFile diz ao nbdul o
onde as defini¢cdes de dicas estdo |ocalizadas. O mddul o nod_m ne_magi ¢ ndo €
parte do servidor padrdo Apache (vocé precisara adiciona-10o nanual mrente com

uma | i nha LoadModul e (veja o paréagrafo DSO na secao Anmbi ente d obal no

arquivo httpd.conf), ou reconpile o servidor e inclua nod_m nme_magi c cono

parte de sua configuracdo), por este notivo ele estd entre as condicionais
<|fModul e>. Isto significa que a diretiva M MEMagi cFile somente serd processada
caso o nodul o estiver ativo no servidor

HHHHHHHFHHH R

<I f Modul e nod_m me_mmagi c. c>
M MEMagi cFil e conf/ magi c
</ | f Modul e>

<I f Modul e nmod_setenvi f.c>

As seguintes diretivas nodi ficamo funci onamento da resposta normal do

servi dor HTTP

A prineira diretiva desativa o keepalive para o Netscape 2.x e navegadores q
as falsificam Existem probl emas conheci dos com estas i npl enent acdes de
navegadores. A segunda diretiva é para o MS |E 4.0b2 que tem una i npl ement a¢
defeituosa do HTTP/1.1 e ndo suporta adequadanente o keepalive quando el e
utiliza as respostas de redirecionamento 301 e 302.

HHHHHHHH R

Browser Mat ch "Mozill a/ 2" nokeepalive
Browser Mat ch "MSIE 4\.0b2;" nokeepal i ve downgrade-1.0 force-response-1.0
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#
# As seguintes diretivas desativamas respostas HITP/ 1.1 para navegadores que
# viol am a especificacdo HITP/ 1.0 ndo sendo capaz de enviar uma resposta
# 1.1 basica.
#
Browser Mat ch "Real Pl ayer 4\.0" force-response-1.0
Browser Mat ch "Java/1\.0" force-response-1.0
Browser Mat ch "JDK/ 1\. 0" force-response-1.0
</ 1 f Modul e>

# Se o mddulo Perl estda instalado, isto serd ativado.
<I f Modul e nod_perl.c>
Alias /perl/ [var/ww perl/
<Location /perl>
Opt i ons +ExecCd
Set Handl er perl-scri pt
Per | Handl er Apache:: Registry
</ Locati on>
</ 1 f Modul e>

access.conf

# access.conf: Configuracdo de acesso d oba
# Documentos on-line emhttp://ww. apache. or g/

# Este arquivo define as configuracdes do servidor que afetam que tipos de

# servicos sdo pernmtidos e emquais circunstancias.

# Cada diretéri o que o Apache possui acesso, pode ser configurado respectivanente
# com quai s servicos e caracteristicas que podem ser pernitidas e/ ou bl oqueadas

# no diretorio (e seus subdiretérios).

#

# Prineiro a configuracdo restringe una série de perm ssdes

<Directory />
Options Synli nksl f Oaner Mat ch
Al l owOverri de None

# Order deny, al | ow

# Deny from al

</Directory>

# Desse ponto emdi ante, é necessario especificar o que seré permtido
# caso contrari o sera bl oqueado pel o bl oco aci ma

# Esta parte deve ser nodificada para a |ocalizacdo do docunmento raiz do servidor

<Di rectory /var/ww>

# A opcdo Options pode conter os valores "None", "All", ou quai squer conbi nagéo
# de "lIndexes", "lncludes", "FollowSyniinks", "ExecCd", ou "MiltiViews".

#

# Note que "MiltiViews" deve ser *explicitanmente* especificada --- "Options A"
# ndo a ativa (pelo menos nao ainda).
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Options | ndexes Fol | owSynLi nks | ncl udes Milti Vi ews

# Esta opcao controla que opgdes os arqui vos . htaccess nos diretdéri os podem ser
# substituidas. Pode tanmbém conter "All", ou qual quer conbi nacdo de "Options",
# "Filelnfo", "AuthConfig", e "Limt"

Al |l onwOverri de None

# Control a quem pode obter materiais deste servidor. Leia a secdo adequada no
# guia para mai s explicacbes sobre a ordem de acesso, padrdes e valores permtidos

order all ow, deny
allow fromall

</Directory>

#
# Odiretorio "/usr/lib/cgi-bin" deve ser nodificado para o diretério que
# possuem seus scripts CE, caso tenha configurado o suporte a CAd's no
# servidor.
#
<Directory /usr/lib/cgi-bin/>
Al l owOverri de None
Opti ons ExecCd
Order al |l ow, deny
Al'l ow from all
</Directory>

Permte ver relatérios de status e funcionamento do servidor web e
processos filhos, através da URL http://servidor/server-status

isto requer o nmbdul o status_nodul e (nbd_status.c) carregado no arquivo
ht t pd. conf

<Location /server-status>
Set Handl er server-status
Order deny, al | ow
Deny from all
Al ow from . meudom ni 0. org
</ Locati on>

Permite relatorio de configuracdo renpbta do servidor, através da URL
http://servernane/ server-info

Isto requer o mddul o i nfo_nodul e (nod_info.c) carregado no arquivo
ht t pd. conf

<Location /server-info>
Set Handl er server-info
Order deny, al | ow
Deny from all
Al ow from . meudom ni 0. org
</ Locati on>
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# Visualizacdo do diretdrio de icones
<Di rectory /usr/share/ apache/icons>
Options | ndexes Milti Vi ews
Al l owOverri de None
Order al |l ow, deny
Al'l ow from all
</Directory>

# O Debi an Policy assume que /usr/doc €& "/doc/" e |inkado com/usr/share/doc,
# pel o nmenos para | ocal host.

<Di rectory /usr/doc>
Options | ndexes Fol | owSynLi nks
order deny, al | ow
deny from all
allow from 192. 168. 1. 10/ 24
</Directory>

# Esta define a |ocalizacdo visualizavel do nonitor de status nod_throttle
#
<l ocation /throttle-info>
Set Handl er throttle-info
</l ocation>

#
# As seguintes linhas previnemos arquivos .htaccess de serem nostrados nos
# clientes Web. Pois os arquivos . htaccess freqientenmente cont ém det al hes
# de autorizacao, o acesso € desabilitado por razdes de seguranca. Conente
# estas linhas se desejar que seus visitantes vejam o conteldo dos arqui vos
# .htaccess. Se nodificar a diretiva AccessFil eNane aci ma, tenha certeza de
# fazer as nodificacbes correspondentes aqui
#
# As pessoas tanbém tendem a usar nonmes conp . htpasswd nos arqui vos de senhas
# a diretiva abai xo os protegera tanbém
#
<Files ~ "M\ .ht">

Order al |l ow, deny

Deny from all
</Files>
#
# Controla o acesso a diretdrios UserDir. As seguintes diretivas sao um exenplo
# para umsite onde estes diretdrios estdo restritos a sonente-leitura. Veja
# detal hes sobre as opc¢cbes de acesso, e lintes na secdo sobre controle
# de acesso do guia
#

<Di rectory /hone/*/public_htn >
Al lowOverride Filelnfo AuthConfig Limt
Options MiultiViews | ndexes SynLinkslfOanerMatch I ncl udesNoExec
<Limt GET POST OPTI ONS PROPFI ND>
Order al |l ow, deny
Al'l ow from all
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</Limt>
<Limt PUT DELETE PATCH PROPPATCH MKCCOL COPY MOVE LOCK UNLOCK>
Order deny, al | ow
Deny from all
</Limt>
</Directory>

As vezes ocorremrel atos de pessoas tentando abusar de uma fal ha antiga nos

dias do Apache 1.1 (muitas pagi nas na Net docunentamisso). Esta fal ha envol ve
um script CA distribuido conb parte do Apache. Desconentando estas |inhas vocé
podera redireci onar estes ataques a umscript de registro em phf.apache.org. Qu
podera gravar em sua proépria maqui na, usando o script support/phf_abuse_Il og. cgi

HHHHHHH

#<Location /cgi-bi n/ phf*>

# Deny from all

# Error Docunment 403 http://phf.apache. org/ phf_abuse_I og. cg
#</ Locati on>

# Acesso aos servi ¢cos proxy do apache
#<Di rectory proxy:*>

# Order deny, al | ow

# Deny from all

# Al l ow from . your_domai n. com
#</Directory>

# a seguinte diretiva permte o acesso a todos 0s usuari os ao conteudo da pagi na
# do guia Foca GNU Li nux exceto os que possuem navegadores MSIE ;-)
# Veja a secdo sobre restricfes de acesso para detal hes sobre a diretiva de
# control e de acesso baseado no user-agent
Set Envlf User- Agent NMSI E EXPLODER
<Di rectory /var/ww focal i nux>
Options | ndexes
Order al |l ow, deny
allow from al |
deny from env=EXPLODER
Error Document 403 "Expl orer nao entra, pagina com o conteldo potencial mente perig
</Directory>

# A diretiva abaixo somente permite acesso a leitura do arquivo

# h-supor-fonte.txt a pessoas que fornecerem o none/ senha corretos

# que constam no arquivo passwdl

# Este bloco contémumerro que é a |localizacdo do arquivo da senha em um
# diretdrio publico, vocé devera adapta-lo se ndo quiser se ver em apuros.
#
#
#
#

A perm ssédo do diretdério de nivel superior preval ece sobre seus
sub-diretdéri os no caso as perm ssdes de /focalinux, a menos que
sej am defi ni das opcdes de acesso especificas ao arqui vo abai xo
<Location /focal i nux/ hunor/h-supor-fonte.txt>
Aut hName "Pi ada de fonte de alinentacéo”
Aut hType basic
Aut hUser Fi | e / hone/ gl eydson/ public_htm /passwdl
Require vali d-user
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# Satisfy all
</ Locati on>

# Libera o acesso a |localizacédo /debi an (acessada através de /pub/mrror/debian,
# definida no Alias acimm)
<Locati on /debi an>
Options | ndexes
Order deny, al | ow
allow from al |
deny from all
</ Locati on>

Codigos HTTP

Esta secdo pode ser uma interessante referéncia para a programacdo e configuracdo da diretiva
Error Document, etc.

2XX - Sucesso e 200 OK
e 201 Criado
*« 202 Aceito

¢ 203 Informag&o ndo-autoritativa *

* 204 Nenhum conteido

* 205 Conteudo resetado *

» 206 Contelido parcial *
3xx - Redirecionamento e 300 Mdiltiplas escolhas

* 301 Movido Permanentemente

e 302 Movido Temporariamente

« 303 Vegaoutra*

» 304 N&o modificada

* 305 Use o Proxy (redirecionamento proxy) *
4xx - Erros no Cliente ¢ 400 Requisicdo incorreta

* 401 N&o autorizado

¢ 402 Pagamento Requerido *

* 403 Blogueado

* 404 N&o encontrada

* 405 Método ndo permitido *

* 406 N&o aceitavel *
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5xx - Erros no Servidor .

407 Autenticagdo via proxy requerida *
408 Tempo limite darequisicdo expirado *
409 Conflito *

410 Gone*

411 Tamanho requerido *

412 Falhanapré-condicéo *

413 A requisi¢ao parece ser grande *
414 A URL requisitada é muito longa *
415 Tipo de midia ndo suportado

500 Erro Interno no Servidor

501 N&o implementado

502 Gateway incorreto

503 Servico ndo disponivel

504 Tempo limite no gateway *

505 Versdo HTTP néo suportada *

Os cddigos de erros marcados com um "*" pertencem ao padréo HTTP 1.1
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Capitulo 13. Servidor ident

Este capitulo documenta 0 uso, beneficios, configuragdo, utilizagdo e exemplos do servidor identd.
Também sdo explicados alguns pontos positivos/negativos de sua utilizagdo para aumentar a seguranca
guando usado junto com o mecanismo de controle de acesso.

O servidor identd escolhido para ser descrito nesta secdo do guiafoi o oidentd.

Introducao

O ident (identidade) € um servidor que permite identificar qual o usuario efetuou determinada conexao e
0 sistema operacional usado. Ele opera naporta 113 por padréo e retorna nomes de usuérios localmente
vélidos, e é consultado por servigos conhecidos como | RC, alguns servidoresf t p, snt p e outros. Outro
beneficio é a utilizacgo de mecanismos de restri¢ies de acesso baseadas em usuérios/enderecol P (o tcpd é
um exemplo de servigo que permite esta caracteristica). A sintaxe usada parafazer tal restricdo é universal:
usuario@enderecol P onde normalmente aparece o enderecolP que é usado para bloguear/permitir o
acess0.

No momento da conexao, o endereco |P é checado pra ver se confere, e o servidor Ident da méaquina que
esta efetuando a conexao é consultado para checar se 0 usuario que tem acesso € 0 mesmo especificado
no controle de acesso. 1sso aumenta um pouco a seguranca do sistema, mas existem algumas implicactes
e pontos frégeis do identd que serdo explicados no decorrer deste capitulo.

Versao

E assumido que estegja usando a versdo 1.7 do oidentd. As explicagdes contidas agqui podem funcionar
para versdes posteriores, mas é recomendavel que leia a documentagéo sobre modificagGes no programa
(changelog) em busca de mudancas que alterem o sentido das explicagdes fornecidas aqui.

Contribuindo

A Home page do projeto oidentd é http://oj nk. sourcef orge. net Sugestdes, criticas,
comentarios, etc., podem ser enviados para<odi n@unb. or g>.

Caracteristicas

Caracteristicas do oidentd:

* Pode ser executado tanto como daemon quanto via inetd (este Ultimo € indicado para sistemas com
pouca memdaria onde o servico é pouco solicitado).

» Pode mapear identificagcBes de usuario via |P Masquerading, tornando este servidor muito versdtil
podendo ser usado tanto em maquina individuais como em servidores proxy/roteadores.

* Pode fazer forwarding de conexdes para outras maguinas da rede local, quando néo € executado no
proxy/roteador.

 Spoofing de nomes: é possivel mapear um nome de usuario para outra identificagéo; por exemplo, o
usudrio r oot poderd ser mapeado para outra conta de usuério antes da identificagéo ser enviada

Ficha técnica

Pacote:
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Utilité&rios:
 oi dent d - Servidor identd
Arquivos de configuragdo do oidentd:

identd.spoof Controla o spoof (falsificagdo) de nomes de usu&rios. O formato deste arquivo
sd0 dois campos separados por ":", o primeiro contendo a identificagdo original
do usuario e 0 segundo 0 nome que serd enviado pelo identd. O segundo campo
pode ser omitido, neste caso a resposta de identificacdo € lida através do arquivo
~/ . i spoof.

Este arquivo deve ter como dono o usuario do primeiro campo doi dent d. spoof
e aidentificag@o retornada sera a contida no arquivo. Esteja certo que o daesmon
oidentd tem permissdes para acessar este arquivo, caso contrario nenhum spoof de
identidade serarealizado.

Para o spoof ser habilitado, o servigo oidentd deverd ser iniciado com aop¢ado -sou
-S(vejamais detalhes “ Opgdes de linha de comando”).

OBS: Certifique-se de colocar as permissdes adequadas para que somente 0 daemon
oidentd tenha acesso a este arquivo (de acordo com o usuario e grupo usado para
executar o oidentd), os detalhes de mapeamento de nomes podem ser perigosos em
maos erradas, e garantir 0 sucesso de uma conexdo indesejavel.

oidentd.users Mapeamento de nomes de usudrios efetuando conexfes via Masquerading. O
formato deste arquivo é o seguinte:

#Ender ecol P/ mascar a Usuari o Si st emn
192.168.1.1 j ohn W NDOWB
192.168.1.2 usuari ol W NDOWB
192.168. 1. 1/ 32 usuari o2 UNI X
192.168. 1.0/ 24 usuari o3 UNI X
192. 168. 1.0/ 16 usuari o4 UNI X

As conexdes vindas dos enderegos da primeira coluna sdo mapeados para o
nome/sistema da segunda/terceira coluna e enviados a maguina que requisitou a
identificagdo. Para o suportaamapeamento de usuériosviaMasquerading funcionar,
0 daemon oidentd devera ser iniciado com a opgéo -m.

Requerimentos de Hardware

O oidentd requer pouca memaria e pode ser executado sem problemas em um sistema com o minimo de
memodria necessé&ria para rodar o kernel do Linux (2 MB para 2.2 e 4MB para as séries 2.4 do kernel).
Mesmo assim € interessante considerar 1 MB amais que o minimo requerido pelo kernel paraumafolga
na execucdo do servico de identificagdo junto a outros do sistema.

Arquivos de log criados pelo Ident

Mensagens informativas, erros, e outras sobre execucdes do servico oidentd sdo enviadas ao syslog do
sistema.
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Instalacao

Parainstalar o daemon do oidentd digite:

apt-get install oidentd

Por padréo o servico é instalado para ser executado como daemon, para executa-lo através do inetd siga
0s passos em “Instalacdo via Inetd”. O servigo seré executado sob o usuario nobody e grupo nogr oup
por motivos de seguranca, alteracGes de nome/grupo que executara o oidentd podem ser feitas no arquivo
/etc/defaults/oidentdou/etc/init.d/oidentd.

Instalac&o via Inetd

Siga os procedimentos de instalacdio em “Instalacdo” e 0s seguintes passos:

1. Editeoarquivo/ et c/ i net d. conf eadicione a seguinte linha:

# INFGQ Info services
auth streamtcp nowait.40 nobody. nogroup /usr/sbin/oidentd oidentd -q -i -t 40

A opcdo -i permite o oidentd aceitar requisicdes via inetd (sem ela ele serd executado no modo
daemon). As opgdes -s e -m devem também ser especificadas caso desgjar os recursos de falsificacdo
de identificacdo (mapeamento de nomes) e masguerading (veja “ Opgdes de linha de comando”). Aqui
foi definido um pardmetro maximo de 40 requisi¢cdes por minuto (tipico de um servigo poucos usado
no sistema), caso este limite sgja ultrapassado o servico sera desativado na secéo atual do inetd). Os
outros campos s8o descritos em “/etc/inetd.conf”.

2. Interrompa a execucdo do daemon do oidentd atual dandoum . /et c/init. d/ oi dentd st op.

3. Remova os links dos runlevels em / et ¢/ r ¢?. d que iniciam/interrompem a execucdo do daemon
com o comando: update-rc.d -f oidentd renpve. Neste ponto o daemon oidentd ndo serd
maisiniciado. Parareverter esta acdo, execute o comando: udpat e-rc. d oi dentd defaul ts.

4. De um comando kil lall -HUP inetd para fazer o servico inetd recarregar o arquivo de
configuracdo / et ¢/ i net d. conf . O servico de identd ja estara funcionando.

OBS: A configuracdo da distribuicdo Debian permite detectar quando o servico ident (auth) esta sendo
executado no/ et ¢/ i net d. conf através de seus scripts de inicializac8o. V océ podera fazer as coisas
manual mente baseado nisso se desgjar.

Usando tcpwrappers com oidentd

Especifique a op¢do -W para fazer o oidentd utilizar o mecanismo de acesso em host s. al | ow e
host s. deny paragarantir/bloguear ao servico de acordo com enderecos/hosts especificados.

OBS O oidentd ¢é somente executado ap0s a conferéncia de todos os parametros de enderecos nestes
arquivos de acesso, ndo utilize asintaxe "usuario@endereco” como endereco nalinhade acesso do servico
oidentd (por motivos 6bvios).
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Iniciando o servidor/reiniciando/recarregando a
configuracao

O arquivo que controla o funcionamento do daemon do oidentd € controlado pelo arquivo / et ¢/
init.d/ oidentd.

A execugdo do oidentd através de inetd é automética quando € feita uma requisicao paraa porta 113.

Opcodes de linha de comando

Opcdes de linha de comando do oidentd:

e -a [enderecol P] - Espera por requisices somente no nome ou endereco IP da interface
especificada.

» - A Quando o spoofing esta ativado, permite os usuérios falsificaram o ident em conex&es para portas
privilegiadas.

» -c [ péagi nacodi go] - Especificauma pagina de cédigo aternativa. O padréo € "US-ASCII".
» -d - Ativao modo de depuracdo, mais detal hes seréo exibidos.
» - e - Retorna"UNKNOWN-ERROR" (erro desconhecido) para qualquer tipo de erro.

» -f [porta] - Redirecionarequisi¢des de maquinas usando MASQUERADE para o computador na
porta especificada.

* - F - O mesmo que -f, mas usa a porta 113 como padréo.

* -g [gid] - Executao daemon do oidentd no grupo especificado.

* -i - Permite ser executado através do inetd.

* - m- Ativao suportaalP Masguerading.

* - n - Retornanimeros UID ao invés de nomes de usuarios.

» - N- Permite ocultar aidentificacdo de determinados usuérios através de arquivos ~/ . noi dent .

e -0 - Retorna"OTHER" (outro qualquer) ao invés do sistema operacional especificado.

-p [porta] - Esperapor conexdes na porta especificadas (a padréo é a 113 - servico auth).
* - - Ocultao logging normal.

e - P [ proxy] - O proxy especificado (endereco |P) faz redirecionamento de conexdes para a maguina
executando o oidentd.

» -1 - Retornarespostas aleatdrias de identd. As opgdes -n e -r ndo podem ser usadas juntas.
» -5 - Permite utilizar os mecanismos de spoofing (falsificaco) do oidentd.

* -S - O mesmo que -s mas permitem todos os usuarios EXCETO os especificados em / et c/
i dent d. spoof falsificarem suas respostas.

e -t [segundos] - Esperao tempo especificado antes de ser encerrado.
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* -T [segundos] - O oidentd permanecera aceitando conexdes quando é executado com a opgéo -
w pelo nimero de segundos especificado.

e -u [uid] - Executao servidor oidentd com a uid especificada.

* -v/ -V - Mostradetalhes sobre a versdo do servidor.

e - w- Modo de espera de conexdes.

* -X [texto] - Seumarequisicdo faha, o texto especificado é retornado.

» - W- Utiliza os mecanismos de acesso host s. al | owehost s. deny do tcpd.

* - h - Mostra as op¢des de linha de comando do oidentd.

Exemplos

N&o faz muito sentido exemplos de arquivo de configuracdo do oidentd por estes serem muito simples
e estarem bem explicados em “Ficha técnica’. No entanto acho interessante mostrar alguns exemplos de
configuracBes do host s. al | owe host s. deny fazendo uso dos recursos de restri¢cdes baseadas em
usuério@endereco :

# Arqui vo hosts. all ow

#

# Permite requisicbes tal k de qual quer | ugar

in.ntal kd: ALL

in talkd: ALL

#

# Permite que o usuario john acesse os servicos de ftp de qual quer maqui na da
# rede 191.168.1.*

in ftpd: john@92.168. 1.

#

# O servico telnet esta permtido sonente para john conectando de 192.168.1.1
in.telnetd: john@92.168.1.1

# Todos podem acessar 0S servi¢os samba (nonmes e conpartil hanentos) exceto

# o usuario evil conectando de qual quer host com o endereco cracker.com*
snbd, nnbd: ALL EXCEPT evil @racker.com

# Arqui vo hosts. deny

# Qual quer finger é bl oqueado exceto vindos do usuario admn feitos em qual quer
# maqui na da rede 192.168.1.*

in.fingerd: ALL EXCEPT adm n@92. 168. 1.

# Qual quer outra coi sa é bl oqueada

ALL: ALL
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Capitulo 14. Servidor telnet

Este capitulo ensinacomo instalar, configurar, usar e fazer restri¢des de acesso ao servidor telnet. Também
€ explicada a utilizagdo do cliente telnet e o suporte a criptografia (ssl).

Introducao

O servico telnet é oferece o login remoto em seu computador, que Ihe permite trabalhar conectado a
disténcia como se estivesse em frente aela. Ele substitui o rlogin e possui muitas melhorias em relacéo a
ele, como o controle de acesso, personalizacdo de secéo e controle de terminal.

Versao

E assumido que esteja usando a versio 0.17.16 do telnet. As explicacdes contidas aqui podem funcionar
para versdes posteriores, mas é recomendavel que leia a documentago sobre modificaces no programa
(changelog) em busca de mudancas que alterem o sentido das explicagdes fornecidas aqui.

Caracteristicas

 Conexdo rapida(ndo utilizatransmissdo de dados criptografada), recomendado para ambientes seguros.
* Possui uma versdo com suporte a criptografiavia ssl.
* Possui controle de acesso tcpd (usando / et ¢/ host s. al | owe/ et ¢/ host s. deny).

» A maioria dos sistemas operacionais trazem este utilitario por padréo como sistema de acesso remoto
amaquinas UNIX.

» Suporte aterminais ANSI (cores e cddigos de escape especiais para 0 consol€) e uma grande variedade
de outros terminais.

Ficha técnica

Pacotes:
* - Cliente telnet com suporte a autenti cacdo.
- Servidor telnet com suporte a autenticacao.

» - Cliente telnet com suporte a autenticago e ssl. Também suporta conexdo a servidores telnet padréo
quando o servidor ndo suportassl. Por padrdo étentadaaconexdo usando sdl, seestafa har seraassumida
atransmissdo em texto plano.

* - Servidor telnet com suporte a autenticacdo e ssl. Também suporta conexdo de clientes telnet padréo
(sem suporte asdl).

Utilitérios:
e in.tel netd - Servidor telnet

 tel net - Clientetelnet padréo (quando o pacote estainstalado, € simplesmenteum link parat el net -
ssl).

* tel net-ssl - Clientetelnet com suporte assl.
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Requerimentos de Hardware

Normalmente o servidor telnet é carregado viainetd, o que permite sua utilizagdo em uma méaguina com
a quantidade minima de memdria RAM requerida para o funcionamento do kernel: 2 MB para kernels da
série 2.2 e AMB parakernels da série 2.4.

Arquivos de log criados pelo servidor telnet

Mensagens do servidor telnet relacionadas com segdes sdo enviadas para/ var / | og/ daenon. | og.
Adicionalmente, as mensagens sobre autenticac8o (servicos de login) sdo registradas pel os médulos PAM
em/var/| og/ aut h. | og.

Instalacao

apt-get install telnet telnetdouapt-get install telnet-ssl telnetd-ssl.

Ospacotescom o0- ssl nofinal possuem suporte acriptografiassl. Por padrdo a porta usada para executar
o servico telnet éa23 (ou outro nimero de portadefinidono/ et ¢/ ser vi ces). A instalacdo do servidor
telnet éfeitaviainetd (no arquivo/ et ¢/ i net d. conf ) eo controle de acesso ao servico éfeito através
dosarquivos/ et c/ host s. al | owe/ et ¢/ host s. deny (veja“ Servicosiniciados através do inetd”
e “ O mecanismo de controle de acessos tcpd”).

Oservidortemonomei n. t el net d eestedeverdser usado paragjustar o controle de acesso hosarquivos
acima.

Iniciando o servidor/reiniciando/recarregando a
configuracao
O arquivo que controla o funcionamento do servidor telnet € o / et ¢/ i net d. conf e o controle
de acesso sendo feito pelos arquivos / et ¢/ host s. al | owe/ et ¢/ host s. deny. Sera necessario

reiniciar o servidor inetd caso algum destes trés arquivos sejamodificado: ki | 1 al | - HUP i netd. A
porta de operagdo padrdo é a 23 e pode ser modificadano arquivo/ et ¢/ ser vi ces.

Opcoes de linha de comando

Opcdes de linha de comando do servidor telnetd:

* -D nivel _de_depuracao - Permite especificar 0 que sera registrado pelo servidor durante a
conexdo dos clientes telnet. As seguintes opgdes sdo suportadas:

e opti ons - Mostra detalhes sobre a negociacéo das opc¢des de conex&o.
e report - Mostradeta he de opgdes e o que esta sendo feito.
* net dat a - Mostra os dados transferidos na conexéo telnetd.
e pt ydat a - Mostra os dados mostrados na pty.
» - edebug - Ativaadepuragdo do cadigo de criptografia apenas para o servidor telnet com suporteassl.

* - h - Somente mostra os detalhes de configuracéo do seu PC apds o usuério fornecer um nome/senha
vélidos.
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e -L [programa] - Utiliza o programa especificado para fazer o login do usuario (/ usr/ shi n/
t el net | ogi n éo padréo).

» - n - N&o envia pacotes keep alive para verificar o estado da conexdo. Desativando esta opgdo podera
fazer o servidor ficar rodando constantemente caso acontegca algum problema e o usuario ndo consiga
se desconectar normal mente.

* -S TOS- Ajustao tipo de servigo usado na conexdo para o valor especificado (veja“ Especificando o
tipo de servigo” para maiores detal hes sobre esta opc¢&o e os valores aceitos).

Estas opcoes deverdo ser especificadas apds o servidor i n. t el net d noarquivo/ et ¢/ i net d. conf.

Controle de acesso

Efeitopelosarquivoshost s. al | owehost s. deny. Veja“O mecanismo de controle de acessostcpd” .

Recomendacoes

O servico telnet utiliza texto plano para se¢do (exceto nas versdes cliente/servidor "-sd"). Os dados
transmitidos por servicos que utilizam texto plano podem ser capturados por sniffers e trazer perigo ao
seu sistema (veja“ Sniffer”).

E recomendavel somente executar o servidor telnet padrdo em ambientes seguros (como em uma rede
interna) e aversdo com suporte ass parafazer conexdes viaredes inseguras (como alnternet). O servico
ssh (?7?77) é uma excelente aternativa ao telnet, além de possuir outras caracteristicas adicionais que
justifiquem seu uso, além de programas cliente para Linux e Windows.

Fazendo conexdes ao servidor telnet

Useocomando: t el net [endereco] [porta] parareaizar conexdes com umaméquinarodando
o servidor telnet.

Adicionalmente as seguintes opc¢des podem ser usadas:
e -1 [usuari o] -Enviaonome de usuario ao computador remoto. Muito Gtil com o telnet-sdl.
» - E- Desativao caracter de escape

» - a - Tentafazer o login automético usando o nome de usuério local. Se o login falhar, seré solicitado
0 nome de usuério. Esta opg¢éo € usada por padréo com o cliente telnet-ssl.

e -r - Emulao comportamento do programarlogin.

Exenpl os:

# Conecta-se ao servidor tel net rodando na porta 23 de sua proépria maqui na
tel net | ocal host

# Conecta-se ao servidor tel net 200.200.200.200 operando na porta 53454 usando o

# nonme de usuéario john
tel net -1 john 200.200.200.200 53454
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Capitulo 15. Servidor ssh

Este capitulo documenta a instalagdo, configuragdo e personalizagdo do servidor de shell seguro sshd,
além de explicar as vantagens da utilizag8o dos servicos criptograficos. A utilizagdo do programa cliente
ssh também € explicada, aém de utilitérios usados para geracdo de chaves publica/privada para o ssh
(autenticacdo RSA/DAS - 0 que €, vantagens), cdpia de arquivos e métodos de autenticagcdo usando o
método de chave publica/privada RSA.

Ambas as versdes 1 e 2 do ssh sdo documentadas neste capitulo. Opcdes especificas do protocolo 1 ou
2 do ssh serdo destacadas.

Introducao

O servico de ssh permite fazer o acesso remoto ao console de sua méaguina, em outras palavras, vocé
podera acessar suaméguina como se estivesse conectado localmente ao seu console (substituindo o rlogin
ersh). A principal diferencacom relacdo ao servico telnet padrdo, rlogin ersh € que todaacomunicacdo
entre cliente/servidor € feita de forma encriptada usando chaves publicas/privadas RSA para criptografia
garantindo uma transferéncia segura de dados.

A velocidade do console remoto conectado via Internet é excelente (melhor que a obtida pelo telnet e
servicosr*) dando aimpresséo de umaconexdo em tempo real (mesmo em linksdiscadosde9.600 KB/s), a
compactagao dos dadostambém pode ser ativada paraelevar aindamaisavel ocidade entre cliente-servidor
ssh. Além do servico de acesso remoto, 0 scp possibilita a transferéncia/recepcdo segura de arquivos
(substituindo o rcp).

Em conexdes sem criptografia (rsh, rlogin) os dados trafegam de forma desprotegida e caso exista algum
sniffer instalado em sua rota com a maquina destino, todo o que fizer poderd ser capturado (incluindo
senhas).

Versao

E assumido que esteja usando a versio 2.0 do ssh. As explicacdes contidas agqui podem funcionar para
versfes posteriores, mas é recomendavel que leia a documentacdo sobre modificagcbes no programa
(changelog) em busca de mudancas que alterem o sentido das explicagdes fornecidas aqui.

Historia
O openSSH (explicado neste capitul 0) € baseado na tltimaversdo livre do implementac&o de Tatu Ylonen
com todos os algoritmos patenteados (para bibliotecas externas) removidos, todos as falhas de seguranca

corrigidas, novas caracteristicas e muitas outras melhorias. O openSSH foi criado por Aaron Campbell,
Bob Beck, Markus Friedl, Niels Provos, Theo de Raadt e Dug Song.

Contribuindo
A Home page principa € http://www.unixuser.org/~haruyama/security/openssh/index.html.

Falhas, correcbes e sugestdbes podem ser enviadas para a lista de discussdo
<openssh- uni x- dev@ri ndr ot . or g> (aberta a postagens de usuérios ndo inscritos).

Caracteristicas

Abaixo as principals caracteristicas do servico ssh (Openssh).
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Conexao de dados criptografada entre cliente/servidor.

Copiade arquivos usando conexdo criptografada.

Suporte aftp criptografado (sftp).

Suporte a compactacéo de dados entre cliente/servidor.

Controle de acesso das interfaces servidas pelo servidor ssh.

Suporte a controle de acesso tcp wrappers.

Autenticagdo usando um par de chaves publica/privada RSA ou DSA.
Algoritmo de criptografia livre de patentes.

Suporte aPAM.

Suporte a caracteres ANSI (cores e cédigos de escape especiais no console).

Ficha técnica

Pacote:

Utilitarios:

ssh - Cliente ssh (console remoto).

sl ogi n - Link simbdlico para o programa ssh.

sshd - Servidor de shell seguro ssh.

scp - Programa para transferéncia de arquivos entre cliente/servidor

ssh- keygen - Gera chaves de autenticacéo para 0 ssh

sft p - Cliente ftp com suporte a comunicagdo segura.

sft p-server - Servidor ftp com suporte a comunicagdo segura.

ssh- add - Adiciona chaves de autenticacdo DSA ou RSA ao programa de autenticacdo.

ssh- agent - Agente de autenticac@o, suafuncdo € armazenar a chave privada para autenticacéo via
chave publica (DSA ou RSA).

ssh- keyscan - Scaneia por chaves publicas de autenticagdo de hosts especificados. O principa
objetivo € gjudar na construgdo do arquivo local know_host s.

ssh- copy-i d - Usado parainstalacéo do arquivo i dent i t y. pub em uma méguina remota.

Arquivos de configuragao:

/et c/ ssh/sshd_confi g - Arquivo de configuracgo do servidor ssh.

/ et c/ ssh/ ssh_confi g - Arquivo de configuracdo do cliente ssh.
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» ~/.ssh/confi g - Arquivo de configuragdo pessoa do cliente ssh.

Requerimentos de Hardware

E recomendado no minimo 6MB de memdriaRAM paraaexecucio do servico ssh maiso kernel do Linux.
Este limite deve ser redimensionado para servidores de acesso dedicado, uma quantidade de 64MB deve
ser confortavel para centenas de usuarios conectados simultaneamente (0 que raramente acontece).

Vgjatambém Capitul o 19, Restri¢es de acesso, recur sos e servi¢os paraconfiguracéo de restrigdes usando
PAM. O ssh que acompanha a distribui¢cdo Debian vem com o suporte a tcp wrappers compilado por
padréo.

Arquivos de log criados pelo servidor ssh

Detal hes sobre a execugdo do servidor sshd (como inicio, autenticagdo e término) sdo enviadas ao syslog
do sistema. A prioridade e nivel sdo definidos no arquivo de configuragdo / et ¢/ ssh/ sshd_confi g
(veja“Exemplo desshd_conf i g com explicacfes das diretivas’).

Instalacdo do servidor openSSH

apt-get install ssh.

Por padréo o servidor sshd é instalado como daemon, também é possivel executa-lo via inetd mas isto
ndo é aconselhavel porque o servidor gera uma chave aleatoria de segéo toda vez que € iniciado, isto
podendo levar vérios segundos (quando € usada a versdo 1 do protocolo ssh, veja“ Diferencas nas versdes
do protocolo”).

Iniciando o servidor/reiniciando/recarregando a
configuracao

O arquivo que controla o funcionamento do daemon do ssh é controlado pelo arquivo/ et c/init. d/
ssh.

A execugdo do ssh através deinetd € automética quando é feita uma requisicéo para a porta 22.

Opcoes de linha de comando

Opcdes de linha de comando do servidor sshd:
e -b bits - Especificao nimero de bits da chave do servidor (768 por padrao).

e -d - Modo de depuracéo - O servidor envia detalhes sobre seu funcionamento aos logs do sistema e
nao é executado em segundo plano. Ele também respondera conexdes pelo mesmo processo. Podem ser
usadas no maximo 3 opcdes -d para aumentar os detal hes de depuracéo.

» -f arquivo_configuracéo Indicaum arquivo de configurac&o alternativo (por padréo é usado
/ et c/ ssh/ sshd_confi g). O ssh pode ser configurado através de opgdes de linha de comando
mas requer um arquivo de configuragdo para ser executado. Opgdes de linha de comando substituem
as especificadas no arquivo de configuracao.

* -g segundos - Especifica o tempo méximo para a digitacdo de senha de acesso. Apds o tempo
especificado o servidor encerra a conexdo. O valor padréo € 600 segundos e 0 desativa este recurso.

220



Servidor ssh

-h arqui vo_chave - Diz qual arquivo contém a chave privada local. O padrdo é/ et ¢/ ssh/
ssh_host key e somente o usuario r oot deve ter permissdes de leitura neste arquivo. Serd
necessario especificar esta opgdo caso o sshd ndo esteja sendo executado como usuarior oot .

E possivel ter muiltiplos arquivos de chaves para os protocolos 1 e 2 do ssh.

-i - Indica que o servidor sshd serd executado pelo inetd. Isto ndo é aconselhavel porque o servidor
gerardachave aleatdriade se¢éo todavez quefor iniciado eisto pode levar alguns segundos. Esta opcéo
pode se tornar vidvel com o uso do protocolo 2 ou criando chaves peguenas como 512 bytes (no ssh
1), mas a seguranca criptografica também sera diminuida. Veja as diferengas entre os dois protocolos
em “Diferencas nas versdes do protocol0”.

-k segundos - Especificaafrequiéncia dageracdo de novas chaves do daemon sshd. O valor padréo
€ 3600 segundos e 0 desativa este recurso.

ATENCAO: NAO desative este recursol!! Esta opco traz a seguranca que uma nova chave gerada de
servidor sera gerada constantemente (esta chave é enviada junto com a chave publica quando o cliente
conectaeficaresidente namemariavol &il), ass m mesmo que um cracker consigaobté-lainterceptando
as conexdes, sera praticamente impossivel tentar qualquer coisa. Vaores menores tendem a aumentar
ainda mais a seguranca.

-p port a - Especificaaportaque o daemon sshd atendera as requisi¢oes. Por padréo é usada a porta
22.

- g - Nenhuma mensagem serd enviada ao syslog do sistema.

-u tam- Especifica o tamanho do campo de nome do computador que serd armazenado no arquivo
ut np. A opcdo u0 faz somente enderecos | P serem gravados.

- D- Quando usada ndo faz o sshd iniciar em segundo plano.

-V verséo_cliente - Assume que o cliente possui a versao ssh especificada (1 ou 2) e ndo faz
os testes de identificac&o de protocolo.

- 4 - Forga o uso do protocolo |P tradicional (I1Pv4).

- 6 - Forca o uso da nova geracdo do protocolo IP (IPv6).

A maioriadas opgdes sdo realmente Uteis para modificar o comportamento do servidor ssh sem mexer em
seu arquivo de configuragéo (parafins de testes) ou para executar um servidor ssh pessoal, que deverater
arquivos de configuragdo especificos.

Usando aplicativos clientes

ssh

Esta secéo explicard o uso dos utilitérios ssh, scp e sftp.

Esta é a ferramenta usada para segdes de console remotos. O arquivo de configuragdo de usuarios €
~/ . ssh/ confi g e o arquivo globa / et c/ ssh/ ssh_confi g. Para conectar a um servidor ssh
remoto:

ssh usuari o@ p/ nome_do_servi dor_ssh

221



Servidor ssh

Caso 0 nome do usuério sgja omitido, seu login atual do sistema serd usado. O uso da opgdo -C é
recomendado para ativar o modo de compactacdo dos dados (Util em conexdes lentas). A opg¢ao -l usuério
pode ser usada para aterar a identificagdo de usuario (quando ndo é usada, o login local é usado como
nome de usu&rio remoto). Uma porta aternativa pode ser especificada usando a op¢do -p porta (a 22 é
usada por padr&o).

Na primeira conexdo, a chave publica do servidor remoto sera gravadaem ~/ . ssh/ know_host s ou
~/ . ssh/ know_host s2 (dependendo da versio do servidor ssh remoto, veja “ Diferencas nas versdes
do protocol0”), e verificada a cada conex&o como checagem de seguranca para se certificar que o servidor
ndo foi alvo de qualquer ataque ou modificacdo nédo autorizada das chaves. Por padréo, o cliente utilizara4
o0 protocolo ssh versdo 1, a opgao -2 permite usar o protocolo versdo 2.

Variaveis de ambiente personalizadas para 0 ssh poderdo ser definidas no arquivo ~/ . ssh/
envi r onnent . Comandos que seréo executados somente na conexdo sshem ~/ . ssh/rc e/ et c/
ssh/ sshr ¢ caso contrério seré executado o xauth por padréo.

OBS: Para utilizar autenticacdo Rhosts/Rhosts+RSA (arquivos ~/ . r host s/~/ . shost s) o programa
ssh deverater permissdes SUID root e conectard usando portas baixas (menores que 1024).

Exenpl os:
# Conecta-se ao servidor renoto usando o login do usuéario atua
ssh ftp.sshserver.org

# Conecta-se ao servidor rempto usando o login john (via ssh versédo 2)
ssh -2 ftp.sshserver.org -1 john

# Conecta-se ao servidor renmpto usando conpactacdo e o | ogin john
ssh ftp.sshserver.org -C -1 john

# Semel hante ao exenpl o acima, usando o formato "l ogi n@ p"
ssh john@tp. sshserver.org -C

# Conecta-se ao servidor rempto usando conpactacdo, o |ogin john,

# ativa o redireci onanento do agente de autenticacédo (-A) e redireci onanento
# de conexdes X11 (-X). Veja a proxima secao para entender conb o

# suporte a redirecionamento de conexdes do X funciona.

ssh ftp.sshserver.org -C -A -X -1 john

Redirecionamento de conexdes do X

O redirecionamento de conexdes do X Window podera ser habilitado em ~/ . ssh/ confi g ou/ et c/
ssh/ ssh_conf i g ouusando as opgdes -A -X nalinha de comando do ssh (as opgdes -a e -x desativam
as opgoes acima respectivamente). Uma varidvel $DI SPLAY é criada automaticamente para fazer o
redirecionamento ao servidor X local.

Ao executar um aplicativo remoto, a conexdo é redirecionada a um DISPLAY proxy criado pelo ssh (a
partir de: 10, por padrdo) que faz a conexdo com o display real do X (:0), ou seja, ele pulara os métodos
de autenticacdo xhost e cookies. Por medidas de seguranca é recomendavel habilitar o redirecionamento
individual mente somente se vocé confia no administrador do sistema remoto.

# Exenpl o de configuracdo do ssh_config
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# Perm te Redirecionanento de conexfes para o proprio conputador (nones de
# maqui nas podem ser especificadas).
Host 127.0.0.1

For war dAgent yes

For war dX11 yes

# Opcdes especificas do cliente para conexdes realizadas a 192.168. 1.4 usando
# somente o protocolo 2
Host 192.168.1.4

# As 2 linhas abaixo ativam o redirecionanento de conexfes do X

For war dAgent yes

For war dX11 yes

Passwor dAut henti cati on yes

Port 22

Protocol 2

Ci pher bl owfish

# Opcdes especificas do cliente para conexdes realizadas a 192.168.1.5 usando
# somente o protocolo 1
Host 192.168.1.5

# As 2 linhas abai xo desativam o redirecionanento de conexdes do X

For war dAgent no

Forwar dX11 no

Passwor dAut henti cati on yes

Port 22

Protocol 1

Ci pher bl owfish

CheckHost I P yes

Rhost sAut henti cati on no
Rhost sRSAAut henti cati on yes
RSAAut henti cati on yes

Fal | BackToRsh no

UseRsh no

Bat chMode no
Strict Host KeyChecki ng yes
IdentityFile ~/.ssh/identity
IdentityFile ~/.ssh/id_dsa
IdentityFile ~/.ssh/id _rsal
IdentityFile ~/.ssh/id_rsa2
EscapeChar ~

HHHHHFHHHHHF R

Cliente ssh para Windows

scp

O putty éum cliente ssh Win32 que possui suporte aos protocol os versdo 1 e 2 do ssh, aceita compactacdo
além de funcionar também como cliente telnet. Seu tamanho é pegqueno, apenas um executavel e requer
220K B de espaco em disco. Ele pode ser baixado de http://www.chiark.greenend.org.uk/~sgtatham/putty/.

Outraalternativa é o MindTerm, este é baseado em Java e pode inclusive ser executado como um appl et
em uma paginaweb. Este programa € encontrado em http://www.mindbright.se/mindterm/.

Permite a copia de arquivos entre o cliente/servidor ssh. A sintaxe usada por este comando € a seguinte;
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scp [origem [destino]

Os parametros de origem e destino sdo semelhantes ao do comando cp mas possui um formato especid
guando € especificado uma méquina remota:

* Un cami nho padrao - Quando for especificado um arquivo local. Por exemplo: / usr/ src/
arqui vo.tar.gz.

e usuari o@ost_renoto:/diretoriolarqui vo - Quando desgar copiar o arquivo de/para
um servidor remoto usando sua conta de usuério. Por exemplo: gl eydson@t p. debi an. or g: ~/
args.

A opcéo -C é recomendavel para aumentar a taxa de transferéncia de dados usando compactacdo. Caso
a porta remota do servidor sshd sgja diferente de 22, a opcdo -P porta devera ser especificada (€ "P"
maiUscula mesmo, pois a-p € usada para preservar permissies/data/horas dos arquivos transferidos).

Exenpl os:

# Para copiar umarquivo | ocal chanado /pub/teste/script.sh para
# meu diretério pessoal emftp.sshserver.org

scp -C /pub/testel/script.sh gleydson@tp. sshserver.org: ~/

# Para fazer a operacdo inversa a aci na (copi ando do servidor renoto para o |ocal)
# é sb inverter os paranetros origenf destino:
scp -C gl eydson@t p. sshserver.org: ~/script.sh /pub/teste

# Para copiar o arquivo |ocal chamado /pub/teste/script.sh para

# o diretério /scripts dentro do neu diretério pessoal emftp.sshserver.org
# com o nome teste.sh

scp -C /pub/testel/script.sh gleydson@tp. sshserver.org: ~/scripts/teste.sh

# O exenpl o abai xo faz a transferéncia de arquivos entre 2 conputadores renotos:
# O arquivo teste.sh é lido do servidor serverl.ssh.org e copiado para

# server2.ssh.org (ambos usando o | ogin gl eydson)
scp -C gl eydson@erverl.ssh.org: ~/teste.sh gl eydson@erver2.ssh.org: ~/

Cliente scp para Windows

O pscp faz a tarefa equivalente a0 scp no windows, e pode ser baixado de http:/
www.chiark.greenend.org.uk/~sgtatham/putty/.

sftp

Permite realizar transferéncia de arquivos seguras através do protocolo ssh. A conexdo e transferéncias
s80 realizadas através da porta 22 (aindando é possivel modificar aporta padréo). A sintaxe para uso deste
comando é a seguinte:

sftp usuari o@ost_renoto

Compactacdo pode ser especificada através da opcéo -C. Um arquivo contendo os comandos usados na
secdo sftp podera se especificado através da opgdo -b arquivo para automati zar tarefas.

OBS1.: Paradesativar o servidor sftp, removaalinhaSubSyst emsftp /usr/1i b/ sftp-server
(queinicializao sub-sistemaftp) do arquivo/ et ¢/ ssh/ sshd_confi g erenicie o servidor sshd.
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OBS2: O suporte ao programa sftp somente esta disponivel ao protocolo ssh versdo 2 e superiores.

OBS3: Algumas opg¢des comuns do cliente ftp padrdo (como mget) ainda ndo estéo disponiveis ao sftp.
V gja a pagina de manual para detal he sobre as opgdes disponiveis.
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sshd

Este é o daemon de controle da conex&o encriptada via protocol o ssh, transferéncia de arquivos e shell
interativo. As opcBes de linha de comando estdo disponiveis em “Opcdes de linha de comando”. Seu
arquivo de configuracdo principal é/ et c/ ssh/ sshd_confi g, um exemplo e descricdo das opcdes
deste arquivo é encontrada em “Exemplo desshd_conf i g com explicacdes das diretivas’.

OBSI1: E recomendével que o arquivo / et ¢/ ssh/ sshd_conf i g sgjalido somente pelo dono/grupo,
por conter detal hes de acesso de usuarios, grupos e interval o entre a geracéo de chave de segéo.

OBS2: Seestiver ocorrendo falhas no acesso ao servidor ssh, verifique as permissdesnosarquivos/ et ¢/
hosts. al | owe/ et ¢/ host s. deny (0o nome do servigo é sshd). Mesmo operando como daemon, 0
servidor utiliza estes arquivos parafazer um controle de acesso adicional.

Controle de acesso

E definido pelas opcBes ListenAddress, AllowlUsers, DenyUsers, AllowG oups,
Deny G oups e Per mi t Root Logi n do arquivo de configuragdo sshd_confi g (veja“Exemplo de
sshd_confi g com explicacBes das diretivas’) eviatcpd (arquivoshost s. al | owehost s. deny).
Vegja"“ O mecanismo de controle de acessos tcpd”.

Usando autenticacdo RSA/DSA - chave publica/privada

Este méodo de autenticac8o utiliza o par de chaves publica (que sera distribuido nas méguinas que
VvOCé conecta) e outra privada (que ficara em seu diretdrio pessoal) para autenticagdo. A encriptacdo e
decriptacdo sdo feitas usando chaves separadas e ndo é possivel conseguir a chave de decriptacédo usando a
chave de encriptagio. E possivel inclusive gerar umachave sem senha para efetuar o logon em um sistema
ou execucdo de comandos remotos (este esquema é um pouco Mais seguro que os arquivos ~/ . r host s
e~/ .shosts).

Siga 0s seguintes passos para se autenticar usando RSA 1 - usada na versdo 1 do ssh:

1. Gere um par de chaves publica/privada usando o comando:

ssh- keygen

Um par dechaves RSA versdo 1 seragerado com o tamanho de 1024 bits por padréo, garantindo umaboa
seguranca/performance, e salvas no diretério ~/ . ssh comonomei dentity eidentity. pub.
Para alterar o tamanho da chave use a opcéo -b tamanho. Depois de gerar a chave, o ssh-keygen
pedira uma f r ase- senha (é recomendével ter um tamanho maior que 10 caracteres e podem ser
incluidos espacos). Se ndo quiser digitar uma senha para acesso ao sistema remoto, tecle <Enter>
quando perguntado. Mude as permissdes do diretério ~/ . ssh para 750.

A opcéo -f especifica o diretdrio e nome das chaves. A chave piblicateraaextensdo . pub adicionada
ao nome especificado.
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ATENCAO Nunca distribua sua chave privada, nem armazene-a em servidores de acesso publicos ou
outros métodos gque permitem outros terem acesso a ela. Se precisar de uma copia de seguranca, faca
em disguetes e guarde-a em um lugar seguro.

2. Instale a chave publica no servidor remoto que desga se conectar, por exemplo,
www. sshserver. org:

ssh-copy-id -i ~/.ssh/identity gl eydson@ww. servi dorssh. org

A funcdo do utilitério acima é entrar no sistema remoto e adicionar a chave publicalocal ~/ . ssh/
i dentity. pub noarquivo/ hone/ gl eydson/ . ssh/ aut hori zed_keys do sistemaremoto
www. sshserver. org. O mesmo processo podera ser feito manuamente usando os métodos
tradicionais (ssh/scp). Caso o arquivoremoto/ home/ gl eydson/ . ssh/ aut hori zed_keys néo
existe, ele seracriado. Seu formato éidénticoao ~/ . ssh/ know_host s econtém umachave publica
por linha.

3. Agora utilize o ssh para entrar no sistema remoto usando o método de chave publicalprivada. Entre
com a senha que usou para gerar o par de chaves publico/privado (ele entrara diretamente caso ndo
tenha digitado uma senha).

Para autenticar em uma versdo 2 do ssh (usando chave RSA 2 ou DSA):

1. Gere um par de chaves publica/privada usando o comando:

ssh-keygen -t rsa -f ~/.ssh/id_rsa
ou

ssh-keygen -t dsa -f ~/.ssh/id_rsa

Um par de chaves RSA 2/DSA sera gerado. Para alterar o tamanho da chave use a opgéo -b tamanho.
Depois de gerar a chave, o ssh-keygen pediraumaf r ase- senha (é recomendavel ter um tamanho
maior que 10 caracteres e podem ser incluidos espacos). Se ndo quiser digitar umasenha paraacesso ao
sistemaremoto, tecle <Enter> quando perguntado. M ude as permissdes do diretério ~/ . ssh para750.

ATENCAO Nunca distribua sua chave privada, nem armazene-a em servidores de acesso publicos ou
outros métodos gque permitem outros terem acesso a ela. Se precisar de uma copia de seguranca, faca
em disguetes e guarde-a em um lugar seguro.

2. Instale a chave publica no servidor remoto que deseja se conectar copiando o arquivo com:

scp ~/.ssh/id _rsa. pub usuari o@ervidorrenoto: ~/.ssh/authorized _keys2
ou

scp ~/.ssh/id _dsa. pub usuari o@ervidorrenoto: ~/.ssh/authori zed_keys2
(caso tenha gerado a chave com a opgdo -t dsa)

Caso o arquivo remoto / home/ gl eydson/ . ssh/ aut hori zed_keys2 néo existe, ele sera
criado. Seu formato éidéntico ao ~/ . ssh/ know_host s2 e contém uma chave piblica por linha.

3. Agora utilize o ssh para entrar no sistema remoto usando o método de chave publicalprivada. Entre
com a senha que usou para gerar o par de chaves publico/privado (ele entrara diretamente caso ndo
tenha digitado uma senha).

226



Servidor ssh

OBS: Deveraser levado em consideragéo apossibilidade de acesso fisico ao seu diretério pessoal, qual quer
um gue tenha posse de sua chave privada podera ter acesso ao sistema remoto. O tipo de chave criada por
padréo € arsal (compativel com as versdes 1 e 2 do ssh). A opcéo -t [chave] podera ser usada (ao gerar
achave) para selecionar 0 método de criptografia

e rsal - Criaumachave rsa compativel com aversdo 1 e 2 do ssh (esta é a padréo).
* rsa- Criauma chave rsa compativel somente com aversdo 2 do ssh.
* dsa - Criauma chave dsa compativel somente com aversdo 2 do ssh.

Para trocar a senha utilize o comando: ssh-keygen -p -t tipo_chave -f ~/.ssh/
i denti ty - serd pedida sua senha antiga e a nova senha (no mesmo estilo do passwd). Opcionalmente
vocé pode utilizar asintaxe: ssh- keygen -p -f ~/.ssh/identity -P senha_antiga -
N senha_nova, que troca a senha em um Unico comando (Util para ser usado em scripts junto com a
opcao -q para evitar a exibicdo de mensagens de saida do ssh-keygen).

Execucao de comandos especificos usando chaves

Com o0 uso de chavestambém é possivel 0 uso do ssh para execugdo de comandos especificosem méguinas
remotas, isto é possivel com os novos recursos da versdo 3 do ssh. Parafazer isto, siga 0s passos “ Usando
autenticacgo RSA/DSA - chave publicalprivada’ para gerar um par de chaves DSA (0 par RSA ndo aceita
execucdo de comandos especificos) e copiar para aut hori zed_keys2. Apds isto, entre no servidor
remoto e edite a chave, inserindo 0 comando que devera ser executado antes da linha dds, por exemplo:

command="1s / -la" ssh-dss ABCAB3NzaC5555NMAAACBALS. . .

Com este método é possivel restringir a execucdo de alguns comandos/servicos além de outras
possibilidades como a mudanca de varidveis especificas para o0 comando:

no- port - forwardi ng, no- X11- f or war di ng, no- agent - f orwar di ng, comand="1s / -la" ssh-ds

Criando um gateway ssh

I magine quando vocé desegjater acesso aumamaguinade suaredeinterna que esteja atras de um gateway,
isto é possivel usando os recursos explicados em “Execuc@o de comandos especificos usando chaves’
fazendo um redirecionamento de acesso para seu usuério da seguinte forma:

conmand="ssh -t usuari o@mqui na.interna" ssh-dss DAK874CKLDSAUE83da9x. ..

Isto 0 acesso do usuario ser redirecionado automati camente quando efetuar o logon. Caso tenha definido
umasenhaparaachave DSA, o usuario deverafornecer asenhaparaentrar no gateway e outraparaacessar
sua estacdo de trabal ho.

OBS: N&p estou levando em conta as consideracdes de seguranca que este exemplo tem em sua rede,
bem como o que pode ou ndo ser redirecionado. A intencdo foi manter a simplicidade para entender sem
dificuldades como isto éfeito.

Criando um tunel proxy

Aplicagdes remotas podem ser abertas |ocalmente com o uso destatécnica. Vocé podera usar para acessar
portas que estariam disponivels somente através do endereco remoto, realizar conexdes criptografadas ou
com compactacdo (garantindo uma boa taxa de transferéncia para protocol os que usem mais texto).
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Por exemplo, pararedirecionar o tr&fego da porta 80 do servidor remoto para a porta 2003 local:

ssh -1 seu_l ogin servidor -L2003:servidor_renmto:80 -f sleep 60

O sl eep 60 tem afuncéo de apenas deixar o tunel aberto por 60 segundos, tempo suficiente para
realizarmos nossa conexao. Agora, entre no seu navegador local e acesse a porta 2003:

http://1 ocal host: 2003

A opcéo -C também pode ser especificada junto ao ssh para usar compactacdo dos dados da conex&o.
Como notou, este recurso também é Util parafazer aadministragéo remota de méguinas, porque o que esta
realizando a conexao serao | P do servidor remoto, ndo o seu. Damesmaforma, vocé poderater problemas
caso ndo tenha uma boa politica de distribui¢do de contas de maquinas em sua rede. Veja Capitulo 11,
Gerenciamento de contas e cuidados para a protecdo de senhas para detalhes .

Diferencas nas versdes do protocolo

Retirada da pagina de manual do sshd:

Protocolo SSH verséo 1

Cadaservidor possui umachave RSA especifica (1024 bits por padr&o)
usadaparaidentifica-lo. Quando o sshdinicia, elegeraumachave RSA
do servidor (768 hits por padréo, valor definido por ServerKeyBits)
gue é recriada a cada hora (modificado por KeyRegenerationlnterval
nosshd_confi g) e permanece sempre residente na RAM.

Quando um cliente se conecta o0 sshd responde com sua chave pulblica
damaquina e chaves do servidor. O cliente ssh compara a chave RSA
com seu banco de dados (em ~/ . ssh/ know_host s) paraverificar
se ndo foi modificada

Estando tudo OK, o cliente gera um nUmero aleat6rio de 256 bits,
0 encripta usando ambas as chaves de maguina e chave do servidor
e envia este nimero ao servidor. Ambos os lados ent&o usam este
numero aleatdrio como chave de se¢do que € usado paraencriptar todas
as comunicagdes seguintes na secdo.

O resto da secdo usa um método de embaralhamento de dados
convencional, atualmente Blowfish ou 3DES (usado como padréo).
O cliente seleciona o0 algoritmo de criptografia que seré usado de um
destes of erecidos pelo servidor. Apos isto o0 servidor e cliente entram
em um didlogo de autenticagdo. O cliente tenta se autenticar usando
um dos seguintes métodos de autenticacdo:

e ~/.rhosts ou~/.shosts (normamente desativada).

e« ~/.rhosts ou~/.shosts combinado com autenticacdo RSA
(normalmente desativada).

» Autenticagdo RSA por resposta de desafio.
 Autenticacéo baseada em senha.

A autenti cacdo usando Rhosts normal mente é desativada por ser muito
insegura mas pode ser ativada no arquivo de configuracdo do servidor
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serealmente necessério. A segurangado sistemando € melhoradaanao
ser que os servigos rshd, rlogind, rexecd erexd estejam desativados
(assim, orlogin er sh seréo completamente desativados namaquina).

Protocolo SSH verséo 2 A versdo 2 funciona de forma parecida com a 1: Cada méaguina possui
umachave RSA/DSA especificausada paraseidentificar. A diferenca
€ que quando o sshd inicia, ele ndo gera uma chave de servidor. A
segurancade redirecionamento é of erecida através da concordanciado
uso de uma chave Diffie-Hellman. Esta concordéancia de chave resulta
em umasecdo com chave compartilhada. O resto da secdo é encriptada
usando um algoritmo simétrico, como Blowfish, 3DES, CAST128,
Arcfour, 128 bit AES, ou 256 bit AES.

O cliente que selecionao al goritmo de criptografiaque serausado entre
os oferecidos pelo servidor. A versdo 2 também possui integridade
de secdo feita através de um codigo de autenticagdo de mensagem
criptogréfica (hmac-shal ou hmac-md5). A versdo 2 do protocolo
oferece um método de autenticacdo baseado em chave publica
(PubkeyAuthentication) e 0 método de autenticacdo convencional
usando senhas.

Exemplo de sshd_confi g com explicagcOes das
diretivas

Abaixo segue um exemplo deste arquivo que podera ser adaptado ao seu sistema. O objetivo é ser ao
mesmo tempo (til para sua configuracado e didatico:

Model o personalizado para o guia Foca GNU Li nux baseado na confi guracao
original do FreeBSD.

Autor: d eydson Mazioli da Silva

Data: 20/09/2001.

HHHH

# Porta padrdo usada pel o servidor sshd. Miltiplas portas podem ser
# especifi cadas separadas por espacgos.
Port 22

# Especifica o endereco IP das interfaces de rede que o servidor sshd
# servirda requisicbes. Miltiplos enderecos podem ser especificados

# separados por espacos. A opcdo Port deve vir antes desta opcéo

Li stenAddress 0.0.0.0

# Protocol os aceitos pelo servidor, prineiro sera verificado se o cliente é
# conpativel coma versdo 2 e depois a versdo 1. Caso seja especificado

# somente a versdo 2 e o cliente seja versdao 1, a conexdo sera descartada.
# Quando ndo é especificada, o protocolo ssh 1 é usado conp padrao.

Protocol 2,1

# As 4 opcles abai xo control am o acesso de usuari os/ grupos no si stena.
# Por padrdo o acesso a todos é garantido (exceto o acesso root se

# Perm tRootLogin for "no"). AllowlJsers e Al owG oups definemuna |ista
# de usuarios/grupos que poderdo ter acesso ao sistenma. Os coringas

# "*" e "?" podem ser especificados. Note que sonmente NOVES sao validos,
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U D e AD ndo podem ser especificados.

#
#
# As diretivas A low sao processadas prineiro e depois Deny. O método que

# estas diretivas sdo processadas € idéntico a diretiva

# "Order mutual -failure” do controle de acesso do Apache:

# O usuario devera TER acesso via AllowUsers e Al |l owd oups e NAO ser bl oqueado
# por DenyUsers e DenyGroups para ter acesso ao sistema. Se uma das diretivas
# ndo for especificada, "*" é assum do conp padr &o.

# Estas perm ssfes sdo checadas apds a autenticacdo do usuario, porque

# dados a ele pelo /etc/passwd e PAM sao obti dos apds o processo de

# autenticacéao.

#Al | owldsers gl eydson teste?

#DenyUsers root adm

#Al | owG oups users

#DenyG oups root adm bin

# Permte (yes) ou ndo (no) o login do usuario root
Per m t Root Logi n no

# Chaves privadas do servidor (as chaves publicas possuem um ". pub" adi ci onado
# no final do arquivo.

Host Key /etc/ssh/ssh_host_key

Host Key /etc/ssh/ssh_host_rsa_key

Host Key /etc/ssh/ssh_host_dsa_key

# Tamanho da chave. 768 bits é o padréo
ServerKeyBits 768

# Tenpo maxinmo para login no sistema antes da conexdo ser fechada
Logi nGraceTi me 600

# Tenpo para geracao de nova chave do servidor (segundos). O padréo é
# 3600 segundos (1 hora).
KeyRegener ati onl nterval 3600

# lgnora os arquivos ~/.rhosts e ~/.shosts
| gnor eRhost s yes

# lgnora (yes) ou ndo (no) os arquivos ~/.ssh/known_hosts quando for usado
# para a op¢do Rhost sRSAAut hentication. Se vocé ndo confia neste nmecani sno
# ajuste esta opcdo para yes.

| gnor eUser KnownHost s no

# Checa por perm ssfes de dono dos arquivos e diretdrio de usuario antes de
# fazer o login. E nuito recomendavel para evitar riscos de seguranca

# com arqui vos |idos por todos 0s usuari os.

StrictMbdes yes

# Permte (yes) ou ndo (no) o redirecionamento de conexdes X11. A seguranca
# do sistema nao é aunentada com a desativacdo desta opg¢do, outros metodos
# de redireci onanent o podem ser usados

X11Forwardi ng yes

# Especifica o nunero do prineiro display que serd usado para o redireci onamento
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# X11 do ssh. Por padrao é usado o display 10 conmp inicial para evitar conflito
# comdisplay X locais
X11Di spl ayOf fset 10

# Mostra (yes) ou ndo (no) a nensagemem/etc/motd no login. O padrdo é "no

PrintMotd no

# Mostra (yes) ou ndo (no) a nensagemde dltinp login do usuario. O padrdo € "no

PrintLastLog no

Permite (yes) ou ndo (no) o envio de pacotes keepalive (para verificar se o
cliente responde. Isto é bom para fechar conexfes que ndo respondem mas

t anbém podem f echar conexdes caso nao exi stamrotas para o cliente

naquel e nomento (€ um probl ema tenporario). Col ocando esta opg¢do conp

"no" por outro | ado pode dei xar usuarios que néo tiveram a oportuni dade

de efetuar o | ogout do servidor dados conp "permanent enente conect ados”

no sistema. Esta op¢cdo deve ser ativadal/desativada aqui e no prograna
cliente para funcionar

KeepAl i ve yes

#
#
#
#
#
#
#
#

# Facilidade e nivel das nensagens do sshd que aparecerdo no sysl ogd
Sysl ogFacility AUTH
LogLevel INFO

# Especifica se sonmente a autenticagcdo via arquivos ~/.rhosts e /etc/hosts.equiv é
# suficiente para entrar no sistena. Nao é muito bomusar "yes" aqui
Rhost sAut henti cati on no

# Mesnb que o0 acinma com o acréscinb que o arquivo /etc/ssh/ssh_known_hosts tanbém
# € verificado. Tanmbém evite usar "yes" aqui
Rhost sRSAAut henti cati on no

# Especifica se a autenticacdo via RSA é permitida (s6 usado na versdo 1 do
# protocol o ssh). Por padr&o "yes".
RSAAut henti cati on yes

# Permte autenticacdo usando senhas (serve para anbas as versfes 1 e 2 do ssh).
# O padréo é "yes".

Passwor dAut henti cati on yes

# Se a Passwor dAut hentication for usada, permte (yes) ou ndo (no) login
# sem senha. O padrédo é "
Per m t Enpt yPasswor ds no

no .

# Ativa senhas s/key ou autenticacdao PAM NB interativa. Nenhum destes é
# conpi |l ado por padrédo junto como sshd. Leia a pagi na de manual do

# sshd antes de ativar esta op¢do em um si stema que usa PAM

Chal | engeResponseAut henti cati on no

# Verifica se o usuario possui enmmils ao entrar no sistema. O padrao é "
# Este nmbdul o tanmbém pode estar sendo habilitado usando PAM (neste caso
# cheque a configuracdo em/etc/pamd/ssh).

CheckMai | no

no .
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# Especifica se o prograna |ogin é usado para controlar a secdes de shel
# interativo. O padrédo é "
UselLogi n no

no .

Especifica o nunero naxi nb de conexfes de autenticacdo simultaneas feitas
pel o daenon sshd. O val or padrdo é 10. Val ores al eat 6ri os podem ser
especi fi cados usando os canpos "inicio:taxa: maxi mo". Por exenpl o,

5:40:15 rejeita até 40% das tentativas de autenti cacdo que excedam o
[imte de 5 até atingir o limte maxi o de 15 conexdes, quando

nenhuma nova autenticacdo é permtida.

MaxSt artups 10

#MaxSt art ups 10: 30: 60

#
#
#
#
#
#

# Mostra uma nensagem antes do none de usuari o/ senha
Banner /etc/issue. net

# Especifica se o servidor sshd fara um DNS reverso para verificar se o
# endereco confere coma origem (isto € atil para bl oquear conexdes

# falsificadas - spoofing). O padrao é "
Rever seMappi ngCheck yes

no .

# Ativa o subsistema de ftp seguro. Para desabilitar conente a |inha
# abai xo
Subsystem sftp /usr/lib/sftp-server
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Este capitul o descreve ainstal acdo, configuracdo, criacdo de contas e controle de acesso ao servidor pop3.
Este capitulo é baseado no servidor gpopper da Qualcomm.

Introducao

E o servidor para recebimento de mensagens eletronicas (e-mails) para o cliente de e-mails. O servidor
pop3 documentado é o gpopper (da Qualcomm), € um dos mais usados em ambiente Linux, simples de
configurar e distribuido livremente. O que este programafaz é ler os e-mailsde usuariosem/ var / mai |
e 0s envia via porta 110 ao programa cliente (Netscape, sylpheed, mutt, balsa, Pegasus, Outlook, ou
qualquer outro que suporte o protocolo pop3).

Versao

E assumido que esteja usando a versio 4.0.3 do gpopper. As explicacdes contidas aqui podem funcionar
para versdes posteriores, mas € recomendével que leia a documentacdo sobre modificacfes no programa
(changelog) em busca de mudancas que alterem o sentido das explicagdes fornecidas aqui.

Contribuindo

O site do gpopper € http://www.eudora.com/qgpopper/, anincios de novas versdes, bugs e correcdes
s80 enviados para <gpopper - announce@ ohan. qual comm con® (inscreva-se enviando uma
mensagem com o assunto "subscribe" parao nome dalistaacrescentando "-request”). A listade suporte aos
usuérios é<gpopper @i st s. pensi ve. or g> (o método deinscricdo éidéntico alistaannounce).

Caracteristicas

Simples de configurar.

Possui um timeout padréo de 30 segundos ao invés de 10 minutos do protocolo pop3 padréo.
O protocolo pop3 € mais simples e consome menos recursos no servidor que o IMAP.
Suporte aenvio de boletins aos usuarios do sistema.

Inclui suportea TLS/SSL.

Suporte a senhas ocultas (shadow passwords).

Suporta PAM.

Suporte a autenticacéo via APOP.

Alta performance.

Ficha técnica

Pacote: .

Utilitérios:
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e i n.gpopper - Servidor pop3.

e popaut h - Manipula os bancos de dados de autorizacdo quando € usado o método de autenticacdo
APOP.

Arquivos de configuragao:
» /etc/ popper. al | ow- Contém alista de usuarios autorizados a usar 0 servigo pop3.
« [ etc/ popper . deny - Contém uma lista de usuérios NAO autorizados a usar 0 servico pop3.

» /et c/ pop. aut h - Contém dados de autenticacdo criados pelo programa popauth.

Requerimentos de Hardware

O servidor gpopper requer no minimo 6MB de memodria para rodar e espagco em disco suficiente para
acomodar os e-mails de usuérios.

Arquivos de log criados pelo gpopper

M ensagens sobre a execucdo do gpopper sdo enviadas aos seguintes arquivosem/ var / | og:
e nmai | . i nf o - Detalhes sobre autenticacdo de usuarios e mensagens.

e mai | . war n - Erros e avisos diversos ocorridos na secdo pop3.

» sysl og edaenon. | og - Mensagens sobre a execugdo do servidor gpopper.

» aut h. | og - Mensagens de autenticacdo gerados pelo PAM.

Instalacao
apt-get install gpopper

Por padrdo o servidor gpopper € instalado viainetd:

pop-3 streamtcp nowait.60 root /usr/sbin/tcpd /usr/sbin/in.gpopper -s

Se estiver configurando um servidor pop3 com um grande nimero de conexdes, € recomendavel aumentar
0 nimero de execugdes do servico pop3 por minuto (noi net d. conf ) ourodar o servidor gpopper como
daemon (preferido). Para fazer isto, remova a linha que inicia o gpopper no i net d. conf e construa
um script que inicie o servigo como daemon usando a opcao -S (veja outras opcdes em “Opcdes de linha
de comando”).

Iniciando o servidor/reiniciando/recarregando a
configuracao

O servigo € executado por padréo via inetd e utiliza o controle de acesso tcpd (veja “ O mecanismo de
controle de acessos tcpd”). Adicionalmente vocé pode definir que usuérios terdo/ndo acesso ao servico
pop3 nos arquivos / et ¢/ popper . al | ow e popper . deny. Por padréo, 0 acesso é garantido para
qualquer usudrio.
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Apbs instalar o servidor pop3 instalado, resta configurar o cliente para conectar ao servidor pop3 do
servidor. O nome de usuério e senha sdo os usados no arquivo / et ¢/ passwd.

Teste de acesso no pop3

Um simples teste consiste em usar o telnet conectando aportapop3 (110):t el net 127.0. 0.1 110:

Connected to 127.0.0. 1.
Escape character is '~]'.
+OK Qoopper (version 4.0.3) at server.org starting. [2122.11132222@erver. ord]

A resposta acima indica que o servidor pop3 esta funcionando corretamente.

Opcodes de linha de comando

Opcdes de linha de comando do servidor in.gpopper :

endereco:porta Quando esta operando em modo daemon (iniciado com -S), espera por conexdes
no endereco e opcionalmente na porta especificada. O endereco devera ser o
da interface de rede local do servidor (como 192. 168. 1. 1) caso hdo sga
especificado, o servidor gpopper monitoraratodos os enderegos. A porta padréo
€ 110 caso ndo seja especificada.

-b [diretorio] Ativa o sistema de envio de boletins. O diretério especificado é o que contém
os boletins que serdo enviados (na distribuicdo Debian, o / var/ spool /
popbul | éoindicado). Veja“Enviando boletins de mensagens’ parainstrugdes
de utilizac8o deste recurso.

-C M odifica a senha para caracteres mindscul os antes de autenticar, permitindo que
clientes conectem com a senhaem MAIUSCULAS ou caracteres misTurados.

-f [arquivo] Especifica um arquivo de configuracdo para o servidor gpopper. Veja a pagina
de manual para detalhes sobre as op¢des. Recomendo usar as opgdes de linha
de comando exceto se for requerida configuracBes especiais para modificar o
comportamento do servidor pop3.

-l [num] Modifica as opg¢des de criptografia TLS/SSL usada no transporta da se¢do. Os
seguintes valores sd0 aceitos:

+ 0 - Desativa TLS/SSL. E o padro.

e 1-AtivaosuporteaTLS/SSL. Seo cliente ndo suportar criptografia, os dados
serdo transmitidos usando a forma padréo.

e 2 - Tentaativar umaconexdo TL S quando o cliente conectaao servidor usando
uma porta alternativa.

-p [num] Seleciona como a senha em texto plano sera manipulada. O servidor devera estar
compilado com suporte a outras formas de autenticagdo (como APOP) ao invés
de texto plano. As seguintes opgdes sdo suportadas.

0 - Senhas em texto plano podem ser usadas para usuarios ndo cadastrados no
arquivo/ et ¢/ pop. aut h (gerenciado pelo popauth. Este é o padréo.
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-T [num]

-y [facilidade]

e 1 - Somente permite acesso de usudrios cadastrados no arquivo / et c/
pop. aut h. Qualquer acesso usando texto plano é negado.

* 2 - Permite autenticacdo usando texto plano como preferéncia, até mesmo
parausuarios que estejamno/ et ¢/ pop. aut h). E Util paraclientes que ndo
suportam autenticagdo usando texto plano.

e 3 - Somente usuarios conectando da mesma maquina (127.0.0.1) podem usar
autenticacdo em texto plano.

e 4 - Permite autenticacdo usando texto plano somente se uma conexao
criptogréficafoi estabelecida usando TLS ou SSL.

Desativa a resolucéo reversa de enderecos I P de clientes.

Registra dados de inicio da se¢8o, nome de usuério, nimero de bytes/mensagens
apagadas, nimero de mensagens deixadas no servidor e fim da secdo. Estes
detalhes sdo registrados pelo syslogd. Seu uso é recomendavel parater controle
sobre o que esta acontecendo em seu servidor.

Ativao modo daemon. Util para servidores pop3 com grande niimero de acessos.

Tempo méximo em segundos para finalizacdo da secdo quando o cliente nédo
envia nenhuma resposta ou comando. Valores pequenos (como 20) podem ser
especificados para servidores que possuem poucos usuarios e um link rapido.
Para grande quantidade de usuérios ou conexdo feita vialinks lentos (como ppp,
dlip, plip, €tc.) use valores como 600 (10 minutos) ou mais. O valor padrdo é 120
segundos (2 minutos).

Lé o arquivo ~/ . gpopper . opti ons no diretério do usu&rio em busca de
opcdes adicionais para o servidor. Este arquivo € lido apds o processo de
autenticacdo e deve ter permissies leitura/gravacdo para o dono. Isto ndo é
recomendéavel em servidores seguros, a criptografia ou método de autenticacéo
podem ser desativados sem o conhecimento do administrador comprometendo a
seguranca dos dados.

| déntica aopcdo acima, mas o arquivo deveresidir no diretério de spool (/ var /
spool / pop) eter o formato:

.usuari o. gpopper - opti ons

Este arquivo deve ter como dono o administrador ou dono do servidor pop3.
Esta alternativa é mais segura que a anterior porque 0 Usuario ndo tera acesso ou

desativar opcOes especificas.

Permite modificar o nivel facilidade que as mensagens s3o regi stradas no syslogd
(veja“ Arqguivo de configurag8o sysl og. conf ”).

Enviando boletins de mensagens

Esterecurso é muito Util paraenviar alertas ou avisos paratodos 0s usuérios em seu sistemade umaso vez.
A mensagem é escrita no diretério / var / spool / popbul | seguindo um formato especial e quando o
usuério pop3 se conecta para pegar seus e-mails recebera também uma copia do boletim. O controle de
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boletins jarecebido pelo usuério éfeito no arquivo~/ . popbul | . Sigaos passos aseguir para configurar
este sistema:

1. Ative o suporte a envio de boletins no servidor gpopper, adicionando aopgdo - b / var/ spool /
popbul | alinha de comando.

2. Os nimeros de boletins sdo controlados seqliencialmente pelos arquivos ~/ . popbul |, portanto é
importante comegar com 0 nome do boletim com pelo menos 5 digitos (00001, 00002, 00003, €tc).
Vamos usar 00001- t est e em nosso exemplo.

3. A primeiralinhado boletim deve conter apalavra"From™" e um espago e deve ser compl etada com um
nome e data, seguido de campos essenciais para o envio da mensagem:

Fromteste Sex Set 29 21:40:00 2001

To: user @ ocal host

From Adm nistrador do Sistema <root @ ocal host>
Date: Fri, 29 Sep 2001 21:40:00 -0800 (PST)
Subj ect: Teste do sistenma de boletins

Este é apenas umteste para o sistema de boletins. Se tudo estiver K
vocé recebera esta nensagem quando pegar seus e-nmmils no cliente pop3
e este boletimsera registrado no arquivo ~/.popbull para que nao seja
novanent e recebi do.

Deve haver umalinha em branco para separar o cabegalho da mensagem.

OBS: Quando incluir novos usuarios no sistema, somente os Ultimos 10 boletins serdo enviados.

Especificando quotas para as caixas de correio

Crieodiretériodespool / var / mai | em umaparticéo separada e ative o sistemade quotado Linux nela.
Leiaasinstrugdes em “Limitando o uso de espaco em disco (quotas)”.

Restringindo acesso ao servidor pop3

O controle de acesso de conexdes é feito via método tcpd usando o daemon in.gpopper (veia “O
mecanismo de controle de acessos tcpd”). O controle de acesso dos usuarios é feito através do arquivos
/ et c/ popper. al | owe/ et c/ popper . deny, respectivamente contém os nomes de Usuarios que
podem e ndo podem ter acesso ao servidor gpopper. Por motivos de seguranca € recomendavel
redirecionar os e-mails do usuério r oot para outra conta (no arquivo / et c/ al i ases e bloguear o
acesso do usuério root ao pop3 no arquivo / et ¢/ popper . deny.

Se a méqguina servidora pop3 ndo for utilizada para acesso remoto, € recomendével desativar os servicos
delogin (veja“Desabilitando servigos de shell para usuérios’).
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Este capitulo explica os requerimentos, instalagdo, configuragdo, seguranca e diversos modelos de
configuragdo de acesso para trabalho em grupo utilizados pelo CVS.

N&o tome-o como uma referéncia completa ao uso e configuracdo do cvs, a pesquisa de suainfo page é
muito importante.

Introducao ao CVS

O CVS(Concurrent Version Software) permite que se organizem grupos de trabal ho para desenvolvimento
de projetos colaborativos. Um projeto pode ser desde um programa em C, documentacdo em equipe, etc.
O uso do CVS é recomendado para qualquer desenvolvimento de projeto que tenha véarios envolvidos
trabalhando ao mesmo tempo.

Para cadamudancafeitano programa, € pedido umadescri¢éo dostrabalhosrealizados e o sistemaregistra
todas as modificacOes realizadas ao longo do desenvolvimento, permitindo voltar a uma versdo anterior
ou ver as mudangas entre el as facilmente.

Imagine uma situacdo onde vocé esta desenvolvendo um programa de computador e apds a Ultima
modificacdo ele para de funcionar. Com o CV'S é possivel ver o que foi modificado e voltar até a versdo
gue estava funcionando para consertar o problema. No desenvolvimento de documentag&o e traducéo o
CV'S também desempenha um papel importante, pois com €ele o tradutor pode ver o que foi modificado
entre aversdo do documento original que ele usou para tradugdo e uma versdo recente, traduzindo apenas
as diferencas.

Uma secdo de cvs é feitade modo interativo através do comando cvs. Por exemplo:

* | ogar no sistena-cvslogin

» bai xar um pr oj et o - cvs checkout projeto

Cada comando do cvs seré explicado em detalhes no decorrer deste capitulo.

Versao

A versdo do CV S documentadano guiaéal.11.1. Asexplicactes aqui certamente seréo compativeis com
versdes posteriores deste programa.

Historia
O CVSéumasubstituicao do sistema RCS (Revision Control System) ele possui maisrecursosefoi criado
sendo compativel com o RCS.

A histériado CV S (extraida de suainfo page) é que elefoi iniciado apartir de um conjunto de scripts shell
escritos por Dick Grune que foram postados ao grupo de noticias conp. sour ces. uni x no volume 6
de Dezembro de 1986. Na verséo atual ndo estéo mais presentes shell scripts porque muitos dos conflitos
de resolugdo de algoritmos vem deles.

Em Abril de 1989, Brian Berliner fez o design e programou o CVS. Mais tarde, Jeff Polk gjudou Brian
com o design do médulo CVS.
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Contribuindo com o CVS

Através da lista de discussdo i nf o- cvs. Para se inscrever envie uma mensagem com 0 subject
"subscribe" para i nf o- cvs-request @nu. or g. Outra aternativa € através do grupo de noticias
(newsgroup) da Usenet conp. sof t war e. confi g- mgm

Caracteristicas

Abaixo uma lista de caracteristicas que tornam o CV S (til no gerenciamento de trabalhos em grupo:

Gerenciamento de projeto em equipe
Log de todas as ateractes realizadas

Lock de arquivos, permitindo que somente uma determinada pessoa modifique o arquivo durante o
desenvolvimento do projeto.

Historico de todas as mudancas feitas, isto permite voltar a uma versao anterior em caso de problemas,
e ver o que houve de errado com o cadigo.

Os projetos podem ser hospedados em repositorios.

Podem ser criados diversas equipes de trabalho para cada repositrios, e definidos quem terd ou ndo
acesso ao repositério individualmente. O desenvolvedor gl eydson, por exemplo, podem ter acesso
ao projeto x__bet a e ndo ter acesso aprojeto secr et _y.

PermissBes de acesso individuais de | eitura/gravacao.

E possivel criar um usurio com acesso anénimo sem dar uma conta no sistema.

Pode tanto utilizar o banco de dados de contas/senhas do sistema como um banco de dados de
autenticagdo do proprio CVS.

Permite utilizar diversos "métodos" de acesso ao servidor: local, pserver, ext, etc. Cada um destes
métodos sera descrito a seguir.

Permite 0 acesso via ssh para usuarios que ja possuam conta namagquina servidora. Este método garante
seguranca no envio da senha criptografada (veja“ Sniffer” para detalhes).

Permite visualizar facilmente o que foi modificado entre duas versdes de um arquivo.

OBS: O CVSpossui algumas limitacBes e falhas, umadelas que mais mefaz faltaé um suporte aprotocolo
pserver via ssh que resolveria o problema de tr&fego em texto plano e gerenciamento de grupos com
permissdes diferenciadas.

Ficha técnica

Pacote:

Utilitarios:

cvs - Servidor/ferramenta cliente.

cvsbug - Enviaum bug sobre o CV'S para a equipe de suporte.
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* rcs2l og - Converte arquivos de log do formato usado pelo RCS parao CVS. Utilizado namigragéo
desta ferramenta parao CVS.

e cvsconfi g - Usado pela Debian para ativar/desativar o servidor pser ver . Pode também ser usado
odpkg-reconfigure cvs paradesativar o servidor pser ver e suas caracteristicas.

» cvs- maker epos - Script daDebian queléalistaderepositériosde/ et c/ cvs- pser ver. conf,
cria os repositérios no local apropriado, corrige as permissdes do diretdrio e adiciona os repositorios
no servidor pser ver.

e cvs-pserver - Script daDebian responsavel por fazer umainicializagdo maisinteligente do servidor
deCVSviapser ver, leiturae processamento de repositérios, etc. Normalmente ele é chamado apartir
doarquivo/ et c/ i net d. conf.

Requerimentos de Hardware

Paraexecutar o CV S érequerido pelo menos 3 vezes mais memariague o tamanho do maior arquivo usado
pelo projeto (pararealizacdo de diffs entre as atualizagtes) e uma boa quantidade de espaco em disco.

Na redlidade os requerimentos sobre o CV'S dependem muito da aplicacio que sera desenvolvida. E
recomendavel que a maguina tenha memdria suficiente para evitar 0 uso de swap, que degrada bastante
a performance do sistema.

Arquivos de log criados pelo CVS

Problemas na inicializacdo do CVS sdo registrados no arquivo /var/ | og/ daenon. | og. Os
logs de modificagdes feitas nos arquivos de um projeto no CVS sdo armazenadas no formato
ar qui vo. ext enséo, v (é adicionado o ",v" ao final do arquivo para indicar que é um arquivo de
controle de modificagdes do CVS).

Instalacao

O CVS pode ser baixado de http://www.cvshome.org/.

Para pacotes Debian basta apenas executar o comando: apt - get i nstall cvs eseguir astelasde
configuragdo para ter o pacote CV S instalado e (opcionalmente) com o servidor sendo executado. Vocé
podera a qualquer momento reconfigurar o CVS executando: dpkg- r econfi gure cvs.

Uma boa documentag&o de referéncia é encontrada no pacote .

Iniciando o servidor/reiniciando/recarregando a
configuracao

A Unica configuracdo requerida é quando o CV'S é executado via pser ver . Para isto, é necessaria a
seguinte linhano arquivo/ et ¢/ i net d. conf

cvspserver stream tcp nowai t . 200 r oot /usr/sbin/tcpd

Note que o par@metro "200" indica quantas vezes 0 processo CV S podera ser executado por minuto no
sistema. Caso esse nimero sgja excedido, 0 servico sera desabilitado e sera necessario reiniciar o servidor
inetd com o comando kil lall -HUP inetd para reativar o servidor CVS pserver (vgja “/etc/
inetd.conf” capitulo do inetd para detalhes). Ajuste este valor de forma adequada ao seu servidor!
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Veaoscriptcvs- pser ver sendo executado no final dalinha. Elefoi desenvolvido paralidar de forma
mais inteligente com a configuragdo do servidor CV S pserver.

Opcoes de linha de comando

As seguintes opcdes sdo aceitas pelo CVS.

-z [num] Utiliza o gzip para fazer a transferéncia compactada dos arquivos. O valor
especificado pode ser de 0 a 9, quanto maior o nimero maior o nivel de
compactacéo e uso da CPU.

Exemplo: cvs -z 3 checkout teste

-q Oculta mensagens sobre recursdo de diret6rio durante os comandos do CVS.

-d [repositorio] Permite especificar o repositério através da linha de comando.

-e [editor] Define qual € o editor de textos usado pararegistrar o texto de commits.

-n Executa 0 cvs em modo "simulagdo” ndo modificando qualquer arquivo do
repositério.

-t M ostra mensagens mostrando o processo de execucdo de comandos do CVS. E

bastante Util para aprendizado do cvs usado junto com a opgéo -n.

-r Torna 0s novos arquivos criados somente para leitura. E a mesma coisa que
especificar avaridvel CVSREAD.

-w Torna os novos arquivos criados leitura/gravagao que é o padréo.

-X Utiliza criptografia para a transferéncia dos arquivos quando € utilizado em
conjunto com o Kerberos.

V océ pode obter detalhes sobre opgdes sobre um comando em especial do CV'S (commit, checkout, etc)

digitando: cvs comando - - hel p.Vea“Criando projetos para serem usadosno CVS' paraexemplos
sobre cada umadelas.

Servidor de CVS - configurando metodos de
acesso ao repositorio

O CV'S € uma aplicagdo cliente/servidor, possuindo diversas maneiras de fazer 0 acesso seu repositorio
(veja“Repositorio” repositorios). Estes métodos sdo 0s seguintes:

* loca (“local™).
o ext (“ext”).

o pserver (“pserver (password server)”).

fork (“fork”).

GSSAPI (“gssapi”).

Eles sdo explicados em detal hes nas sub-se¢des a seguir.
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local

Acessa o diretério do repositério diretamente no disco local. A vantagem deste método é que ndo é
reguerido nem nome nem senha para acesso (VOCé precisa apenas ter permissdes para acesso aos arquivos
gue desgja trabalhar) e também ndo é preciso nenhuma conexdo de rede.

Este método éideal paratrabalhar namégquinalocal ou com osarquivos administrativos do CV S existentes
no diretério CVSROOT do repositério. E muito Util também para configurar outros métodos de acesso,
COmo o pserver.

Paracriar seu repositério, veja“ Criando um repositério”.

Configurando o método local

fork

Para utilizar o método de acesso local, basta definir a variavel CVSROOT da seguinte forma (assumindo
gue o repositorio estejainstaladoem/ var / | i b/ cvs):

export CVSROOT=/var/lib/cvs

ou

export CVSROOT=l ocal :/var/lib/cvs

Depois disso, basta utilizar os comandos normais do cvs sem precisar se autenticar no sistema. Veja os
detal hes de utilizagdo dos comandos de CV'S apds o login na segdo “Clientesde CVS'.

Este método é semel hante ao local, mas ele "simula" uma conexdo de rede com o servidor. E muito usado
parafins de testes.

Configurando o método fork

ext

Para utilizar 0 método de acesso fork, basta definir a varidvel CVSROOT da seguinte forma (assumindo
que o repositorio estgjainstaladoem/ var / 1 i b/ cvs):

export CVSROOT=fork:/var/lib/cvs

Depois disso, basta utilizar os comandos normais do cvs, sem precisar se autenticar no sistema. Veja os
detalhes de utilizag@o dos comandos do CVS apds o login em “Clientesde CVS'.

Este método de acesso |he permite especificar um programaexterno que serausado parafazer umaconexao
remotacom o servidor cvs.Este programaédefinido navariavel CVS_RSH e caso ndo elasegjaespecificada
o padréo érsh.

Este método requer que o usu&rio possua um login/senha no banco de dados de autenticacdo / et c/
passwd do servidor de destino. Suas permissies de acesso ao CV S (leitura/gravacdo) seréo as mesmas
definidas neste arquivo.
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O uso do acesso criptografado via ssh é possivel definindo o programa ssh navariavel CVS_RSH. Vea
os exemplos a seguir em “Configurando o método ext”.

Paracriar seu repositério, veja“ Criando um repositério”.
Configurando o método ext

Defina a varidvel CVSROOT da seguinte forma para utilizar este método de acesso (assumindo / var /
['i b/ cvs como repositorio):

export CVSROOT=: ext:conta@ervidor.org.br:/var/lib/cvs
cvs login

A "conta' é uma conta de usudrio existente no servidor remoto (por exemplo, gl eydson) seguido do
nome do servidor remoto (separado por uma"@"). Por exemplo para acessar o servidor cvs.cipsga.org.br
usando a contamichelle:

export CVSROOT=: ext: nichell e@vs.cipsga.org.br:/var/lib/cvs
cvs checkout

OBS: A senhaviamétodo de acesso "ext" seré pedida somente umavez quando for necessario o primeiro
acesso ao servidor remoto. Veja os detalhes de utilizagdo dos comandos de CV'S ap6s o login na segéo
“Clientesde CVS’. O uso maisfregliente do ext € paraconexdes seguras feitas via ssh, feita da seguinte
forma:

export CVS RSH=ssh
export CVSROOT=: ext: nichell e@vs.cipsga.org.br:/var/lib/cvs
cvs checkout

O acesso de leituralgravagao do usuério, é definido de acordo com as permisses deste usuério no sistema.
Uma maneira recomendada é definir um grupo que terd acesso a gravagéo no CV'S e adicionar usuarios
que possam fazer gravagdo neste grupo.

OBS1.: O acesso viassh traz a vantagem de que as senhas trafegardo de forma segura viarede, ndo sendo
facilmente capturadas por sniffers e outros programas de monitoragdo gque possam estar instalados narota
entre vocé e o servidor.

OBS2: E possivel especificar a senhana variavel CVSROOT usando a sintaxe semel hante a usada no ftp:

export CVSROOT=: ext: nichel |l e: senha@vs. ci psga.org.br:/var/lib/cvs

Entretanto isto ndo é recomendado, pois o0s processos da maguina poderdo capturar facilmente a senha
(incluindo usuérios normais, caso a maguina ndo esteja com patches de restrigdes de acesso a processos
configurada, que € o padrdo em quase todas as distribui¢des de Linux).

pserver (password server)

Este € um método de acesso remoto que utiliza um banco de dados de usuarios senhas para acesso ao
repositorio. A diferenca em relagdo ao método de acesso ext € que o pserver roda através de um servidor
préprio na porta 2401. O acesso dos usuarios (leitura/gravacéo) no repositorio pode ser feitatanto através
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do banco de dados de usuérios do sistema(/ et ¢/ passwd) como através de um banco de dados separado
por repositério.

A grande vantagem deste segundo método € que cada projeto poderd ter membros com acessos
diferenciados; o0 membro x podera ter acesso ao projeto sgnl mas ndo ao projeto f ocal i nux; ou o
usuério y poderater acesso de gravagdo (paratrabahar no projeto f ocal i nux) mas somente acesso de
leituraao projeto sgm .

Este € 0 método de acesso preferido para a criagdo de usudrios andnimos (uma vez que o administrador
de um servidor que hospede muitos projetos ndo vai querer abrir um acesso andnimo viaext paratodos
0S projetos).

Também existe avantagem que novos membros do projeto e tarefas administrativas sdo feitas por qual quer
pessoa gque possua acesso de gravagdo aos arquivos do repositério.

Configurando um servidor pserver

Ativando o servidor pserver

Para ativar o pserver (caso ainda ndo o tenha feito). Execute o comando dpkg- r econfi gure cvs e
selecioneaopgdo Ati var o servidor pserver.Umamaneirade fazer isso automaticamente &
modificando o arquivo/ et ¢/ i net d. conf adicionando a seguinte linha:

# na Debi an
cvspserver stream tcp nowai t . 400 r oot fusr/sbin/tcpd /usr/sbin/c

# emoutras Distribuicdes
cvspserver stream tcp nowait root /usr/bin/cvs cvs -f --allowroot=/var/lib/c

Na Debian, o cvs é iniciado através do script / usr/ sbi n/ cvs- pserver que checa os binarios e
executa 0 cvs para todos os repositorios especificados no arquivo / et ¢/ cvs- pserver. conf.

Caso precise adicionar mais repositorios paraacesso viapserver ou outro método de acesso, veja“ Criando
um repositorio”.

V océ também poderaexecutar o métodopser ver sob umusuario quendo sgjaoroot, paraisto, modifique
a entreada referénte ao usudrio.grupo no i net d. conf e tenha certeza que o daemon consegue fazer as
operagdes de suid/sgid no diretdrio onde o repositdrio se encontra.

Servidor pserver usando autenticacdo do sistema

Para usar 0 banco de dados de autenticagdo do sistema (/ et ¢/ passwd) para autenticar 0s usuarios
remotos, primeiro tenha certeza que o servidor pserver esta ativado (como descrito em “Ativando o
servidor pserver”. Repetindo o exemplo anterior, a usuaria Michelle devera ter uma contaem / et ¢/
passwd parafazer acesso ao cvs.

export CVSROOT=: pserver:mchell e@vs. cipsga.org.br:/var/lib/cvs
cvs login

Sera pedido a senha da usuéria mi chel | e. Entrando com a senha correta, 0 sistema retornara para o
aviso de comando. Uma mensagem sera mostrada caso a senha entrada seja incorreta. Daqui em diante,
o resto da se¢do CV'S é normal e vocé terd as permissdes de acesso ao repositorio de acordo com as suas
permissdes de acesso naquel e diretdrio.
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OBSI1: A senha poderd ser passada junto com o login da mesma forma como o ftp. Veja a observacéo

em

“Configurando o método ext”.

OBS2: A desvantagem do método pserver padréo é que a secdo é feitaem texto plano, destaforma, alguns
cuidados podem ser tomados para tornar o sistema um pouco mais seguro. Um delesédar / bi n/ f al se
como shell de usuario (paradesativar ologin no sistema) ou usar o método de acesso descrito em “ Servidor
pserver usando autenticacdo do sistema’ em combinagdo com este. Tenha concienciadasinfluéncias disso
se amaquina for usada para outras tarefas, como um servidor "pop3" por exemplo.

Servidor pserver com autenticagcao propria

Esta forma de acesso armazena os usuarios em um banco de dados préprio, ndo requerendo a criagédo
de contas locais no arquivo / et ¢/ passwd. Para criar um servidor deste tipo siga 0s seguintes
procedimentos:

1

Exporte a variavel CVSROOT apontando para o repositério que desgja configurar o acesso. Como
isto € uma configuragdo administrativa, assumo o método de acesso local sendo usada pelo usuério
administrador do servidor: export CVSROOT=/var/li b/ cvs.

. Crie um diretério para trabalhar nos arquivos administrativos do repositério: mkdi r /t np/ r epos
. Entre no diretério criado acima e execute 0 comando: cvs checkout

. Quando terminar de baixar os arquivos, entre no subdiretério CYSROOT, os arquivos de configuracao

do repositério se encontram la (para detalhes sobre cada um destes arquivos, veja “Arquivos
administrativos em CVSROOT”.

. Edite o arquivo conf i g e mude avaridvel Syst emAut h parano. Isto diz ao servidor pserver ndo

usar 0s arquivos de autenticacdo do sistema, mas ainvés disso usar seu banco de dados préprio.

Em algumas instalagdes, caso exista 0 arquivo passwd no repositério, o pserver automaticamente o
utilizaaoinvésdo/ et ¢/ passwd.

. Crieum arquivo passwd no diretério CYSROOT o formato deste arquivo €

usuari o: senha: usuari o_| ocal

Onde:

usuario Nome da conta de usuario que fard acesso ao CVS.

senha Senha que sera usada pelo usuario. Ela deverd ser criptografada usando o
agoritmo crypt. O comando mkpasswd senha pode ser usado para gerar a
senhacriptografada. Caso este campo sejadeixado em branco, nenhuma senhade
usuério serautilizada. O utilitério mkpasswd esta presente no pacote na Debian.

usuario_local Usuério local que tera suas permissdes mapeadas ao usu&rio do CVS. Como a

conta de usuério do cvs ndo existe no sistema, € necessario que o sistema tenha
uma maneira de saber que nivel de acesso este usuério terd. Caso ndo crie este
usudrio ou ele sgjainvdido, vocé teraerros do tipo ": no such user" no momento
quefizer o "cvslogin”.

Umaforma segura de se fazer isto, € criar uma conta de usuério * somente* com
acesso aos arquivos do CVS, sem shell e senha. Isto permitird mapear a UID/
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GID do usuario criado com o acesso do CV'S sem comprometer a seguranca do
sistema de arquivos. Isto pode ser feito através do seguinte comando:

adduser --di sabl ed- password --di sabl ed-10gin usuario

E necessario especificar um diretorio home do usuério, poiso servidor cvs precisa
ter acesso ap arquivo / hone/ do/ cvs/ . cvsi gnor e.

OBSL1: Maisumavez: Leve sempre em conta aforma que 0s outros servigos em
suamaquina estéo configurados (como el es fazem acesso, permissdes de acesso,
diretérios onde gravam arquivos, sdo algumas delas) antes de escolher como um
servigo novo namaguinafuncionard. Isto podera modificar ou deixar vulneravel
a seguranca de suainstalacéo.

OBS2: Permita que 0s usudrios somente tenham acesso améquinavia CVS.

OBS3: Certifique-se sempre que o dono/grupo do repositorio sgjar oot . src
(ou outro grupo gue tenha criado) adicione somente usuarios de confianga no
grupo sr ¢ paracriar novos projetos.

Exemplos:

gl eydsonm K32dk1234k: cvsuser
anonynous: : poor user

O usuério cvs gleydsonm quando logar no cvs, tera as permissies de acesso do
usuario cvsuser do sistema.

OBSL: Certifique-se que o usuédrio local possui permissies de gravagéo no
diretério do CV'S, caso contrério ele ndo poderafazer commits. Lembre-se que as
permissdes de leitura/gravagdo do usuério seréo controladas através de arquivos
do préprio pserver, mastambém é necesséria a permissdo de gravagdo do usudrio
no repositério. Isto podera ser feito através de grupos de sistema e garante uma
dupla camada de seguranca.

OBS2: Caso tenha preferido usar o pserver sob um usuério diferente de
root e esteja obtendo a mensagem setgi d fail ed: Operation not
perm tted, significa que o servidor CVS ndo consegue mudar para o grupo
referente ao usado no diretério do repositério. Verifique se as permissies estéo
adequadas e se 0 grupo do usuario CVS no / et ¢/ passwd é 0 mesmo que
especificou para acesso ao repositério.

7. Paradar direito de leitura ao repositorio, crie um arquivo chamado r eader s e adicione os nomes de
usuarios que terdo acesso ao repositdrio (um por linha). O nome que devera ser usado € o nome do
usuério de CVSe néo do sistema (usuério gl eydsonm segundo o exemplo).

Exemplo:

gl eydsonm
anonynmous

8. Paradar direito de gravagdo ao repositorio, crieum arquivo chamadowr i t er s. Seuformato éidéntico
a0 arquivor eader s.
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Exemplo:

gl eydsonm
macan
otavio
hmh

kov

9. Pronto, 0 acesso aCV Susando um banco de dados proprio estapronto! bastadar o commit nosarquivos,
adicionar osarquivosr eader s,wri t er s epasswd no repositorio (veja“ Adicionando um arquivo
a0 médulo CV'S do servidor”) para o servidor de CV'S para te-lo funcionando. Note que em versdes
mais novas do CV'S, ndo é possivel transferir 0 arquivo passwd viarede, entdo sera necessario cria-
o manua mente dentro do repositério do servidor.

OBS:. O arquivo passwd ndo € transferido pelo commit por motivos de seguranca, pois €le
contém senhas que podem ser capturadas e usada por pessoas maliciosas. Sera necessario transferi-lo
manual mente para o repositorio do servidor remoto (Vocé tera que ser 0 Usudrio root ou ter permissoes
adequadas). O recomendavel € utilizar o scp (“scp”) parareadizar transferéncias seguras. .

O método de acesso do CVS aos arquivos r eader s ewri t er s érestritiva, portanto se um nome de
usuario existir no arquivo r eaders ewri t er s o que valera serd o menor nivel de acesso. Vendo os
exemplos acima, 0s usuarios gleydsonm e anonymous terdo somente acesso a leitura do repositério e
macan, otavio, hmh, kov acesso de leitura e gravacéo.

gssapi

Quando o CVS é compilado com o suporte a Kerberos 5, ele tenta estabelecer automaticamente uma
conexdo segura usando este método. Este método funciona somente se 0 CV'S estiver compilado com o
suporte a Kerberos (opcéo - - wi t h- gssapi ).

Criando projetos para serem usados no CVS

Estasecéo descreve todos os passos necessari os paracol ocagdo de um projeto paraser desenvolvido através
do CV'S, os comandos do cvs, consideracfes a respeito dos comandos e sua utilizago através de exemplos
didéticos.

Repositorio

Um repositério CVS é o local que armazena médul os e também os arquivos administrativos (que contém
permissdes, etc) sdo armazenados em um subdiretorio chamado CVSROOT.

O acesso aum repositorio éfeito através de par@metros especificados navariavel CVSROOT ou pelaopgéo
-d repositério do cvs. Veja“ Servidor de CV'S - configurando métodos de acesso ao repositério” paraver
exempl os de métodos de acesso.

O Repositdrio pode conter um ou mais modulos, cada médulo representa um projeto no servidor, criado
ap0s 0 uso do comando i npor t . Segue um exemplo da estrutura de um repositério CV'S:

var/lib

+- CVS
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| - CVSROOT
| - projetol
+- projeto2

O subdiretorio cvs € o repositorio (veja o subdiretério CVSROOT dentro dele) e os diretdrios dentro
dele pr oj et 01 e pr oj et 02 sdo os madulos criados através do comando cvs i nport ... (vga
“Adicionando um novo projeto”).

Para acessar o projeto do CVS, entdo é definido o repositorio que tem permissdes de acesso na variavel

CVSROOT e entdo € executado um comando (checkout, update, commit, etc) no médulo que desejamos
utilizar:

export CVSROOT=: ext:anonynmous@ervidor.org. br:/var/lib/cvs (<- Repositério "cvs")
cvs checkout projetol (<- nddul o que desej anbs pegar do servidor)

Nas se¢es seguintes serdo explicados cadaum dos comandos usados paratrabal har com um projeto no cvs.

Criando um repositorio

Para adicionar um novo repositorio no sistema, edite o arquivo / et c/ cvs- pserver.conf e
defina 0 nome de cada repositério na varidvel CVS_PSERV_REPCS separados por ":" (exemplo:
CVS_PSERV_REPCS="/var/lib/cvs:/var/lib/cvs2").

Feito isso execute o comando cvs-maker epos para que os diretérios especificados no arquivo / et ¢/
cvs- pserver. conf sgjam criados com as devidas permissies.

Para adi cionar manual mente um repositério (/var/lib/cvs), execute os seguintes passos:

1. Execute o comando cvs -d /var/lib/cvs init (paracriar o repositério e os arquivos
administrativos que ficam armazenados dentro de CVSROOT .

2. Mude as permissdes do diretério parasgid com: chnod 2775 /var/li b/ cvs.

3. Mude o dono/grupo com o comando: chown root.src /var/lib/cvs

4. Opcional: caso utilize 0 método de acesso pserver serd necessario adicionar a opgdo - - al | ow
root =/var/lib/cvs nalinhaqueinicia o servidor pserver. Este par@metro deve ser usada para

cada repositorio adicionado no servidor.

A partir de agora, seu repositorio ja esta pronto para ser utilizado.

Logando no servidor de CVS via pserver

Quando é usado 0 método de acesso pserver (“pserver (password server)”), é necess&rio fazer para
ter acesso ao repositério. Por exemplo, para acessar o repositorio /var/|li b/ cvs no servidor
servidor.org. br:

export CVSROOT=: pserver:anonynmous@ervidor.org. br:/var/lib/cvs
cvs login

ou

cvs -d :pserver:anonymous@ervidor.org.br:/var/lib/cvs |ogin
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Ent8o sera solicitada a senhaparater acesso ao sistema. Note que toda a se¢éo de cvs ocorre por comandos
interativos que logo apds concluidos retornam para o interpretador de comandos. O restante desta secéo
descrevera estes comandos e como utiliza-los de maneira eficiente.

OBS: O uso davaridvel CVSROOT tornaa utilizacdo bastante prética, assim ndo precisamos especificar o
repositorio, método de acesso, etc. toda vez que usar um comando do cvs.

Encerrando uma secao de CVS

Embora que ndo seja necessario, apds 0 uso do cvs € recomendavel executar o logout do servidor para
encerrar sua conexao com a maguina remota.

# (assum ndo que a variavel CVSROOT esta definida)
cvs | ogout

ou

cvs -d :pserver:anonynous@ervidor.org.br:/var/lib/cvs | ogout

OBS: Para os parandicos é importante encerrar uma se¢éo de CV'S, pois ele possui aguns bugs e um
spoofing pode tornar possivel 0 uso de uma se¢éo deixada aberta.

Baixando arquivos

O comando checkout (ou"co") éusado parafazer isto. Parautilizé-|o seguindo os exempl os anteriores:

nkdir /tnp/cvs

cd /tnp/cvs

cvs checkout nodul o

cvs -d :pserver:anonynmous@ervidor.org.br:/var/lib/cvs

Seracriado um subdiretdrio chamado nodul o que contém todos os arquivos do servidor de CV S remoto.
E necessério apenas que tenhaacesso de | eituraao servidor de CV S paraexecutar este comando. V océ pode
usar aopgdo - z [ nunj paraativar acompactacdo natransferéncia dos arquivos, isso acelera bastante a
transferéncia em conexdes lentas: cvs -z 3 checkout nodul o.

Também é possivel especificar apenas subdiretérios de um médulo para baixa-lo viaCV S e a estruturade
diretdrios criada localmente sera idéntica ao do servidor remoto.

Adicionando um novo projeto

Use o comando cvs i nport para adicionar um novo projeto ao CVS. As entradas nos arquivos
administrativos serdo criadas e o projeto estara disponivel para utilizagdo dos usuarios. A sintaxe bésica
do comandoi nport éaseguinte

cvs inport [op¢des] [dir_nodul o] [tag] start
Para adicionar o projeto f ocal i nux queresideem/ usr/ src/ focal i nux aocvs:

# Prineiro exportanns o CVSROOT para di zer onde e qual repositério acessar
export CVSROOT=: ext:usuari o@ervi dor.com br: 2401/ var/Ilib/cvs
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cd /usr/src/focalinux
cvs inmport docunentos/focalinux tag_nodul o start

Por padrdo o import sempre utilizaa mascara* parafazer aimportagdo dos arquivos do diretério atual.
O projeto f ocal i nux serd acessado através de $CV SROOT/documentos/focalinux (cvs checkout

docunent os/ f ocal i nux), ou sega, /var/lib/cvs/docunentos/focal i nux no servidor
CVS tera a copia do focalinux. t ag_nodul o define o0 nome que sera usado como identificador nas
operacles com os arquivos do CV S (pode ser usado "focalinux™ em nosso exemplo). O parémetro "start”
diz paracriar o médulo.

OBS: Por seguranca, o diretorio que contém os arquivos devera ser sempre um caminho relativo na
estrutura de diretdrios, ou sgja, vocé precisaraentrar no diretério pai (como/ usr/ src/ pr oj et 0) para
executar ocvs i mport . Naoépermitidousar/ ou. ., isto proibe adescidaem diretérios de nivel mais
altos e sérios incidentes de seguranca em servidores CVS mal configurados pelo Administrador.

Sincronizando a copia remota com a copia local

Este comando sincroniza a copia remota do CVS (ou arquivo) com a cépia local que esta trabalhando
em sua maguina. Quando se trabalha nativamente no CV'S em equipe é recomendado a utilizacdo deste
comando pois alguém pode ter modificado o arquivo antes de vocé, entdo uma incompatibilidade entre
sua versdo e anova poderia causar problemas.

Supondo que tenha acabado de modificar o arquivo nmai n. ¢ do mddulo cvspr oj , entdo antes de fazer
o commit (“ Enviando as mudancas para o servidor remoto”) use o update:

CVs update main.c
ou

cvs -d :ext:usuario@ervidor.combr:2401/var/lib/cvs update main.c

Apbs alguns segundos, sua copia local ficara sincronizada com a cépia remota. Caso ele mostre alguma
mensagem de saida, verifique o arquivo para solucionar qualquer conflito e entdo envie o arquivo para o
servidor remoto (“Enviando as mudancgas para o servidor remoto”).

Vocé pode fazer o update de mais arquivos usando referéncias globais (*, ? ou[ ]).

Enviando as mudancas para o servidor remoto

O comando "commit" (ou "ci"), envia as mudancas feitas nos arquivos locais para o servidor remoto. Um
exemplo de commit no arquivo nai n. c:

cvs commt main.c
cvs commt main.?

cvs commt *

O editor padrdo do sistema serd aberto e pedir4 uma descricdo das modificacfes para 0 commit. Esta
descricdo serd usada como referéncia sobre as atualizagOes feitas em cada etapa do desenvolvimento. A

mensagem também pode ser especificada usando aopcdo "-m mensagem", principal mente quando o texto
explicando as alteracfes é pequeno.
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Para mudar o editor de texto padr&o que serd usado pelo cvs, altere a variavel de ambiente EDI TOR ou
especifique o editor que desgja usar na linha de comando com a op¢ao "-e editor":

cvs commt -e vi main.c

Adicionando um arquivo ao modulo CVS do servidor

ApGs criar/copiar o arquivo para seu diretdrio de trabalho, use o comando add parafazer isto. O arquivo
serd enviado ao servidor, bastando apenas executao conmmi t parasalvar o arquivo:

cvs add nain. h
cvs commt nain.h

Adicionando um diretério ao médulo CVS do servidor

O método para adicionar um diretorio com arquivos é semel hante ao de adicionar apenas arquivos ao cvs.
O Unico ponto que deve se seguido € que primeiro deve ser adicionado o diretério (com o "cvsadd") salvar
no servidor remoto ("cvs commit") e depois adicionar os arquivos existentes dentro dele (assim como
descrito em “Adicionando um arquivo ao médulo CV S do servidor”). Para adicionar o diretériot est e
€ Seus arquivos no servidor cvs remoto:

cvs add teste

cvs commt -m "Adicionado" teste
cvs add testel/*

cd teste

cvs commit -m "Adicionados”

Osdois primeiros comandos agendam o diretériot est e efazemo conmi t no diretério remoto. Osdois
ultimos, enviam os arquivos existentes dentro deste diretdrio para o servidor remoto.

Removendo um arquivo do modulo CVS remoto

O comando parafazer isto € 0 "remove". Primeiro use o rm pararemover o arquivo/diretério de sua copia
local, depois execute o r enove seguido de commit para confirmar aremocéo do arquivo:

cvs renove nain. h
cvs commt nmain.h

Removendo um diretério do médulo CVS remoto

Para remover um diretério, primeiro remova todos os arquivos existentes dentro dele com o comando
rm e salve para o servidor (seguindo os métodos descritos em “Removendo um arquivo do médulo CV'S
remoto”). O CVS ndo remove diretamente diretdrios vazios, uma maneira de contornar isto é usar o
updat e ouconm t seguidodaopgdo - P paraignorar diretoriosvazios. Entdo acopiaremotado diretério
seraremovida do servidor:

rm-f testel/*
CcVvS renove teste/.
cvs commt teste/.
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cd ..
cvs checkout nodul o

Depois do checkout, o subdiretorio teste tera sido removido.

Dizendo que o modulo atual ndo esta mais em uso

O comando "release” faz esta fungéo. Ele ndo é requerido, mas caso vocé tenha feito modificagdes que
ainda ndo foram salvas no servidor de cvs (conmi t ), ele aertard de arquivos modificados e perguntara
se desgja continuar. Registrando também o abandono das modificages no histérico do cvs. O comando
pode ser acompanhado de "-d" pararemover o madulo anteriormente baixado com o "commit":

cvs rel ease nodul o

cvs release -d nodul o

Or el ease retorna os seguintes cadigos quando verifica que as duas copias (local e remota) ndo estéo
sincronizadas:

UouP  Existe uma versdo nova do arquivo no repositério. Para corrigir isso, execute o comando
"update"”.

A O arquivo ndo foi adicionado ainda ao repositorio remoto. Se apagar o repositorio local, este
arquivo néo sera adicionado. Para corrigir isto, executa 0 comando "add" do cvs.

R O arquivo foi removido localmente, mas ndo foi removido do servidor remoto. Use os
procedimentos em “ Removendo um arquivo do médulo CV Sremoto” paracorrigir a situagdo.

M O arquivo estd modificado localmente e ndo foi salvo aindano servidor. Use os procedimentos
em“ Sincronizando acopiaremotacomacépialocal” e Enviando as mudancas parao servidor
remoto” parasalvar o arquivo.

? O arquivo esta em seu diretdrio de trabalho mas nédo tem referéncias no repositério remoto e
também ndo esta na lista de arquivos ignorados do CV'S.

Visualizando diferencas entre versdes de um arquivo

Com o comando "diff" é possivel visuaizar que diferengas o arquivo que esta sendo editado possui em
relagdo ao arquivo do repositdrio remoto. Outra funcionalidade Util do "diff" é comparar 2 versdes de
arquivos do mesmo repositério CVS. Exemplos:

cvs diff main.c Verificaas diferencas entre o arquivo mai n. c¢ local e remoto.

cvsdiff -u-r 1.1 -r 1.2 main.c Mostra as diferencas em formato unificado para mostrar as
diferencas entre as versdes 1.1 e 1.2 do arquivo mai n. c.

Visualizando o status de verséo de arquivos

O comando "status' permite verificar que versdes do arquivo especificado esta disponivel localmente,
remotamente, qual aversdo inicial do arquivo no repositério, sticky tag. Exemplos:

cvs status main.c Verificao status do arquivo mai n. c.

Cvs status -v main.c Mostra o status do arquivo mai n. c, adicionalmente mostra também as
tags existentes no arquivo (versdo inicial, versao do repositorio).
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Outros utilitarios para trabalho no repositério

Além dos comandos do cvs descritos aqui, existem comandos no pacote que auxiliam desde quem esta
aprendendo a utilizar o CV'S (com o comando cvsdo para simular algumas operacdes de adi¢éo/remocao
de arquivos) até profissionais que usam o programano diaadia (cvsu, cvsco, cvschroot).

Arquivos administrativos em CVSROOT

Esta se¢céo descreve a fungdo de cada um dos arquivos administrativos, isto pode ser Gtil na configuracéo
e personalizacdo do CV S e de seu repositdrio.

Para ndo alongar muito o capitulo, procurei colocar uma breve descricdo da funcdo de cada um deles, o
comentarios e exempl 0s existentes nos arquivos oferecem uma boa compreensdo do seu contelido.

config

Este arquivo é segue os padrfes do arquivos de configuragéo e possui alguns parametros que controlam
0 comportamento do CVS. Segue umallistadeles:

Syst emAut h Define se sera utilizado a autenticagdo via / et ¢/ passwd quando o método
pserver for utilizado. Note que se o arquivo passwd for criado no CVSROOT, o
Syst emAut h sera definido automaticamente parano.

Exemplo: Syst emAut h=yes.

LockDi r Especifica o diretério onde serdo gravados os arquivos de lock. Caso ndo segja
especificado, sera usado o diretério do CVS.

Exemplo: LockDi r =/ var /| ock/ cvs

TopLevel Adnmi n  Permite criar ou ndo um diretério chamado CVS no root do diretério de trabalho
duranteocvs checkout .

LogHi story Utiliza opgdes para especificar 0 que sera registrado nos arquivos de log do CVS.
 TOFEWGCVAROou al |
Registratodas as operacdes nos logs do cvs.
« TMAR

Registra todas as operagdes que modificam os arquivos ™, v"

nodul es

Especifica opgdes e programas externos que serdo usados durante a execucdo de comandos no repositério
Cvs.

CVSW appers

Este arquivo define acdes de controle de caracteristicas de arquivos, de acordo com seu nome.

Pode ser também definidas acbes através de arquivos . cvswr apper s.
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commtinfo

Define programas para fazer uma checagem baseada no diretério e dizer se 0 commit é permitido.
verifynmsg

Especifica o programa usado para verificar as mensagens de log.
| ogi nfo

Programa que é executado ap6s o commit. Ele pode ser usado para tratar a mensagem de log e definir
onde ela sera gravada/enviada, etc.

cvsi gnore

Tudo que constar neste arquivo néo sera gravado (commit) no cvs. Referéncias globais podem ser usadas
para especificar estes arquivos. Veja ainfo page do cvs para detal hes sober seu formato.

Pode também ser especificado através de arquivos . cvsi gnor e.

checkout | i st

Especifica os arquivos que deseja manter sobre o controle do CV'S que se encontram em CVSROOT. Se
adicionar um script adicional, ou qualquer outro arquivo no diretério CYSROOT ele devera constar neste
arquivo.

hi story

E usado pararegistrar detalhes do comando history do CVS.

Clientes de CVS

Esta secdo traz alguns programas cliente em modo texto/gréfico e visualizadores de repositorios via
web. Eles facilitam o trabalho de controle de revisdo por parte de iniciantes e flexibilidade para pessoas
mais experientes, além de ter uma interface de navegacéo disponivel paratodos os interessados em fazer
pesquisas no repositério.

CVS

Este € o cliente Unix padréo, bastante poderoso e que opera em modo texto. As explicagdes neste capitulo
do guia assumem este cliente de cvs, entdo as explicacfes sobre sua utilizacdo se encontra em “Criando
projetos para serem usados no CVS’ e os pardmetros de linha de comando em “OpcBes de linha de
comando”

E altamente recomendavel aleitura caso desgje utilizar um cliente de cvs gréfico, pois os conceitos sio
0S Mesmos.

gcvs - Linux

Este éum cliente CVS em GTK+Python para L inux queinterage externamente com o cliente cvs externo,
todas as opgdes do cvs estdo disponivels através de checkboxes nas telas de comando, incluindo suporte
a compactacdo, visualizador gréfico da &rvore de releases, historico, diffs, etc.
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Suainstalagdo é bastantefécil, instale o programacomapt - get i nstal | gcvs eexecute o programa
através do menu do sistema ou do terminal. Utilize os seguintes procedimentos para configurar e utilizar
0 programa:

1

Defina o repositério CVSROOT através do menu Admin/Preferences. Selecione o método de acesso,
entre com o login, servidor e repositorio.

Exenpl o: : pserver:anonynous@ervidor:/var/lib/cvs

O formato deve ser EXATAMENTE como o usado na varidvel CVSROOT no shell, incluindo os
":". Caso tenha erros de login, verifique o valor de CVSROOT cuidadosamente antes de contactar o
administrador de sistemas!

. Agorafaca o login no sistema em: Admin, Login. Note que o status de todas as operages do cvs sdo

mostradas na janela de status que fica na parte inferior datela.

. Crie um diretério que serd usado para armazenar os fontes baixados do CV'S, por exemplo: nkdi r

~/ pr oj et os

. Acesse 0 menu Create, Checkout Module para baixar o projeto do CV'S para sua méaguina local. Ele

ira te pedir o nome de diretério para onde o cédigo fonte do servidor CVS sera baixado. Digite ~/
pr oj et os ou outro diretério que foi criado no passo anterior.

OBS: Ndo utilize o nome " cvs" para o diretdrio local, pois 0 gcvs oculta automaticamente pois 0s
arquivos administrativos de controle ficam neste local .

. Altere o diretdrio padrdo do gcvs para o diretério onde baixou o projeto (~/ pr oj et os)clicando no

bot&o "set" no topo da coluna esquerda do gevs.

. Para enviar um arquivo modificado de volta ao servidor, selecione os arquivos, cliqgue em Modify,

Commit Selection, entre com a mensagem descrevendo as alterages e clique em "OK".

Note que os arquivos modificados serdo identificados por um icone vermelho e seu status serd "Mod.
File" (arquivo modificado).

. Sedesgjar adicionar um novo projeto no CV'S, entre em Create, Import Module, entre no diretério que

desgja adicionar como um projeto no servidor de CVS. Apés isto sera feita uma checagem e mostrada
uma tela de possiveis problemas que podem ocorrer durante aimportagdo do novo projeto.

Naproximatela, digite o nome do médul o e caminho no servidor remoto no primeiro campo, no segundo
campo a mensagem de log para adicionar o projeto ao servidor. Em "Vendor tag" especifique o nome
do projeto e sua versdo logo abaixo. Clique em "OK" e aguarde a transferéncia dos arquivos para o
servidor.

Para maiores detalhes sobre a criagdo de novos projetos ho servidor de CV'S, veja “ Adicionando um
novo projeto”.

OBS: Vocé deverater permissao de gravagdo para criar um novo projeto no servidor CVS.

. A partir de agora vocé podera explorar as fungdes do programa e fazer uso das fungdes habituais do

CVS. Todas as fungdes de operacdo e opgdes extras do CV'S estdo disponiveis na interface grafica,
basta se acostumar com sua utilizac&o.

ApGs isto, explore bastante as opgdes do programa. Todas as funcionalidades do CV S est@o organizadas
entre os menus do programa. Caso ndo entenda bem as fungdes do programa, leia atentamente “Criando
projetos para serem usados no CVS’ e também ndo deixe de consultar detalhes nainfo page do cvs.
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WinCVS - Windows

Este € um cliente CV S em Python para Windows equivalente ao gcvs para L inux. Suas funcionaidades e
recomendacdes sdo idénticas aos do gevs. Este cliente pode ser baixado de: http://telia.dl.sourceforge.net/
sourceforge/cvsgui/WinCvsl3b13.zip e o Python para Windows de http://starship.python.net/crew/
mhammond/downloads/win32all-153.exe.

Para sua utilizac8o, as explicagdes em “gevs - Linux” sdo totalmente validas.

MacCVS - Macintosh (PPC)

Idéntico a0 gcvs, pode ser baixado de http://telia.dl.sourceforge.net/sourceforge/cvsgui/
MacCvsX-3.3al-1.dmg.

Viewcvs

Este é um visualizador de repositérios CV'S via web, ele precisa apenas de um servidor web instalado
com suporte a CGl. Para instalar, execute o comando apt - get install e sigaos passos para
configurar programa. Para adequar melhor o viewcvs a0 seu sistema, edite o arquivo/ et ¢/ vi ewcvs/
Vi ewcvs. conf.

O viewcvs possui uma interface que se parece com a navegacao de um diretorio de ftp, recursos como a
extracdo de diffs coloridos entre versdes de um arquivo selecionado, visualizacgdo de commits (com data,
log do commit, usuario, etc.), classificagdo dalistagem exibida.

OBS:Leve em consideracéo as implicagOes de seguranca impostas por aplicativos cgi sendo executados
em seu sistema. Veja ?7?? para entender melhor o assunto.

Exemplo de uma secédo CVS

Nota: este exemplo é apenas didatico, ndo foi feita nenhuma modificacéo real no contetido do repositério
dodillo:-)

# Definir o CVSROOT
export CVSROOT=: pserver: gl eydson@ ma. ci psga. org. br:/var/lib/cvs

# entrar no servidor

gl eydson@ost:/tnp/teste$ cvs login

Logging in to :pserver:gl eydson@ ma. ci psga. org. br: 2401/ var/1li b/ cvs
CVS password: <password>

gl eydson@beron:/tnp/teste$

# Pegar o mddulo "dillo do cvs"
cvs -z 3 codillo

cvs server: Updating dillo

cvs server: Updating dill o/ CVSROOT
U di | | of CVSROOT/ checkout | i st

U dill o/ CVSROOT/ commitinfo

U dil | of CVSROOT/ confi g

U di | | of CYSROOT/ cvswr apper s
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U dill o/ CVSROOT/ edi tinfo

U di | | of CYSROOT/ | ogi nf o

U di I | o/ CVSROOT/ nodul es

U dill o/ CVSROOT/ noti fy

U dil | of CVSROOT/ rcsi nfo

U di |l | of CYSROOT/ t agi nf o

U di |l | of CYSROOT/ veri fymsg
cvs server: Updating dill o/ CYSROOT/ Enpt ydi r
cvs server: Updating dillo/dillo
dillo/dill o/ AUTHORS

di Il o/dill ol COPYI NG
dil'lo/dill o/ ChangelLog

di Il o/dill ol ChangeLog. ol d
dillo/dilloll NSTALL
dillo/dillol Makefile.am
dillo/dillo/ Makefile.in
dillo/dill o/ NEWs
dillo/dill o/ README
dillo/dillolacl ocal . m
dillo/dillo/config.h.in
dillo/dillo/configure
dillo/dillo/configure.in
dillo/dill ol depconp
dillo/dillo/dillorc
dillo/dillo/install-sh
dillo/dillo/mssing
dillo/dillo/nkinstalldirs
dillo/dillo/stanp-h.in

cvs server: Updating dillo/dillo/doc
U dillo/dilloldoc/Cache.txt

U dillo/dilloldoc/Cookies.txt
Udillo/dillo/doc/Dillo.txt
Udillo/dilloldoc/Dw. txt
Udillo/dillo/doc/ DM nage. t xt
Udillo/dillof/doc/ DamPage. t xt

cCcCCccccccccccccccccc

# Modifica o arquivo do projeto
cd /dillo/dillol/doc
vi Cache. t xt

# Update no arquivo para atualizar a copia |local coma renpta
cvs update Cache. txt
M Cache. t xt

gl eydson@ost:/tnp/teste
# Danpbs o commit no arquivo

cvs commt Cache. txt

# Sai nbs do sistemn
cvs | ogout
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Capitulo 18. SAMBA

Este capitulo descreve aconfiguracdo, utilizacdo, aplicacdo, integracdo deredesWindowseL inux através
do SAMBA. Entre as explica¢les de cada opcao, sdo passados detal hes importantes rel acionados com seu
funcionamento, performance e impactos de segurancga sobre o servidor como um todo.

Umasecdo foi especialmente separada para os mais parandicos (como eu) conhecerem, combinar e aplicar
as restricdes de forma mais adegquada a configuracdo da maquina.

Introducao

O SAMBA é um servidor e conjunto de ferramentas que permite que maguinas Linux e Windows se
comuniguem entre si, compartilhando servicos (arquivos, diretdrio, impressao) através do protocolo SMB
(Server Message Block)/CIFS (Common Internet File System), equivalentes aimplementacdo NetBEUI
no Windows. O SAMBA ¢é uma das solugdes em ambiente UNIX capaz de interligar redes heterogénea.

Na |ogica da rede Windows o NetBEUI ¢é o protocolo e o NETBIOS define a forma com que os dados
sdo transportados. N&o é correto dizer que o NetBI OS é o protocolo, como muitos fazem.

Com 0 SAMBA, é possivel construir dominios completos, fazer controle de acesso a nivel de usuario,
compartilhamento, montar um servidor WINS, servidor de dominio, impresséo, etc. Namaioria dos casos
o controle de acesso e exibicdo de diretérios no samba é mais minucioso e personalizével que no proprio
Windows.

O guia Foca GNU/Linux documentara como instalar e ter as maquinas Windows de diferentes versdes
(Win3.11, Win95, Win950SR/2, Win98, XP, WinNT, W2K) acessando e comunicando-se entre si
em uma rede NetBEUI. Estas explicacfes Ihe poderéo ser indispensaveis para solucionar problemas, até
mesmo se vocé for um técnico especialista em redes Windows e ndo tem ainda planos de implementar
um servidor SAMBA em suarede.

Versao documentada

A versdo do servidor samba documentada neste capitulo do guiaéa2.2.
Historia

Andrew Tridgell - Desenvolveu o samba porque precisavamontar um volume Unix em suamaguina DOS.
Inicialmente ele utilizava o NFS, mas um aplicativo precisavade suporte NetBIOS. Andrew ent&o utilizou
um método muito avangado usado por administradores para detectar problemas: escreveu um sniffer de
pacotes que atendesse aos requerimentos parater uma Unicafuncdo: analisar e auxilia-lo ainterpretar todo
o trafego NetBIOS da rede.

Ele escreveu o primeiro codigo que fez o servidor Unix aparecer como um servidor de arquivos Windows
para sua méaguina DOS que foi publicado mais ou menos em meados de 1992 quando também comegou
a receber patches. Satisfeito com o funcionamento de seu trabalho, deixou seu trabalho de lado por
guase 2 anos. Um dia, ele resolveu testar a maguina Windows de sua esposa com sua maguina Linux, e
ficou maravilhado com o funcionamento do programa que criou e veio a descobrir que o protocolo era
documentado e resolveu levar este trabalho a fundo melhorando e implementando novas funcdes.

O SAMBA atuamente é um servidor fundamental para a migragéo de peguenos grupos de trabalho a
grandes dominios com clientes mixtos. Nenhum servidor de rede NetBEUI conhecido proporciona tanta
flexibilidade de acesso a clientes como o SAMBA para compartilhamento de arquivos/impressdo em rede.
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Asfungdes de seguranca que foram adicionadas a0 SAMBA hoje garantem um controle mais rigoroso que
a prépria implementacdo usada no Windows NT, incluindo o servicos de diret6rios, mapeamento entre
I Ds de usuérios Windows com Linux, PDC, perfis méveis e uma coisa que inclusive apresenta problemas
no Windows. compatibilidade total entre as diferentes implementactes de versdes do Windows.

Sua configuragdo pode receber gjustes finos pelo administrador nos soquetes TCP de transmissdo,
recepcdo, cache por compartilhamento, configuragdes fisicas que afetam a performance de rede. Seu
codigo vem sendo melhorado constantemente por hackers, obtendo excel ente performance com hardwares
mais obsoletos. O guia tem por objetivo abordar estes temas e permitir que vocé configure seu sistema
com uma performance batendo a mesma alcangada em um servidor NT dedicado.

Contribuindo

Para contribuir com o desenvolvimento do samba, veja os detalhes na pagina: http://usl.samba.org/sambal
devel/

Caso encontre um bug no programa, ele podera ser relatado se inscrevendo na lista de discusséo
samba-technical-request@lists.samba.org. Apos responder a mensagem de confirmagdo, envie um relato
detalhado do problema encontrado no programa.

Caracteristicas

Segue abaixo algumas funcionalidades importantes de apli cacdes do samba e seu conjunto de ferramentas:

e Compartilhamento de arquivos entre maguinas Windows e Linux ou de méaquinas Linux (sendo o
servidor SAMBA) com outro SO que tenha um cliente NetBEUI (Macintosh, OS/2, LanManager, €etc).

» Montar um servidor de compartilhamento de impressdo no Linux que receberd aimpressdo de outras
maquinas Windows da rede.

» Controle de acesso aos recursos compartilhados no servidor através de diversos métodos
(compartilhamento, usuario, dominio, servidor).

» Controle de acesso |eitura/gravacdo por compartilhamento.
 Controle de acesso de leitura/gravacdo por usuario autenticado.
* Possihilidade de definir contas de "Convidados", que podem se conectar sem fornecer senha.

* Possibilidade de uso do banco de dados de senha do sistema (/ et ¢/ passwd), autenticagdo usando o
arquivo de dados criptografados do samba, LDAP, PAM, etc.

» Controle de cache e opg¢des de tunning por compartilhamento.

 Permite ocultar o contelido de determinados diretérios que ndo quer que sejam exibidos ao usuério de
formafacil.

» Possui configuracdo bastante flexivel com relagdo ao mapeamento de nomes DOS => UNIX e vice
versa, pégina de codigo, acentuacdo, etc.

» Permite 0 uso de aliases na rede para identificar uma maguina com outro nome e simular uma rede
NetBIOS virtual.

» O samba possibilita guste fino nas configurages de transmissao e recepcdo dos pacotes TCP/IP, como
formade garantir amelhor performance possivel de acordo com suas instal agoes.
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Permite o uso do gerenciador de mensagem do Linux (Linpopup) para a troca de mensagens com
estagdes Windows via Net Bi os. Com a flexibilidade do samba é possivel até redirecionar a
mensagem recebida via e-mail ou pager.

Possui suporte completo aservidor WINS (também chamado de NBNS- NetBios Name Service) derede.
A configuracdo é bastante fécil.

Faz auditoria tanto dos acessos a pesquisa de nomes na rede como acesso a compartilhamentos. Entre
0s detalhes salvos estdo a data de acesso, |P de origem, etc.

Suporte completo a controlador de dominio Windows (PDC).

Suporte quase completo a backup do controlador de dominio (BDC). Até a versdo 2.2 do samba, o
suporte aBDC é parcial. Este codigo provavelmente estara estavel até aversdo 3.0.

Permite montar unidades mapeadas de sistemas Windows ou outros servidores Linux como um
diretorio no Linux.

Permite a configuracéo de recursos simples através de programas de configuracéo gréficos, tanto via
sistema, como viaweb.

Permite executar comandos no acesso ao compartilhamento ou quando o acesso ao compartilhamento
éfinalizado.

Com um pouco de conhecimento e habilidade de administracdo de sistemas Linux, € possivel criar
ambientes de auditoria e monitorag&o até monitoracdo de acesso a compartilhamento em tempo real.

Entre outras possibilidades.

Ficha técnica

Pacote

Outros utilitéarios importantes para a operacao do clientes samba.

snbcl i ent - Ferramenta para navegagdo e gerenciamento de arquivos, diretdrios e impressoras
compartilhados por servidores Windows ou samba.

snbf s - Pacote que possui ferramentas para 0 mapeamento de arquivos e diretorios compartilhados
por servidores Windows ou samba em um diretorio local.

Wi nbi nd - Daemon que resolve nomes de usuarios e grupo através de um servidor NT/SAMBA e
mapeia 0s UIDs/GIDs deste servidor como usuarios locais.

Requerimentos de Hardware

Processador 386 ou superior, 15 MB de espaco em disco (hdo levando em conta os logs gerados e espaco
para arquivos de usudrios, aplicativos, etc.), 8 MB de memdéria RAM.

Arquivos de log criados

O daemon nmbd salva seus logs em /var/log/daemon.log (dependendo da diretiva de configuragéo syslog
do arquivo smb.conf) eem/ var /| og/ sanba/ | og. nimbd. Os detalhes de acesso a compartilhamento
sdo gravados no arquivo / var /| og/ sanba/ | og. snbd (que pode ser modificado de acordo com a
diretivalog file no smb. conf , “Log de acessos/servigos’).
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Instalacao

Digite apt-get install sanmba snbclient snbfs parainstaar o conjunto de aplicativos
samba. O pacote € o servidor samba e 0s pacotes e fazem parte dos aplicativos cliente. Caso deseje apenas
mapear compartilhamentos remotos na maquina Linux, instale somente os 2 Ultimos pacotes.

Iniciando o servidor/reiniciando/recarregando a
configuracao

O servidor samba pode ser executado tanto viainetd como daemon:

inetd

daemon

No modo inetd, o servidor de nomes nmbd sera carregado assim que for feita a
primeira requisicdo de pesquisa e ficara residente na meméria. No caso de acesso a um
compartilhamento, o smbd sera carregado e lerd a configuracdo em snb. conf acadaacesso
do cliente a um compartilhamento. Quando o samba opera via inetd, ele ndo usa o controle
deacesso dosarquivoshost s. al | owehost s. deny. Vega*“Restringindo o acesso por P/
rede’ e “Restringindo 0 acesso por interface de rede” para detalhes de como fazer o controle
de acesso.

Parareiniciar o sasmbadigiteki | al | -HUP nnbd. N&o é necessario reiniciar o servico
snbd, conforme foi explicado acima.

Quando opera no modo daemon, ambos os daemons nmbd e smbd sdo carregados. No caso
de um acesso a compartilhamento, é criado um processo filho do smbd que é finalizado assim
gue o compartilhamento n&o for mais usado.

Para iniciar 0 samba em modo daenon digite: /etc/init.d/ sanba start, para
interromper 0 samba: /etc/init.d/ sanba stop e parareiniciar: /etc/init.d/
sanba restart.

Se desgjar mudar do modo daemon para inetd ou vice versa, edite o arquivo / et ¢/ def aul t / sanba
e modifique o valor da linha RUN_MODE= para daenons ou i net d. Uma forma de fazer isso
automaticamente é executando o dpkg- r econf i gure sanba.

OBS: Como praticamente ndo existe diferencaentre os modos de operacéo inetd e daemon parao SAM BA,
€ aconselhavel que execute sempre que possivel viainetd, pois isto garantird uma disponibilidade maior
do servigo caso ago acontega com um dos processos.

Opcoes de linha de comando

Opcdes de linha de comando usadas pelo nmbd:

-H [arquivo_Imhosts] Quando especificado, o servidor samba fard a procura de nomes primeiro

neste arquivo e depois usando arede.

-s[arquivo_cfg] Especifica uma nova localizagdo para o arquivo de configuragcdo do

samba. Por padrdo o/ et ¢/ sanba/ snb. conf éusado.

-d [num] Especificao nivel de depuragdo do nmbd, que podemir de0a10. O valor
padréo é 0.
-l [diretorio] Especifica a localizagdo do diretério onde o nmbd gravara o arquivo de

logl og. nmbd. O valor padréo é/ var / | og/ sanba
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-n [nomeNetBIOS] Permite utilizar o nome NetBIOS especificado ainvés do especificado no
arquivo snb. conf paraidentificar o computador narede.

Conceitos gerais para a configuracao do
SAMBA

Este capitulo documentacomo configurar o seu servidor SAM BA permitindo o acesso acompartilhamento
de arquivos e impressdo no sistema.

Nome de maquina (nome NetBios)

Toda a magquina em uma rede NetBEUI € identificada por um nome, este nome deve ser Gnico narede e
permite que outras méguinas acessem os recursos disponibilizados ou que sejam enviadas mensagens para
amaquina. Este nome é composto de 16 caracteres, sendo 15 que identificam améquina e o tltimo o tipo
de servigo que ela disponibiliza. O tipo de servico € associado com o0 nome da méguina e registrado em
servidores de nomes confirme a configuragdo da maquina (vocé veraisto mais adiante).

O nome de maquina é especificado nas diretivas netbios name e netbios aliases (veja “Nomes e grupos
detrabalho”) para detalhes.

Grupo de trabalho

O grupo de trabal ho organiza a estrutura de méquinas darede em formade arvore, facilitando sua pesquisa
e localizagdo. Tomemos como exemplo uma empresa grande com os departamentos conuni cacgéo,
redes, web, r h, as maguinas que pertencem ao grupo de r edes seréo agrupadas no programa de
navegacao:

r edes
gl eydson
tecni co
mar cel o
henri que
m chel |l e

rh
nT paodur o

web
web1l
web?2
web3

comuni cacao
comuni cl
comuni c2
comuni ¢3

A seguranca no acesso a arquivos e diretdérios na configuragdo de grupo de trabalho é controlada pela
prépria maquina, norma mente usando segurancga a nivel de compartilhamento. Esta seguranca funciona
definindo um usuario/senha para acessar cada compartilhamento que amaquinapossui. O Lan Manager,
Windows for Workgroups, Windows 95, Windows 98, XP Home Edition usam este nivel de acesso
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por padréo. Se desgja configurar uma rede usando o nivel de grupo de trabalho, veja “ Configuragdo em
Grupo de Trabal ho” paradetalhes passo a passo e exemplos praticos.

Os programas para navegacdo na rede NetBIOS sdo mostrados em “smbclient”, “nmblookup” e
“Programas de navegagao gréficos’.

Dominio

O funcionamento é semelhante ao grupo de trabalho, com a diferenca que a seguranca é controlada pela
maquina central (PDC) usando diretivas de acesso e grupos. O PDC (Primary Domain Controller) devera
ter todas as contas de acesso que serdo utilizadas pel o usuério paraacessar 0S recursos existentes em outras
maquinas, script de logon que podera ser executado em cada maquina para fazer gjustes, sincronismo,
manutencdo ou qual quer outra tarefa programada pelo administrador do sistema.

Estas caracteristicas para configuragdo de maquinas em dominio sdo documentadas passo a passo em
“Uma breve introducdo a um Dominio de rede”.

Compartilhnamento

Um compartilhamento é um recurso da maguina local que é disponibilizado para acesso via rede, que
podera ser mapeada (veja“ Mapeamento”) por outra maguina. O compartilhamento pode ser um diretério,
arquivo, impressora. Além de permitir o acesso do usuario, o compartilhamento pode ser protegido por
senha, eter controle de acesso deleitura/gravacdo, monitoracéo de acessos, diretdrios ocultos, autenticacéio
viaPDC (dominio) eoutrasformas pararestringir e garantir seguranca nadisponibilizacdo dos dados (veja
“Controle de acesso ao servidor SAMBA” para aprender os métodos de como fazer isto).

Um compartilhamento no SAMBA pode ser acessivel publicamente (sem senha) ou estar rigidamente
protegido tendo que passar por diversas barreiras para chegar ao seu contetido, como senhas, endereco de
origem, interfaces, usudrio autorizados, permissdes de visualizacao, etc.

O guia Foca Linux abordard estes assuntos com detalhes e explicard didaticamente como tornar seguro
seu servidor samba e garantir um minucioso controle de acesso a seus compartilhamentos.

Mapeamento

Mapear significa pegar um diretério/arquivo/impressora compartilhado por alguma méaquina da rede
para ser acessada pela maguina local. Para mapear algum recurso de rede, é necessario que ele
sgja compartilhado na outra maquina (veja “Compartilhamento”). Por exemplo, o diretério / usr
conpartil hado comonomeusr , pode ser mapeado por umamaguina Windows como a unidade F:,
ou mapeado por uma maguina Linux no diretério/ mt / sanba.

O programaresponsavel por mapear unidades compartilhadas no Linux € o smbmount e smbclient (veja
“Linux™).

Navegacdo na Rede e controle de dominio

Estafuncéo é controlada pelo nmbd que fica ativo o tempo todo disponibilizando os recursos da maquina
na rede, participando de eleicBes NetBIOS (“Niveis de sistema para eleicdo de rede”), fazer logon de
maquinas no dominio (“Uma breve introducdo a um Dominio de rede”), etc.

A funcdo de navegagdo na rede € feita utilizando o compartilhamento | PC$. Este compartilhamento
possui acesso publico somente leitura e utiliza o usuario "guest” para disponibilizacdo de seus. Como
deve ter percebido, € necessario especificar esta ID de usudrio através do pardmetro guest account
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(“Descricéo de par@metros usados em compartilhamento”), ou a navegag&o de recursos no sistema (ou na
rede, dependendo da configuragdo do SAMBA) néo funcionara

OBS: A funcéo de navegacao (browsing) podera ndo funcionar corretamente caso a magquinando consiga
resolver nomes NetBlOS para enderegos | P.

Arquivo de configuracao do samba

Toda a configuracdo relacionada com nomes, grupo de traba ho, tipo de servidor, log, compartilhamento
de arquivos e impressao do samba é colocada no arquivo de configuragéo / et ¢/ samba/ snb. conf .
Este arquivo é dividido em secdes e parametros.

Uma secdo no arquivo de configuracdo do samba (snb. conf) é definido por um nome entre "[ ]". As
secBestem o objetivo de organizar os parémetros praque tenham efeito somente em algumas configuracdes
de compartilhamento do servidor (exceto osdasec@o[ gl obal ] quendo especificam compartilhamentos,
mas suasdiretivas podem ser validas paratodas os compartilhamentos do arquivo de configuracdo). Alguns
nomes de secBes foram reservados para configuractes especificas do samba, eles sdo 0s seguintes:

[ gl obal ] Define configuragGes que afetam o servidor samba como um todo, fazendo efeito em
todos os compartilhamentos existentes na méguina. Por exemplo, o grupo de trabal ho,
nome do servidor, pagina de codigo, restrigdes de acesso por nome, etc. Veja “Secédo

[gl obal ]".

[ homes] Especifica opcbes de acesso a diretérios homes de usuédrios. O diretério home é
disponibilizado somente para seu dono, apds se autenticar no sistema. Veja “Secdo
[ homes] .

[ printers] DefineopcBes gerais para controle das impressoras do sistema. Este compartilhamento
mapeia os nomes de todas as impressoras encontradas no /et c/ printcap.
Configuracdes especiais podem ser feitas separadamente. Veja“Secdo [ pri nters]”.

[profile] Define um perfil quando o servidor samba é usado como PDC de dominio. Veja
“Configurando perfis de usuarios’.

Qualquer outro nome de [se¢8o] no arquivo snb. conf que ndo sejam as acima, sdo tratadas como um
compartilhamento ou impressora

Um parametro é definido no formato nome = valor. Para um exemplo prético, veja um exemplo de
arquivosnb. conf em*Exemplosde configuracdo do servidor SAMBA” . Naconfiguracdo de booleanos,
a seguinte sintaxe pode ser usada:

e Ooul
* yesouno
e trueoufal se

Assim, as seguintes configuracfes sdo equivalentes

master browse = 0
mast er browse = no
mast er browse = fal se

Todos significam "NAO ser o navegador principal de dominio". A escolha ficaagosto do administrador.
Durante a configuracéo, vocé notard o poder da flexibilidade oferecida pelo samba na configuracéo de
um servidor SMB :-)
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Linhas iniciadas por # ou ; sdo tratadas como comentario. Quebras de linha pode ser especificadas com
uma\ nofinal dalinha

Secao [ gl obal ]

Os par@metros especificados nesta secdo tem efeito em todo o servidor samba incluindo os
compartilhamentos. Caso o parémetro seja novamente especificado para o compartilhamento, o valor que
valer4 é o do compartilhamento.

Por exemplo, se guest user = nobody for usado na secdo [global] e 0 guest user =
f oca for usado no compartilhamento [ f ocal i nux], o usu&rio que fard acesso publico a todos os
compartilhamentos do servidor sera 0 nobody, exceto para o compartilhamento [ f ocal i nux], que
serd feito pelo usuario f oca. Veja “ Compartilhamento de arquivos e diretérios’” para obter umalista e
descri¢8o dos principais parémetros de compartilhamentos existentes. Umallista completa pode ser obtida
na pagina de manual do snb. conf .

Irel descrever alguns parémetros utilizados nesta se¢do, organizado de forma didética e ssimplificada.

Nomes e grupos de trabalho

netbios name = [nome do servidor]  Especificao nome NetBIOS primario do servidor samba. Caso ndo
sgja gjustado, ele usara o hostname de sua maquina como valor
padréo.

Ex.: net bi os nane = focasanba.

workgroup = [grupo de trabalho/ Diz qual o nome do grupo de trabalho/dominio que a maguina
dominio] samba pertencera.

Ex.: wor kgroup = focal i nux.

netbios aliases = [nomes Permite 0 uso de nomes alternativos ao servidor, separados por
alternativos ao sistema] espagos.

Ex.:testel teste2.

server string = [identificagdo] | dentificag8o enviadado servidor sambaparao ambientederede. A
string padréo é Sanba % (%v é substituida pelaversao do samba,
para maiores detalhes, veja“ Varidveis de substituicéo”).

Ex:server string = Servidor Sanba versdo %.

name resolve order = [ordem] Define aordem de pesquisa para aresolugdo de nomes no samba. A
ordem padréo & | mhosts host wi ns bcast, queéamelhor
para resolucdo rapida e que tente gerar menos trafego broadcast
possivel. Veja“Resolucéo de nomes de maguinas no samba’ para
uma explicacdo mais detal hada.

Caracteres e pagina de cédigo

Uma das partes essenciais apos colocar o SAMBA em funcionamento, é configurar a pagina de cédigo
para que os caracteres sgjam gravados e exibidos corretamente no cliente. A primeira coisa que precisa
verificar € se seu kernel possui 0 suporte apaginade codigo local. Caso ndo tenha, baixe o fonte do kernel
e siga 0s seguintes passos na configuracao:
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» Dentro da opgéo "File Systems', "Network File Systems" defina como "Default Remote NLS Option"
ais08859-1. Esta opgéo permite a0 smbmount montar os volumes|locais usando os caracteres corretos.

» Entre naopcdo "File Systems', "Native Language Support". Na opcéo "Default NLS Option" coloque
"is08859-1". Ative também o suporte as paginas de codigo 437, 850 e 860 e tambhém ao conjunto de
caracteresiso8859-1 e UTFS8.

Note que esta ordem pode variar dependendo da versdo do seu kernel, basta que as entenda para fazer as
modificacbes apropriadas. Em caso de dividas sobre a compilacéo do kernel, veja ??2.

character set = Seleciona 0 conjunto de caracteres dos arquivos exibidos pelo
[conjunto_caracteres] servidor samba. Para os idiomas de lingua latina, sempre utilize
is08859-1.
Ex.:.character set = iso08859-1.
client code page = Seleciona a pégina de coédigo do servidor samba para tratar os
[pagina_de_codigo] caracteres. Para os idiomas de lingua latina, sempre utilize 850.

Ex.:client code page = 850.

preserve case = Seleciona se arquivos com nomes extensos criados seréo criados
com os caracteres em mai Uscul as/mintscul as definidos pel o cliente
(no) ou se serdusado o valor de default case (caso sgjaespecificado

yes).

short preserve case = Seleciona se os arquivos com nomes curtos (formato 8.3) seréo
criados com os caracteres mixtos enviados pelo cliente (no) ou se
sera usando o valor de default case (caso sgja especificado yes).

default case = [lower/upper] Define se os arquivos criados ter8o seus nomes todos em
minusculas (lower) ou mailsculas (upper).

valid chars = [caracteres] Define caracteres validos nos nomes de arquivos: val i d chars
za&:Aé&Ei:l 6:0m:UaAeE-NOAaABODaAA
0: O Este parametro DEVERA ser sempre especificado depois do
client code page, poiscasocontrario, eles serdo substituidos
por estes.

Restricdes de acesso/mapeamento de usuarios

guest account = [conta] Define a conta local de usuério que ser4 mapeada quando um
usuério se conectar sem senha (usuério guest). Veja mais detalhes
em “Descricdo de parametros usados em compartilhamento”.

i nvalid users Define uma lista de usuarios que néo teréo acesso aos recursos do
servidor ou compartilhamento. E seguro restringir o acesso samba
ausuérios com grande poder no sistema(como or oot ). Vejamais
detalhes em “ Restringindo 0 acesso por usuérios’.

valid users Semelhanteaopcdo i nval i d user s mas permite que somente
0s usudrios especificados tenham acesso ao sistema. Veja mais
detalhes em “Restringindo o acesso por usuarios”.

default service = none Caso 0 servigo que o usuério desgja se conectar ndo for encontrado
no servidor, o SAMBA mapeara 0 servico especificado nesta
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diretiva como alternativa. A variavel "%S" e o caracter podem
ser interessantes em algumas alternativas de configuracdo. A opcéo
def aul t éum sinbnimo para esta opgdo. Caso utilize esta opgao,
crie o compartilhamento em modo somente leitura e com acesso
publico, caso contrario (dependendo do planejamento de particdese
seguranca do sistema de arquivos) a maquina podera ser derrubada
sem dificul dades.

usernane map = [arquivo] Especifica um arquivo que faz 0 mapeamento entre nomes
fornecidos por clientes e nomes de contas Unix locais. Vega
“Mapeamento de nomes de usudrios’ para mais detalhes de como
configurar este recurso.

obey pam restrictions = yes Indica se as restri¢cbes do usuario nos médulos PAM terdo efeito
também no SAMBA.

Niveis de autenticacao

(esta se¢cdo contém algumas explicactes que dependem do resto do contelido do guia, caso ndo entendade
imediato afundo as explicacdes, recomendo que aleia novamente mais tarde).

Define o nivel de seguranca do servidor. Os seguintes valores sdo validos:

« shar e - Usada principalmente quando apenas a senha é enviada por compartilhamento acessado
para o servidor, caso muito tipico em sistemas L an M anager e Windows for Workgroups.

Mesmo assim o samba tenta mapear para um UID de usuario local do sistema usando os seguintes
meétodos (retirado da pagina de manual do samba):

1. Seo parametro guest onl y é usado no compartilhamento junto com o guest ok, 0 acesso
€ imediatamente permitido, sem verificar inclusive a senha.

2. Caso um nome de usuério sgja enviado junto com a senha, ele é utilizado para mapear o UID e
aplicar as permissdes deste usuério (como acontece no nivel de seguranca user).

3. Seeleusou um nome parafazer o logon no Windows este nome sera usado como usuério local do
SAMBA. Caso ele sgja diferente, vocé devera usar 0 mapeamento de nomes paraassociar 0 nome
remoto do nome local (veja“Mapeamento de nomes de usuérios”)

4. O nome do servico é tentado como nome de usuario.
5. O nome da maquina NetBios é tentada como nome de usuério

6. Os usudrios especificados naopgdo user do compartilhamentos sdo utilizados (veja “ Descricao
de parametros usados em compartilhamento”).

7. Caso nenhum destes métodos acima for satisfeito, o acesso € NEGADO.

Hojeem dia, o uso do nivel de acesso shar e éraramente usado, porque todos os sistemas a partir do
Windows 95 e acima enviam o nome de usuério ao acessar um compartilhamento (caindo nasegunda
checagem do nivel share), sendo equivalente a usar o nivel user. Entretanto, o nivel de seguranca
share é recomendado para servidores onde TODO o contetido deve ter acesso publico (sgjaleituraou
gravacdo) e o parametro guest shar es também funciona nativamente.

Assenhas criptografadas (encr ypt passwor ds = 1) NAO funcionar&o no nivel share, lembre-
se deste detalhe.
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e user - Este é o padrdo. O usuario precisa ter uma conta de usuério no Linux para acessar seus
compartilhamentos. A mesma conta de usuério/senha devera ser usada no Windows para acessar
seus recursos ou realizado um mapeamento de nomes de usuarios (veja “ Mapeamento de nomes de
usuérios’). Este é o padréo do SAMBA. No nivel de acesso user 0 usudrio precisa ser autenticado de
qualquer forma, inclusive sefor usado o parametroguest onl y ouuser . Os seguintes passos a0
usados para autorizar uma conexdo usando o nivel user (retirado da documentacdo do SAMBA):

« E tentada a validacdo usando o nome/senha passados pelo cliente. Se tudo estiver OK, a conex&o
€ permitida.

» Caso jatenha se autenticado anteriormente para acessar 0 recurso e forneceu a senha correta, 0
acesso é permitido.

» O nome NetBIOS da méaquina do cliente e qualquer nome de usuério que foi usado é novamente
tentado junto com a senha para tentar permitir o acesso ao recurso compartilhado.

» Caso o cliente tenha validado o nome/senha com o servidor e o cliente enviou novamente o token
de validac&o, este nome de usuério € usado.

« E tentadaa checagem com o pardmetro user no compartilhamento (veja* Descrico de parametros
usados em compartilhamento”.

« E verificado se 0 servico € puiblico, entfio a conex&o é feita usando o usuério guest account e
ignorando a senha (veja* Criando um compartilhamento para acesso sem senha”).

« donmai n - Neste nivel, 0 acesso s sera permitido quando a maguinafor adicionada ao dominio com
o smbpasswd (“Linux”). Neste nivel de acesso, acontade usuério seravalidadaem um servidor PDC
(controlador de dominio) e o acesso aos recursos das maquinas que fazem parte do dominio serafeito
apartir do PDC. Vga“Linux” paradetalhes.

e server - A méguinasambatentara autenticar o usudrio em outro servidor NT (ou samba). No caso
da autenticagdo falhar, serd usado o nivel de acesso user na base de usuarios local (seré necess&rio o
arquivo de senhas criptografado do samba para que a autenticac&o local funcione, veja “Ativando o
suporte a senhas criptografadas’). Este nivel € bastante usado quando configuramos um servidor de
perfis de usuarios ou logon separado do PDC.

Log de acessos/servigcos

log file= [arquivo] Define alocalizacdo e nome do arquivo de log gerado pelo samba.
As variaveis de expansdo podem ser usadas caso o0 administrador
gueirater um melhor controle dos logs gerados (veja“ Variaveis de
substituicéo”).

Ex.:/ var/ | og/ sanba/ sanba- | og- %m

OBS: Se possivel coloque uma extensdo no arquivo de log gerado
pelo SAMBA (como . | og). O motivo disto é porque se estes
logs forem rotacionados pelo logrotate vocé tera problemas de
recompactacdo mdltiplas caso utilize um coringa sanba- | og-
* . gerando arquivos como . gz. gz. gz. ., lotando a tabela de
arquivos do diretério e deixando sua méguina em um loop de
compactagéo.

max log size = [tamanho] Especificao tamanho maximo em Kb do arquivo delog gerado pelo
samba. O vaor padréo € 5000Kb (5MB).
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debug pid = [valor] Este processo adiciona a pid aos logs gerados pelo processo
smbd Isto € Util para depurag@o caso existam mltiplos processos
rodando. O valor padréo € no e a opgdo debug timestamp deve ser
yes para estaopcao ter efeito.

debug timestamp = [valor] Ativa ou desativa a gravacdo de data’hora nos arquivos de log
gerados pelo samba. O valor padréo éyes.

debug level = [vaor] Aumenta o nivel de depuracdo dos daemons do SAMBA de 0 a9.
Um nivel de depuragéo interessante e que produz uma quantidade
razoavel de dados para configuragdo de um logrotate sO para o
SAMBA €0 2, produzindo a lista de todos os compartilhamentos
acessados, quem acessou, data/hora (dependendo das outras opgdes
de depuragdo). Isto permite ao administrador saber exatamente
0 que esta sendo acessado e por quem, quais as tentativas de
acesso. Assim terd certeza que o contelido ndo esta sendo acessado
indevidamente. O nivel de depuragéo 0 € o padréo.

debug uid = [valor] Este par@metro inclui o euid, egid, uid, gid nos arquivos de log. O
valor padrdo é no.

lock directory = [diretério] Define onde serdo gravados os arquivos de lock gerados pelo
samba.

Navegacao no servidor/tipo de servidor

os level=[num] Especifica o nivel do sistema operacional. Este nimero é usado
para as eleicles nethios para definir o navegador de grupo local e
controlador de dominio (veja “Niveis de sistema para eleicéo de
rede’ paradetalhes). O valor pode ser de 0 a 255, o padrao é 32.

announce as = [sistema] Selecione 0 nome que 0 samba (nmbd) se anunciara na lista de
pesquisa de rede. Os seguintes nomes podem ser usados:

e NT Server (ou NT) - Anunciacomo Windows NT Server.
Este € o padréo.

« NT Wbr kst ati on - Anuncia-se como um NT Workstation.

« Wn95 ou W W- Anuncia-se na rede como uma estaco
Windows 9x, Windows for Workgroups, Windows NT Server e
Windows NT Workstation de uma so vez.

domain master = [valor] Diz seo servidor tentardsetornar o navegador principa dedominio.
Osvalores que podem ser especificados sdo: yes, no e aut o.
Ovaor padréo é aut 0. Veja“Domain Master Browser”.

local master = [valor] Diz se 0 servidor participara ou ndo das €l ei¢cdes para havegador
local do grupo de trabalho (workgroup). Os valores que podem ser
especificados sdo: yes, no. O vaor padrdo é yes. Para vencer
a€eleicdo, o samba precisater ovalor deos | evel maior que os
demais.

Note também que o Windows NT n&o aceita perder as elei¢des e
convoca umanovael eicao caso ele perca. Como estaeleicdo éfeita
viabroadcasting, isso geraum tré&fego grande narede. Destaforma,
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se tiver um computador NT narede configure este valor para"no".
Vea“Loca Master Browser”.

preferred master = [valor] Diz se o servidor samba tera ou ndo vantagens de ganhar uma
eleicdo local. Se estiver configurado para "yes', 0 servidor samba
pedira uma eleicéo e terd vantagens para ganhala. O servidor
podera se tornar garantidamente o navegador principal do dominio
se esta opgdo for usada em conjunto com domain master = 1. Os
valores especificados podem ser yes, no e aut o, o padréo
éaut o.

Antes de gjustar este valor parayes, verifique se existem outros
servidores NetBIOS em sua rede que tem preferéncia para se
tornar o master principal, pois podera ocorrer um trafego ato
de broadcasting causado pelas elei¢des solicitadas pelas outras
maguinas.

Outros parametros de configuracao

i ncl ude Inclui um outro arquivo de configuragdo na porg&o atual do arquivo de configuracdo. Vocé
pode utilizar varidvels de substitui¢do, exceto %, % e %S (veja“ Varidveisde substituicdo™).

Secéao [ hones]

Esta secdo tem a fung&o especial de disponibilizar o diretério home do usuério. Quando o usudrio envia
seu nome de login como compartilhamento € feita uma busca no arquivo snmb. conf procurando por um
nome de compartilhamento que confira. Caso nenhum seja encontrado, € feita uma busca por um nome
de usuério correspondente no arquivo/ et ¢/ passwd, se um nome conferir e asenha enviadatambém, o
diretorio de usuario é disponibilizado como um compartilhamento com o mesmo nome do usuério local. O
diret6rio home do usuério podera ser modificado com o uso de mapeamento de nomes, veja“ Mapeamento
de nomes de usuarios’. Quando o caminho do compartilhamento néo for especificado, 0 SAMBA utilizara
o diretorio home do usuério (no/ et ¢/ passwd).

Para maior seguranca da instalagdo, principalmente porque o diretério home do usuario ndo € um
requerimento paraaautenticagdo de usudrio, recomendo usar avariavel de substitui¢éo %S apontando para
um diretorio com as permissdes apropriadas configuradas em seu sistema, por exemplo:

[ homes]
comment = Diretérios de Usuarios
pat h=/ pub/ usuari os/ %5

Vocé apenas terd o trabalho extra de criar os diret6rios de usuérios que fardo acesso ao sistema. Isto ndo
sera nenhum problema ap6s vocé programar um shell script simples que verifique os nomes de contas
em / et ¢/ passwd e crie os diretérios com as permissdes/grupos adequados (isso ndo serd abordado
por este capitulo do guia, embora ndo seja complicado). Se desgja, existem exemplos em “Exemplos de
configuragdo do servidor SAMBA” sobre a segéo [homes] no arquivo de configuragéo.

Os parémetros aceitos em [homes] aqui s&0 0s mesmos usados para compartilhamentos normais (veja
“Descricdo de par@metros usados em compartilhamento”). Abaixo segue mais um exemplo de secdo
[homes]:

[ homes]
comment = Diretério hone de usuari os
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witable = yes

public = no

invalid users = root nobody @dm
foll ow syminks = no

create node = 0640

directory node = 0750

A explicacdo de cada um dos parametros podem ser encontradas em “ Descricéo de parametros usados em
compartilhamento”. O guiaestd com os parédmetros bem organizados em secfes especificas, apenasde uma
olhada para entender com o capitulo do SAMBA foi organizado e ndo tera dificuldades de se localizar.

OBS1:Caso nenhum caminho de compartilhamento sgja utilizado, o diretério home do usuario sera
compartilhado.

OBS2:Nao utilize o parametro public yes na se¢do guest, caso contrario todos os diretérios de usuarios
serdo lidos por todos. Veja “ Consideracdes de seguranca com 0 uso do pardmetro "public = yes' para
maiores detal hes.

Secao [ printers]

Esta secdo tem a func@o de disponibilizar as impressoras existentes no sistema (Ip, Ipl, 1p2, etc)
existentesno/ et ¢/ pri nt cap como compartilhamento de sistemas Windows. O método que os nomes
de impressoras sd0 pesquisados € idéntico a forma feita para a secdo [homes]: Primeiro o nome do
compartilhamento é pesquisado como um nome de servico, depois se ele € um nome de usuério (tentando
mapear o servigo disponibilizado em [homes]), depois serd verificado a se¢do [printers].

Ao invés de usar este recurso, se preferir vocé podera compartilhar as impressoras individua mente. Para
detalhes, veja“ Configurando o Linux como um servidor de impressao Windows'.

OBS:E importante lembrar que a secdo [printers] DEVE ser definida como pri nt abl e usando o
parémetro printable = yes parafuncionar. O utilitario testpar m podera ser usado paraverificar problemas
no arquivo cd configuragcdo do SAMBA (veja“Buscando problemas na configuragéo”).

Buscando problemas na configuracéo

Durante o processo de configuragdo do SAMBA, é comum cometer erros de digitacdo, usar parametros
em lugares indevidos, etc. E recomendavel o uso do testparm para checar a configuragio do SAMBA
sempre gque houver modificacBes para ter certeza nada comprometa o funcionamento que planejou para
sua maguina.

Para usar o testparm é so digitar t est par m Logo ap0s executa-lo, analise se existem erros nas segdes
de configuracao e te pedira para pressionar <ENTER> para ver um dump do arquivo:

Load snmb config files from/etc/sanbal/snb. conf
Processi ng section "[hones]"

Processing section "[printers]”

Processing section "[tnmp]"

Processing section "[cdrom"

Loaded services file OK

Press enter to see a dunp of your service definitions

A saida acima indica que esta tudo OK com todas as configuragdes que foram realizadas no servidor. E
possivel especificar um outro arquivo de configuragdo do SAMBA usando t est par m / et ¢/ sanba/
snb2. conf.
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Também é permitido simular o nome NetBIOS que fara acesso a maguina usando o parametro- L none
(que sera substituido navariavel %4.).

Niveis de sistema para eleicdo de rede

Para selecionar qual sistema NetBIOS serd o local master browse ou domain master browse, é usado um
meétodo bastante interessante: o de eleigoes.

Quando uma nova méaguina entra na rede NetBIOS, ela solicita quem € o Local Master Browser, caso
nenhuma responda, elaforca uma elei¢cdo narede através de uma requisi¢ao Broadcasting especial. Vence
aeleicdo quem tiver o ***maior niUmero***, chamado de OS Level (nivel de sistema operacional). Caso
duas méguinas empatem, o desempate é feito usando outros critérios.

Se vocé for a Unica maguina de um workgroup, automaticamente vocé serd o Local Master Browser. De
meia em meia hora uma nova eleicéo é feita, forcando mais tréfego broadcasting na rede. Durante este
novo processo de eleicdo, a lista de computadores € atualizada; as novas maquinas sdo adicionadas e
as dedligadas saem da lista apds 36 minutos. Este é 0 motivo porque as maquinas Windows continuam
aparecendo no ambiente de rede por algum tempo mesmo depois que desligadas ou porgque elas ndo
aparecem de imediato.

O OS Level éum nimero que é caracteristico de cada sistema operacional ficando entre O (mais baixo) e
255. Os niveis de acessos dos sistemas operacionais so 0S seguintes:

W ndows for Workgroups 1
W ndows 95 1
W ndows 98 2
W ndows 98 Second Edition 2
W ndows 2000 Server (standal one) 16
W ndows 2000 Prof essi onal 16
W ndows NT 4.0 VKks 17
W ndows NT 3.51 VKks 16
W ndows NT 3.51 Server 32
W ndows NT 4.0 Server 33
W ndows 2000 Server (Dormain Controller) 32
SANVBA 32

O valor padréo do OS Level do SAMBA é 32, entretanto ele é bastante flexivel para permitir suamudanca
através do parametro "os level" (vgja “Navegacdo no servidor/tipo de servidor”), isto garante que o
SAMBA sempre venca as el ei¢des da rede sobre qualquer outro sistema operacional.

No caso de um servidor que estiver configurado para ser 0 navegador de rede, assim que for iniciado ele
solicitardumaelei ¢cdo derede. Asregras s80 as mesmas, vence o quetiver o *maior* nimero. Este nimero
pode ser configurado facilmente no SAMBA para que ele sempre venga as elei¢des de rede, tomando
conta dalista de maquinas. 1sto € especialmente interessante por causa da estabilidade do servidor Linux,
guando migramos de servidor NT ou para fornecer mais servigos de navegacao, como servidor WINS.

OBS: Nunca deixe um servidor NT configurado para ser o Local Browser ou Domain Master Browser
competir com o SAMBA. Mesmo que 0 SAMBA ganhe, o NT é um péssimo perdedor e convocaumanova
eleicdo paratentar novamente se eleger, gerando um *extremo* tr&fego broadcasting em redes grandes.
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Variaveis de substituicao

Estasecdo foi baseada nos dados da péginade manual do samba, com adi¢des que ndo estavam presentesna
versdo original e exemplos. Existem varidveis especiais que podem ser usadas no arquivo de configuracéo
do samba e sdo substituidas por parémetros especiais no momento da conexdo do usuério. Um exemplo
de utilizagdo de variaveis de substitui¢do seria mudar alocalizag8o do diretério home do usuario:

[ hones]
commrent = Diretério hone do usuario
path = /hone/ usuari os/ %

Cada uma das variaveis sdo descritas em detal hes abaixo:

%S O nome do servigo atual, se existir. Seu uso € interessante, principa mente no
uso de diretdrios homes.

%P O diretorio raiz do servico atual, se existir.

%u O nome de usuério do servico atual, se aplicavel. Esta varidvel é bastante
Util para programacdo de scripts e também para criar arquivos de log
personalizados, etc.

%g O grupo priméario do usuario %u.

%U O nome de usuério da secéo (o nome de usuario solicitado pelo cliente, ndo é
umaregra que ele sera sempre o0 mesmo que ele recebeu).

%G O nome do grupo primério de %U.

%H O diretdrio home do usuério, de acordo com %.u.

%V A versdpo do Samba

%h O nome DNS da méaguina que esta executando o Samba.

%m O nome NetBIOS damaquinado cliente. Isto é muito Gtil paralog de conexdes

personalizados e outras coisas Uteis.

%L O nome NetBIOS do servidor. Como o servidor pode usar mais de um nome
no samba (aliases), vocé podera saber com qual nome o seu servidor esté sendo
acessado e possivel mente torna-1o o0 nome primario de sua maquina.

%M O nome DNS da méaguina cliente.

%N O nome do seu servidor de diretérios home NIS. Este pardmetro € obtido de
uma entrada no seu arquivo auto.map. Se ndo tiver compilado o SAMBA com
aopcdo - - wi t h- aut onmount ent&o este valor sera o mesmo de %L.

%p O caminho do diretério home do servico, obtido de uma entrada mapeada no
arquivo aut o. map do NIS. A entrada NIS do arquivo aut o. map é dividida
naforma"%N:%p".

%R O nivel de protocol o selecionado apds anegociagéo. O valor retornado pode ser
CORE, COREPLUS, LANMAN1, LANMANZ2 ou NT1.
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%d

%a

%l
%T

%$(var_ambiente)

A identificag8o de processo do processo atual do servidor.

A arquitetura da méaguina remota. Somente algumas sdo reconhecidas e a
resposta pode ndo ser totalmente confiavel. O samba atualmente reconhece
Samba, Windows for Workgroups, Windows 95, Windows NT e Windows 2000.
Qualquer outra coisa serd mostrado como "UNKNOWN" (desconhecido).

O endereco | P da méguina do cliente.

A data e horaatual.

Retorna o valor davariavel de ambiente especificada.

Compartilnamento de arquivos e diretorios

Esta sec8o documenta como disponibilizar arquivos e impressoras com 0 SAMBA e os pardmetros
usados para realizar restri¢des de compartilhamento, modo que os dados serdo disponibilizados e itens de
performance. A maior parte destes paréametros sdo empregados em servicos do SAMBA, mas nadaimpede
gue também sejam colocado na se¢o [global] do arquivo de configuragdo, principalmente quando isto é
vélido para diversos servigos compartilhados (veja“Secdo [ gl obal 1 7).

Descricao de parametros usados em compartilhamento

Abaixo o guia traz algumas das opcbes que podem ser usadas para controlar o comportamento do
compartilhamento de arquivos por servi¢os no servidor SAMBA:

path

comment

browseable

guest account

Indica o diretério que sera compartilhado. Lembre-se que o usuério tera
as permissfes de acesso que ele teria caso estivesse logado no sistema
como um usudrio UNIX normal, exceto se estiver fazendo mapeamento
paraoutros nomes de usudrios (veja“ M apeamento de nomes de usuarios’).

Ex: pat h=/ pub - Compartilha o diretério local / pub.

OBS: Quando néo é definido um pat h, o diretério / t mp é usado como
padréo.

Descricdo do compartilhamento que serd mostrada na janela de procura de
redeounosnbclient -L maqui na.

Ex: comrent =Pasta de conteddo publico do sistema.

Define se 0 compartilhamento sera ou ndo exibido najanelade procurade
rede. Mesmo ndo sendo exibido, o compartilhamento podera ser acessado.
Veja"“ Criando um compartilhamento invisivel” para uma explicacdo mais
detalhada.

Ex: br owseabl e=yes - Listao compartilhamento najanela de pesquisa
de servidores.

Conta que serd usada para fazer acesso sem senha (convidado)
quando o pardmetro guest ok ou public forem usados em um
compartilhamento. Por padréo ela € mapeada para o usuario nobody.
E importante especificar uma nome de usudrio guest (convidado),
principal mente porque seu UID serd usado para fazer varias operagfes no
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public

guest only

write list

read list

user

SAMBA, como exibir os recursos disponiveis na maquina para arede. Por
motivos claros, é recomendavel que este usuario nao tenha acesso login
a0 sistema.

Caso ndo tenha a intencdo de ocultar o SAMBA na lista de méquinas da
rede (fazendo apenas acesso direto aos recursos), especifique um valor para
esta opgéo.

Ex: guest account = sanbausr - Mapeiaosusuario se conectando
sem senha para 0 usuario sanbausr, desde que 0 acesso guest sgja
permitido pela opgdo publ i c.

Permitem a0s usudrios usuarios se conectarem ao compartilhamento sem
fornecer uma senha usando o usuario guest. O UID que o usuério guest
serd mapeado é especificado pelo parémetro guest account). Vga
“Criando um compartilhamento para acesso sem senha’. O parametro
guest ok éequivalenteapubl i c.

Ex: publ i ¢ = no - N&o permite

Permite somente conexdes guest ao recurso. O UID do usuério € mapeado
para guest, mesmo gue forneca uma senha correta. O valor padrdo é no.

Ex: guest only = no.

Lista de usuarios separados por espaco ou virgula que poderdo ler e
gravar no compartilhamento. Caso o nome for iniciado por "@", o home
especificado sera tratado como um grupo UNIX (/ et ¢/ gr oup) e todos
0s usuarios daguel e grupo terdo acesso de gravacao. O uso deste parametro
ignoraoread only = yes. Vea"“Excessdo de acesso ha permissio
padréo de compartilhamento” para mais detal hes.

Ex:wite list = gleydson, @suarios - Permite acesso
gravacdo somente do usuério gl eydson etodos os usuérios pertencentes
a0 grupo @isuari os.

OBS: - O significado de"@" nos parédmetros "invalid users'/"valid users"
édiferentedasopcbeswrite |ist eread |ist.

Lista de usudrios separados por espaco ou virgula que poderéo apenas
ler o compartilhamento. O caracter "@" pode ser especificado para fazer
referénciaagrupos, comonowr i t e |i st . O uso deste pardmetroignora
oread only = no.Vea"“Excessdo de acesso na permissdo padréo de
compartilhamento” para mais detal hes.

Ex:read |ist = nobody, system operador, @suarios
- Permite acesso de leitura somente do usu&io nobody, system
oper ador etodos os usuérios pertencentes ao grupo @isuar i os.

Especifica um ou mais nomes de usuarios ou grupos (caso 0 home sgja
seguido de "@") para checagem de senha. Quando o cliente somente
fornece uma senha (especialmente na rede Lan Manager, Windows for
Workgroups e primeira versdo do Windows 95) ela sera validada no
banco de dados de senhas usando o usuério especificado nesta opcao.

Ex:user = john @suari osrede
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only user

locking

available

follow symlinks

wide links

dont descend

printable

read only

Especifica se somente serdo permitidas conexdes vindas de usuarios
da diretiva user. O padrdo é no. Caso desgje restringir 0 acesso a
determinados usuarios, o certo é faze-lo usando valid users e
i nval i d users (vgja“Restringindo 0 acesso por usuarios’). O uso de
only user éapropriado quando é necessario um controle especifico de
acesso sobre adiretivauser .

Ex:only user = no.

Permite a0 SAMBA fazer um lock real de arquivo ou apenas simular.
Caso sgja especificado como "0", 0 arquivo nédo é bloqueado para acesso
exclusivo no servidor mas uma resposta positiva de lock é retornada ao
cliente. Se definido como "1", um lock real éfeito. O padrdo éyes.

Ex: 1 ocki ng = yes

Faz o SAMBA ignorar o compartilhamento (como se tivesse retirado do

servidor). O valor padréo é"no".

Permite o uso de links simbdlicos no compartilhamento (veja também a
opcdo wi de | nks). A desativagdo desta opcdo diminui um pouco a
performance de acesso aos arquivos. Como é restrita a compartilhamento,
0 impacto de seguranca depende dos dados sendo compartilhados. O valor
padrdo desta opcdo é"YES".

Ex:foll ow syminks = yes

Permite apontar para links simbdlicos para fora do compartilhamento
exportada pelo SAMBA. O valor padréo estaopcdo é"YES".

Ex:wi de |inks = yes.

OBS: - A desativacdo desta opcdo causa um aumento na performance do
servidor SAMBA, evitando achamada de fungdes do sistema pararesolver
os links. Entretanto, diminui a seguranca do seu servidor, pois facilita a
ocorréncia de ataques usando links simbdlicos.

Lembre-se mais uma vez que a seguranca do seu sistema comega pela
politica e umainstalacéo bem configurada, isso jaimplica desde a escolha
de sua distribuicdo até o conhecimento de permissdes e plangjamento na
implantacdo do servidor de arquivos.

N&o mostra o contetido de diretdrios especificados.

Ex: dont descend = /root, /proc, /w n/w ndows, "/
wi n/ Arqui vos de Programas", "/w n/programfiles".

Especifica se o compartilhamento € uma impressora (yes) ou um
compartilhamento de arquivo/diretorio (no). O padréo € "no".

Especifica se o compartilhamento é somente para leitura (yes) ou ndo
(no) para todos os usuarios. O pardmetro wri t abl e é um anténimo
equivalente a este parametro, sd que utiliza as opgdes invertidas. Por
seguranca, o valor padrdo é somente leitura. Veja uma explicagdio mais
detalhadaem * Criando um compartilhamento com acesso somenteleitura’.

Ex:read only = yes.
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create mask

directory mask

getwd cache

write cache size

inherit permissions

preexec

postexec

preexec close

volume = nome

Modo padréo para criagdo de arquivos no compartilhamento. O parametro
"create mode" é um sinbnimo para este. O modo de arquivos deve ser
especificado em formato octal. Veja 7??).

Ex:create nmask = 0600.

Modo padr@o para a criagcdo de diretérios no compartilhamento. O
parémetro "directory mode" € um sindnimo para este. O modo de diretdrio
deve ser especificado em formato octal.

Ex:directory mask = 0700.

Permite utilizar um cache para acesso as requisi¢des getwd, diminuindo o
ndmero de ciclos de processamento para acesso a arquivos/diretorios. O
valor padrdo é"Yes'.

Tamanho do cache de leitura/gravagdo do compartilhamento. Este valor é
especificado em bytes e o padréo € "0". Vea“Melhorando a performance
do compartilhamento/servidor” para detalhes sobre seu uso.

Ex:wite cache size = 384000.

Permite herdar permissdes de arquivos/diretorios do diretdrio pai quando
novos arquivos/diretorios sfo criados, isto inclui bits SGID (set group ID).
O padr&o € NAO herdar permissdes. O uso desta op¢ao substitui as opgdes
fornecidas por cr eat e mask, di rectory mask,force create
mask eforce directory nask.

Ex:i nherit perm ssions.

Executa um comando antes a abertura de um compartilhamento. O
parametro exec é um sinbnimo para este. Veja “ Executando comandos
antes e apds 0 acesso ao compartilhamento”.

Executa um comando depois da utilizagdo do compartilhamento. Veja
“Executando comandos antes e apds 0 acesso ao compartilhamento”.

Fecha imediatamente o compartilhamento caso o valor do comando
executado pela opcdo pr eexec sga diferente de 0. O uso desta opcéo
s6 faz sentido em conjunto com pr eexec. O valor padréo é "no". Vea

“Executando comandos antes e apds 0 acesso ao compartilhamento”.
Exemplo: preexec cl ose = yes.

Retorna o nome de volume especificado quando € feito 0 acesso ao
compartilhamento. Isto € muito Gtil para instalaces onde o serial do CD,
disquete ou HD éverificado durante o acesso. | sto acontece com freqiiéncia
em produtos de fabricantes proprietarios como forma de evitar a execugdo
ilegal do programa.

Configuracdo em G- upo de Trabal ho

A configuragdo grupo de trabalho é o método mais simples para compartilhar recursos em uma rede e
também é indicado quando se possui uma rede pequena (até 30 méguinas) pois o gerenciamento ndo € téo
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complicado. Acimadeste nimero, é recomendada a utilizagdo da configurag@o de dominio para defini¢cdo
de politicas de acesso mais precisas pelo administrador e para manter o controle sobre os recursos darede
(vgja“ Configurando um servidor PDC no SAMBA”).

A configuragdo do nivel de acesso por grupo de trabalho tem como caracteristicas principais essa
simplicidade na configuragéo e o controle de acesso aos recursos sendo feito pela méguina loca através
de senhas e controle de | P.

Quanto ao método de senhas, vocé pode optar tanto por usar senhas criptografadas (“ Ativando o suporte
a senhas criptografadas’) ou senhas em texto limpo (“ Ativando o suporte a senhas em texto plano”).

Vejaabaixo um exemplo explicado de configuragdo do SAM BA para grupo de trabal ho:

[ gl obal ]

net bi os nanme = servidor

wor kgroup = focal i nux
security = user

obey pamrestrictions = yes
encrypt passwords = no

os level = 30

guest account nobody
server string servi dor da rede
| ocal master = true

domai n nmaster = fal se

[ homes]

comment = Diretorios de usuarios
create mask= 0700

directory mask = 0700

browseabl e = no

[tnp]

path = /tnp

comment = Diretdrio tenporério do sistema
read only = yes

valid users = gl eydson

public = no

Agora, verifique se existem erros na configuracdo com o comando testparm (“Buscando problemas na
configuragdo”) ereinicie o SAMBA (“Iniciando o servidor/reiniciando/recarregando a configuragdo”). O
nome do grupo de trabalho que a maquina pertencera é f ocal i nux (wor kgroup = focal i nux).
O nivel de acesso usado neste exemplo € de usuario (security = user), para mais detalhes sobre

este método, veja “ Nivels de autenticagdo”. O parémetro |l ocal nast er foi definido parayes parao
SAMBA tentar ser o navegador local do grupo de trabalho (veja“Local Master Browser”).

Paratestar se 0 servidor esta funcionando, digite o seguinte comando:

snbclient -L servidor -U usuario

Digite a senha de usuério quando solicitado. O comando devera listar os recuros da maguina, indicando
gueaconfiguracdo estafuncionando corretamente. Se vocé é parandico e estd preocupado com aseguranca
da maquina, recomendo ler a*“Controle de acesso ao servidor SAMBA”.

278



SAMBA

Resolucao de nomes de maquinas no samba

O Samba pode utiliza os seguintes métodos para resolucdo de nomes de maquinas na rede (“Nome
de méguina (nome NetBios)"). Eles estéo listados em ordem de prioridade do mais para 0 menos
recomendavel:

» | mhost s - Pesguisa primeiro o arquivo / et ¢/ sanba/ | mhost s (veja “Arquivo / et ¢/ sanba/
| mhost s” para detalhes sobre este arquivo).

» host - Faz apesquisano arquivo/ et ¢/ host s e no DNS em busca do nome da maguina.

* W ns - Pesquisa no servidor WINS especificado pelo pardmetro wins server do snb. conf (vea
“WINS").

» bcast - Enviaum pacote para o endereco de broadcast de sua configuracdo de rede. Este geralmente
deve ser o Ultimo método por gerar tréfego excessivo em uma rede com um considerdvel nimero de
computadores.

A ordem que aresolucdo de nomes é feita pelo samba, pode ser modificada usando o parémetro "name
resolve order = [ordem]" no arquivo de configuracdo do samba (ex. nane resolve order =
| mhosts host wi ns bcast).

Arquivo / et c/ sanba/ | mhost s

Este arquivo é um banco de dados que mapeia o enderego |P com o nome NetBIOS de uma méquina,
semelhante ao formato do/ et ¢/ host s. Este arquivo é Util quando temos servidores que sdo acessados
com freqliéncia, quando servidores de rede estdo em segmentos separados e ndo temos um servidor WINS
entre os dois pontos para resolucéo de nomes, para definir méguinas WINS que seréo acessados pela
internet, etc. Parater certeza da localizag&o do arquivo | mhost s em sua maquina, digite sibcl i ent
-d 3 -L local host evea o diretdrio de pesquisa deste arquivo. Veja um exemplo de arquivo
| mhost s em“Exemplo del mhost s do UNIX".

O uso do arquivo | mhost s evita 0 excesso de broadcasting na rede, pois a ordem padr&o usada para a
resolucdo de nomes do samba, procura primeiro resolver o nome procurando em arquivosImhosts, depois
usando dns, wins e broadcast. Dependendo do projeto de suarede e como as maguinas resolvem os nomes,

€le pode ser uma camadaamais de seguranga contraum simples hijacking de servidor através de NetBEUI

ou WINS (isso é evitado com o uso de dominios, veja“ Configurando um servidor PDC no SAMBA™).

OBS: Note que em clientes Windows que estejam em outra subrede, é necessario o arquivo \ Wi ndows
\' | mhost s apontando para um servidor PDC mesmo que €le estgja apontando para o servidor WINS,
caso contrario, a maquina nao efetuard o logon.

O formato do arquivo | mhost s do Windows é mais complexo do que o do Linux pois o sistemaprecisa
de mais detalhes para resolver os nomes e tipos de maguinas no dominio. Vegao modelo | mhost s. sam
em seu sistema Windows para compreender seu funcionamento.

Exemplo de | mhost s do UNIX

O exemplo abaixo mapeia o endereco |P das maquinas (primeira coluna) com o respectivo nome de
magquina (segunda coluna):

172.16.0. 34 servarq
172.16. 0. 30 serverdom
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192.168.5.2 servwi ns
172.16.0. 3 servpdc
172.16. 0.1 gat eway

Exemplo de | mhost s do Windows

O arquivo possui uma sintaxe idéntica a do | mhost s do UNIX, mas alguns parametros especiais
sd0 especificados para gjudar o Windows resolver algumas coisas que ndo consegue fazer sozinho
(principalmente com relacdo aidentificacdo de funcdo de maquinas em redes segmentadas):

192.168. 0.5 servarq

192.168. 0.1 serverpdc #PRE #DOM doni ni o
192.168. 0.2 "serverw ns \ Oxle" #PRE
#1 NCLUDE \\ server pdc\ | mhost s

A primeira entrada do arquivo é a tradicional, onde o nome da maquina NetBIOS é associada ao IP. A
segunda utiliza dois parametros adicionais:

» #PRE - Faz a entrada ser carregada logo na inicializacgo e se tornando uma entrada permanente no
cache NetBIOS.

» #DOM- Especifica que a maguina é um controlador de dominio. A maquinadeverater sido configurada
para afuncdo de dominio, pois caso contrério isso simplesmente ndo funcionard.

Note que ambos #PRE e #DOM devem ser especificados em mailisculas. O terceiro exemplo faz uma
referéncia permanente (#PRE) a méguina servidora WINS serverwins. Neste exemplo é usada uma
caracteristica especia para especificar a ID hexadecima da méguina na rede 1e. O quarto utiliza um
include para associar outro arquivo ao atual, Util quando temos um compartilhamento que distribui um
arquivol mhost s paradiversas maguinas narede. De preferéncia, utilize sempre umadiretiva#PRE para
todas as maguinas especificadas na diretiva #|NCLUDE em seu arquivo de configuragéo.

Para a especificagéo de ID de servigo manual, € necessario manter os 15 caracteres no nome da méaguina
(preenchendo os restantes com espacos, caso sgja preciso). O Ultimo caracter é o codigo hexadecimal que
identifica o servico de rede (veja* nmblookup” paraver alista de servicos e sua respectiva funcéo).

OBS: Caso crie este arquivo em um editor de textos do Linux, ndo se esqueca de converter o arquivo para
gue contenha o CR+LF no final daslinhas.

WINS

Este € um servi¢o de resolucdo de nomes que funciona de forma semelhante ao DNS, s6 que voltado para
0 NetBIOS. Quando uma méaquina cliente NetBIOS entra na rede, o servidor WINS pega seu nome e |P
einclui em umatabela para futura consulta pelos clientes da rede.

Esta tabela consultada toda vez que um cliente NetBIOS solicita um nome de méaguina, componentes do
grupo de trabalho ou dominio narede. Uma outra aplicagdo importante de um servidor WINS é permitir
aresolucdo de nomes em pontos de redes que requerem roteamento, a simplicidade de um protocolo ndo
roteavel como o NetBIOS fica limitada a simplicidade das instalagGes de rede. Um servidor WINS pode
ser instalado em cada ponta darede e elestrocarem dados entre si e atualizar suas tabel as de nomes/grupos
de traba hog/IPs.

A resolucdo de nomes de méquinas sera feita consultando diretamente a maquina WINS ao invés de
broadcasting (que geram um tréfego alto narede).
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Configurando o servidor WINS

Para ativar o servidor WINS no samba, inclua as seguinte linha na se¢do [ gl obal ] do seu arquivo /
et c/ sanba/ snb. conf:

[ gl obal ]

W ns support = yes

W ns proxy = no

dns proxy = no

max wins ttl = 518400

O par@metro wi ns pr oxy pode ser necessario para alguns clientes antigos que tenham problemas no
envio de suas requisices WINS. O dns pr oxy permite que o servidor WINS faga a pesquisano DNS
para localizac8o de nomes de méaguinas caso ndo exista no cache. Ambas as op¢bes Wi s support,
W ns proxy edns proxy tem como vaor padrdo ndo. Pronto, seu servidor samba agora suporta
WINS. F&cil, prético e rgpido :-)

Se estiver configurando uma subrede com masguerade paraacesso aum PDC ou um servidor WINS, vocé
terd que mexer no gateway central para apontar uma rota para o gateway masguerade. O motivo disto é
porque o masquerade do Linux atua somente nos cabegalhos, mas o | P da estacdo é enviada e processada
pelo PDC pararetornar umaresposta. Damesmaforma, este | P é registrado no servidor WINS parauso das
estacOes de trabalho. Isto sb vai ser resolvido quando for escrito um médulo de conntrack para conexdes
SAMBA (até o langcamento do kernel 2. 4. 22, isso ainda ndo ocorreu).

OBS1: NUNCA configure mais de um servidor WINS em uma mesmarede.

OBS2: NAO especifique 0 parBmetrowi ns ser ver caso esteja usando o suporte a WINS.

Configurando o Cliente WINS

Para os clientes da rede (Linux, Windows, OS/2, etc.) fazer uso das vantagens da resolucdo de nomes
usando 0 WINS, é necessério configurar paraque €les o utilizem pararesolver os nomes de maquinas. |sto
é feito da seguinte forma em cada um dos sistemas operacionais:

Linux Adicione alinhawi ns server = ip_do_servi dor_W NS nasecdo global do
arquivo/ et ¢/ sanmbal/ snb. conf:

[ gl obal ]
Wi ns server = 192.168.1.1

Ap0s isto, reinicie o servidor samba. Caso estgja executando o servidor viai net d,
digite: killall -HUP nmbd. Se estiver rodando através de daemons: / et ¢/
init.d/ sanba restart.N&oénecessario reiniciar o computador!

Windows 9x Clique com o botgo direito sobre o icone Ambiente de Rede e selecione propriedades.
Na janela de configuragéo de rede clique na aba Configuracdo. Na lista que aparece
selecione o protocolo TCP/IP equivalente a sua placa de rede loca e clique em
Propriedades.

Natelade Propriedades TCP/IP clique em Configuractes WINSe marque aopcao Ativar
resolucdo WINS Digite o endereco do servidor WINS e clique em Adicionar.

OBS: Se utilizar um servidor DHCP em sua rede local e o endereco do servidor
WINS também é oferecido através dele, vocé poderd marcar a op¢do Usar DHCP para
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resolugdo WINS. Note que esta opcéo somente estara disponivel se escolher a opgéo
Obter um endereco | P automaticamente na tab Enderegos IP. Clique em OK até fechar
todas as telas e reinicie quando o computador perguntar :-)

Servidor de data/hora

O samba pode atuar como um servidor de data/hora ajustando o horério de suas estagdes de trabalho com
o servidor darede.

As estacBes clientes poderdo executar 0 comando net para sincronizar seu rel6gio durante ainicializacgo
do Windows, ou durante o logon da rede através do script de logon, caso tenha configurado o servidor
samba paralogon em dominios NT.

Configuracao do servico de data’/hora no SAMBA

Para configurar o samba paraatuar como servidor de data’hora de sua rede, adicione o seguinte parametro
na se¢do global do arquivo de configuracdo / et ¢/ sanba/ snb. conf :

[ gl obal ]
time server = yes

Para sincronizar adata’lhora das estacBes de trabal ho usando o servidor samba, veja“ Sincronizando adata/
hora no Cliente”. Caso 0 seu servidor SAMBA também sgja o servidor de autenticagdo PDC darede, a
melhor forma de se fazer isto é colocar o comandonet tinme \\servi dor _SAMBA /set /yes
em um script que sera executado pela estagéo.

OBS E recomendavel instalar um cliente ntp para manter o relégio do servidor sempre atualizado,
conseglientemente mantendo a data/hora das estagcdes também em sincronismo . .

Sincronizando a data/hora no Cliente

Na estacdo cliente Windows, use o seguinte comando:

NET TI ME \\ SERVI DOR / WORKGROUP: GRUPO / SET / YES

Um local interessante para colocacdo deste comando é na pasta Iniciar da estacdo Windows, poistodos os
comandos que estejam nesta pasta sdo executados quando o sistema é iniciado.

Exemplos:

e net time \\linux /set /yes - Sincroniza a hora com o servidor "\linux" e ndo pede
confirmacéo (/yes).

e net time \\Ilinux /WORKGROUP: pi ngui m/set /yes - Sincronizaahoracom o servidor
"\linux" do grupo de trabalho pinguim (/WORKGROUP:pinguim) e ndo pede confirmagao (/yes).

Configuracdo em Dom ni o

Esta se¢d0 descreve todos 0s passos necessarios para configurar um servidor de dominio PDC (Primary
Domain Control) com perfis méveis e outros recursos gque tornam Uteis e seguras a administragdo de uma
rede NetBEUI.
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Uma breve introducdo a um Dominio de rede

Um dominio derede consiste em umamagquinacentral chamadade PDC, que mantém o controle detodasas
contas de usuérios/grupos e permissdes para acesso arede NetBEUI. O acesso destaforma € centralizado,
como vantagem disto vocé pode usar o nivel de acesso por usuari os nas maguinas, definindo quais usuarios
0u grupos terdo acesso de leitura/gravacao.

E permitido criar scripts de logon, assim comandos programados pel o administrador serfo executados nas
maquinas clientes durante o logon no dominio (veja“ Criando Scripts de logon™).

O nomedamaquinaé protegido contrahijacking através de contas de méquinas que fazem parte do dominio
(veja“ Contas de méquinas de dominio”). Isto s6 € possivel em clientes Linux, Windows NT, Windows
2000 e Windows XP.

Vocé podera usar perfismovels, copiando todas as personalizagdes do seu desktop para qual quer méguina
na rede que vocé faca o logon. Para o administrador, ele podera definir politicas com o Poledit e outros
programas que serdo salvas junto com o perfil do usuério, valendo para qualquer maquina que ele se
autentique narede (veja“ Criando Scripts de logon”).

Se vocé desgja iniciar logo a configuragéo do seu dominio, siga até “ Configurando um servidor PDC no
SAMBA".

Local Master Browser

E a maguina que ganhou a elei¢io no segmento local de rede (veja “Niveis de sistema para eleicio de
rede”). Logo que € declarada o local master browser, ela comega a receber via broadcasting a lista de
recursos compartilhados por cada maquina para montar a lista principal que sera retornada para outras
magquinas do grupo de trabalho ou outras subredes que solicite os recursos compartilhados por aquele

grupo.

Umanova eleicdo é feita a cada 36 minutos ou quando a méquina escolhida é desligada.

Domain Master Browser

Quando o local master browse é eleito no segmento de rede, uma consulta € feita ao servidor WINS para
saber quem € 0 Domain Master Browse da rede para enviar a lista de compartilhamentos. A méquina
escolhida como Local Master Browse envia pacotes para a porta UDP 138 do Domain Master e este
responde pedindo alista de todos os nomes de maquinas que o local master conhece, e também o registra
como local master para aguele segmento de rede.

Caso tenha configurado sua maquina para ser o domain master browser da rede (também chamado de
controlador principal de dominio ou PDC), ela tentard se tornar a maquina que tera a lista completa de
recursos enviados pelos locais master browsers de cada segmento de rede. Um PDC também é o loca
master browse de seu préprio segmento de rede.

E possivel ter mais de um domain master browse, desde que cada um controle seu préprio dominio, mas
nao é possivel ter 2 domain master browsers em um mesmo dominio. Caso utilize um servidor W NS em
suarede, o PDC fara consultas constantes em sua base de dados para obter alista de dominios registrados.
O dominio éidentificado pelo caracter 1b narede (veja“ nmblookup™).

OBS: O Windows NT configurado como PDC sempre tenta se tornar o domain master browser em seu
grupo de trabalho. N&o sendo possivel retirar o Windows NT configurado como PDC do dominio (por
alguma outra razao), a Unica forma sera deixar ele ser o domain master browser. Se este for o0 caso, vocé
podera continuar lendo este documento para aprender mais sobre NetBIOS e talvez ainda mudar de idéia
sobre manter o NT narede apés ver as caracteristicas do SAMBA ;-)
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Configurando um servidor PDC no SAMBA

Esta é a parte interessante do guia, a pratica. Para os administradores que conhecem através da experiéncia
prépria os problemas e definicBes do SAMBA, grande parte do guia foi apenas uma revisdo (por favor,
se faltou algo que acha interessante, me notifiquem que incluirei na proxima versao e colocarel uma nota
no langamento e na pagina com os devidos créditos :-))

Para configurar uma méguina para ser o PDC (Controladora Principal de Dominio ou Primary Domain
Contral), siga esta seqiiéncia:

» Habilite o suporte a senhas criptografadas. Caso ainda ndo tenha feito isso, leia a secéo “Ativando o
suporte a senhas criptografadas’.

» Nasecdo [global], insiraimodifique os seguintes pardmetros:

’

Identificacdo da maqui na e doninio

net bi os nane = gl eydson
wor kgroup = focal i nux

;nivei s de acesso e fungdes do servidor
security = user

domai n master = yes

prefered master = yes

| ocal master = yes

’

senhas cri pt ogr af adas

encrypt passwords = yes
snb passwd file = /etc/sanbal/ snbpasswd. db

Onde os parémetros significam:

e netbios nane = gl eydson - Nome do computador. Este também sera o nome usado pelas

outras maquinas clientes quando for configurar o PDC (controlador de dominio).

wor kgroup = focalinux - Nome do dominio que esta criando. Todas as maguinas que
pertencerem a este dominio, terdo o nivel de acesso definido pelo PDC. Note que o parametro
wor kgr oup também € usado ao especificar o nome do grupo de trabalho quando se é usado a
configuragdo grupo de trabalho (“Configuracdo em G- upo de Tr abal ho”).

security = user - Reguerido paracontrole de acesso por dominio, ja que € utilizado o controle
de acesso local usando usuarios e grupos locais.

domai n master = yes - Especifica se esta maquina esta sendo configurada para ser o PDC
darede.

OBS: Por favor, certifique-se que ndo existe outro PDC no dominio. Veja“ Domain Master Browser”.
prefered naster = yes - Forcauma eleicdo com algumas vantagens para seu servidor ser
eleito sempre como o controlador de dominio. Isto garante que a méquina SAMBA sempre sgja 0
PDC. Vea “Navegagdo no servidor/tipo de servidor”. | ocal master = yes - Definesea
maquina serd o controlador principal do grupo de trabalho local que ela pertence.

Pronto, agora teste se existem erros em sua configuragdo executando o comando testparm (“Buscando
problemas na configuragdo”) e corrija-0s se existir. Resta agorareiniciar o servidor nmbd para que todas
as suas alteracBes tenham efeito. Para adicionar seus clientes aum dominio, veja“ Contas de maquinas de
dominio” e *“Configurando clientes em Dominio”.
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Contas de maquinas de dominio

Uma conta de maquinade dominio garante que nenhum outro computador possa utilizar o mesmo nome de
umamaguinaconfiavel eassim utilizar oscompartilhamentos que elatem permissdo. OsclientesWindows
NT, Windows XP e Windows 2000 precisam de uma conta de maguina para ter acesso ao dominio e
seus recursos. A criagdo de uma conta de maguina € bastante semel hante a criacdo da conta de um usuério
normal no dominio.

Existe uma coisa que precisa sempre ter em mente quando estiver configurando uma conta de méquina de
dominio: Quando vocé criaumaconta paraaméaquina, elaentrae aterasuasenhano préximo logon usando
um "segredo” entre elae o PDC, este segredo a identifica sempre como dona daguele nome NetBIOS, ou
seja, atéo primeirologon no NT, outraméguinacom o mesmo nome NetBI OS podera ser adonado netbios
naquele dominio caso faga 0 logon no dominio. A Unicaforma de se evitar isto é logar imediatamente no
dominio NT assim que criar as contas de maguinas.

Existem duas formas para criag8o de contas de maguinas: manual e automatica.

Criando contas de maquinas manualmente
Para criar uma conta de dominio paraamaquinanast er , siga estes 2 passos:

1. Crie uma conta de maguinano arquivo/ et ¢/ passwd:

useradd -g dommi nmac -c "Maqui na de Dominio" -s /bin/false -d /dev/null master$

O comando acima cria uma conta para a maquinamast er $ e torna ela parte do grupo domai nnac.
E necessario especificar o caracter $ apds o nome da méguina para criar uma conta de magquina no
dominio, caso contrario o préximo passo ira falhar. Acredito que nas préximas versdes do SAMBA
seja desnecessario o uso do arquivo / et ¢/ passwd paraa criagdo de contas de maguina.

2. Crie umaconta de maguinano arquivo/ et ¢/ sanba/ snbpasswd:

snbpasswd -m -a master

I sto cria uma conta de méquina para o computador mast er noarquivo/ et ¢/ sanba/ snbpasswd.
Note que acriacdo de uma conta de méquina é muito semel hante a criago de um usuario apenas precisa
adicionar a opc¢éo - m Quando for criar uma conta com o smbpasswd Néo é necessario especificar $
no final do nome da méquina.

O mais importante: Entre IMEDIATAMENTE no dominio apés criar a conta de maguina usando a
conta de administrador de dominio criada no SAMBA (veja“ Criando uma conta de administrador de
dominio”)! como a maquina ainda ndo se autenticou pela primeira vez, qualquer maquina que tenha
0 mesmo nome e entre no dominio, poderd alocar o nome recém criado. A Unica forma de resolver
este problema, € apagando a conta de maguina e criando-a novamente no dominio. Siga os passos de
acordo com o sistema operaciona em “ Configurando clientes em Dominio” para colocar seus clientes
em dominio.

OBS1: Como seguranga, recomendo desativar acontade maguinano/ et ¢/ passwd usando o comando
passwd -1 cont a. Estaconta NUNCA devera ser usada para login, isto deixa nossa configuracéo
um pouco Mais restrita.

OBS2: A localizagdo do arquivo de senhas criptografadas do SAMBA pode ser modificado através da
opcdosnb passwd fil enasegdo[ gl obal ] doarquivosnb. conf.
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OBS3: Os quetem experiénciacom NT e Windows 2000 devem ter notado que este método é semelhante
ao do Server Manager das ferramentas de gerenciamentos de servidores existentes no Windows.

Criando contas de maquinas automaticamente

Através deste método, as maquinas clientes terdo sua conta criada automaticamente assim que sgja
feita a entrada no dominio usando a conta do administrador de dominio no SAMBA. Este € o méodo
recomendével de colocacdo de méguinas no dominio por ser mais prética ao invés do método manual.
Note que normamente isto funciona para o WinXP e Win2000 mas ndo funciona em redes com o NT4,
devendo ser criadas contas de méaguinas usando o método manual.

Para fazer a configuragdo automdtica, cologue a seguinte linha no arquivo smb. conf na secdo
[ gl obal ]:

add user script = useradd -g domai nmac -c "Maquina de Donminio" -s /bin/false -d /d

Assim, a conta de méaguina serd automaticamente criada quando o administrador fizer sua configuracdo
no dominio (veja “Criando uma conta de administrador de dominio”). No SAMBA 3.0, a op¢do add
machi ne scri pt deveraser usadano lugar de add user scri pt paraadicionar uma maguina
no dominio.

Criando uma conta de administrador de dominio

A contade administrador do dominio é a conta que tem permissies pararealizar operagdes de manutencao
e administracdo de méaguinas que compdem o dominio de rede. Com ela € possivel, entre outras coisas,
adicionar e remover maguina que compdem o dominio. Para especificar que contas de usuarios do
arquivo/ et ¢/ sanba/ snbpasswd queterdo poderesadministrativos, utilizeaopgdo donai n admi n
group ouadm n users nase¢do[ gl obal ] doarquivo/ et ¢/ sanbal/ smb. conf.

O par@metro admi n user s permite que todas as operacdes realizadas pelo usuario sejam feitas com
poderes de usudrio r oot . Isto é necessario porque o arquivo snbpasswd (usado para gjustar as contas
de méquinas) normalmente tem permissdes de leitura/gravacdo somente para root. O domain admin
group permite que usuérios especificos ou usuarios do grupo especificado sejam parte do grupo de
administradores do dominio para adicionar maquinas, etc. Por exemplo, paratornar o usu&rio gl eydson
com privilégios para adicionar/remover magquinas no dominio:

[ gl obal ]

adm n users = gl eydson
ou
domai n adm n group = @dm ns gl eydson

Isto permite que o usuario gl eydson possa adicionar/remover maquinas do dominio NT (vea
“Configurando clientes em Dominio”) entre outras tarefas. Por seguranca, recomendo que coloque esta
contano i nval i d users de cada compartilhamento para que segja utilizada somente para fins de
gerenciamento de maguinas no dominio, a menos que desgje ter acesso total aos compartilhamentos do
servidor (nesse caso, tenha consciénciado nivel de acesso que esta conta possui e dos problemas que pode
causar caso caia em maos erradas).

OBSL1: Tenha SEMPRE bastante cuidado com quem dara poderes de administrador de dominio, pois toda
suarede poderaficar vulnerdvel caso os cuidados de administracdo ndo estgjam em boas méaos.

OBS2: Em versdes antigas do SAMBA, somente 0 usudrio r oot tem poderes para adicionar maguinas
no dominio usando o parametro domain admins group, devendo ser também adicionado no arquivo
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snbpasswd para que possa fazer isto e obviamente ndo devera estar listado em i nval i d users.
Mesmo assim, existem outras formas explicadas no guia de se contornar o risco causado pela liberacdo
de acesso do usu&rior oot .

Criando Scripts de logon

Uma dos recursos mais Uteis em um dominio € a possibilidade de se executar comandos nas méguinas
cliente quando fazem o logon no dominio. Destaforma, é possivel instalar programas, executar anti-virus,
mapear compartilhamentos automaticamente no clientes, etc. A programagéo de scripts de logon é feita
usando alinguagem em lote do DOS, com possibilidades de usar varidveis de ambiente, cOpiade arquivos
entre servidores, etc. O guia ndo ira abordar a programacdo em linguagem de lote, masisto é simples de
se encontrar nainternet e mesmo a documentagéo que acompanha o préprio Windows é til.

Para habilitar o recurso de scripts de logon na méaguina, adicione 0s seguintes parametros no arquivo

snb. conf:

[ gl obal ]

dormai n | ogons = yes

| ogon script = |ogon.cnd
[ net | ogon]

pat h = /pub/sanba/ netl ogon
read only = yes
wite list = ntadmn

Segue a descricdo de cada parémetro com detal hes importantes para a configuragéo e funcionamento do
recurso de logon:

» domai n | ogons - Deve ser definido parayes paraativar o recurso de logon scripts do SAMBA.

* | ogon dri ve éaunidade de disco que terda o homedir do usuério mapeado. Isto somente é usado
por méaguinas NT/2000/XP.

* | ogon scri pt - Define qual é o script que serd executado na maquina cliente quando fizer o logon.
Ele deve ser gravado no diretério especificado pela opcdo pat h do compartilhamento [ net | ogon]
(/ pub/ sanba/ net | ogon no exemplo). Os scripts de logon podem ser tanto em formato . bat ou
. cnd. Sefor programar um script universal, é recomendavel o uso do formato. bat por ser compativel
tanto com Win9X e WinNT.

Um detalhe que deve ser lembrado durante a programag&o do script de logon € que ele DEVE seguir o
formato DOS, ou sgja, ter os caracteres CR+LF como finalizador de linhas. Para utilizar editores do UNIX
paraescrever este script, serdnecessario executar o programaflip (f I i p - m-b ar qui vo) ouunix2dos
no arquivo para converte-lo em formato compativel com o DOS.

Segue abaixo um exemplo de script de logon que detecta quando o cliente € Windows 95/NT, gjusta a
hora com o servidor e mapeia 2 unidades de disco:

@cho off

cls

rem Logon Script desenvol vido por G eydson Mazioli
remda Silva conp nodel o para o guia Foca GNU Li nux
rem

rem Este script pode ser utilizado para fins didéaticos
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reme distribuido livremente de acordo com os ternos
remda GPL

rem

echo "Aguarde enquanto sua naqui na efetua"
echo "o | ogon na rede do doninio focalinux."
rem

i f %0S%=W ndows_NT goto NT-2000

rem

echo "----------mm

echo "SO %0S%

echo "Usuari o: %JSERNAMVEY

echo "Grupo de Trabal ho: % ANGROUPY%

echo "Servidor: %O0M N O%

echo "----------mm "

echo "Recuperando conpartil hament os”

rem mapei a o conpartil hamento publico definido no servidor
net use e: \\gleydson\publico

echo " Sincroni zando dat a/ hora"

rem sincroni za a data/hora com o servidor
net time \\gleydson /set /yes

goto fim

rem

rem

: NT- 2000

echo "----------m "

echo "SO %0S%

echo "Usuari o: %JSERNAMVEYS

echo "W ndows: % ndir%

echo "Logon de dom ni 0: % OGONSERVER%
echo "----------m "

echo "Recuperando conpartil hament os”

net use e: \\gleydson\publico /persistent:yes
echo " Sincroni zando dat a/ hora"

net time \\gleydson /set /yes

rem

rem

goto fim

rem

fim

Note no exemplo acima que ndo podem haver linhas em branco, vocé devera utilizar a palavra r em
(comentario em arquivos em lote) em seu lugar. Note que existem diferencas entre o comando net do
Windows 9x/ME e do NT, as variaveis também possuem um significado diferente entre estes 2 sistemas,
isto explica a necessidade de se incluir um bloco separado detectando a existéncia de qual sistema esta
sendo efetuado o logon.

A lista completa de variaveis disponiveis para cada sistema operaciona pode ser obtida colocando-se
set >c:\vars.txt quegravara umalista de variaveis disponiveis durante o logon no arquivo c:
\vars. t xt damaquinacliente.

OBS: Caso especifique um computador que contém o script de login, lembre-se de faze-lo sempre com\
aoinvésde/ parando ter incompatibilidade com o Windows 95/3.11.

ATENCAO: Lembre-se que copiar e colar pode ndo funcionar para este script. Leianovamente esta secéo
do guia se estiver em dlvidas.
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Configurando perfis de usuarios

Os profiles permitem que os clientes utilizem o mesmo perfil em qual quer méquina que ele se autentique
na rede. Isto é feito apds a autenticacdo copiando os arquivos que contém os dados de personalizacédo
de usu&rios (user . dat , NTuser . dat ) paraamaguina local. Este processo também inclui a cépia de
papéis de parede, links da area de trabalho, cache do IE, etc. Para configurar o recurso de perfis moveis
no dominio, é necessario adicionar 0s seguintes pardmetros no seu arquivo snb. conf :

[ gl obal ]

security = user

encrypt passwords = yes

domai n | ogons = yes

| ogon drive = H

| ogon path = \\ %\ profil esNT\ %
| ogon home = \\%\\ profil es\%
preserve case = yes

short preserve case = yes

case sensitive = no

[ profiles]
path = /pub/profiles
read only = no
create nask = 0600
directory mask = 0700

[ profil esNT]
path = /pub/profil esNT
read only = no
create nask = 0600
directory mask = 0700

Segue a descri¢ao dos parémetros de detal hes para seu funcionamento:

e O parémetro dormei n | ogons = yes especifica que o servidor sera usado para fazer logons no
dominio. Quando este parametro é definido parayes, a maguina automaticamente tentard ser o PDC.

* logon path e logon hone definem (respectivamente) o diretério de logon do / pub/
profil esNT/usuari o (NT) e/ pub/ profil es/ usuari o (Win95) respectivamente. Durante
o logon, avariavel %N serd substituida pelo nome do servidor (ou servidor de diretérios, se for o caso)
eavaridvel % pelo nome do usuério.

O sistemaoperacional de origem édetectado no momento daconexdo. I sto significaque o usuario podera
ter 2 profiles diferentes, de acordo com o tipo de sistema operacional cliente que estiver conectando.

» O diretdrio home do usuario sera mapeado paraaunidade H: (I ogon drive = h:). O par@metro
| ogon dri ve somente é usado pelo NT/2000/XP.

» Asopcles preserve case,short preserve case ecase sensitive permite que os
nomes dos arquivos/diretorios tenham as letras mai Uiscul as/mindscul as mantidas, isto é requerido para
os profiles.

O compartilhamento dos 2 profiles pode ser feito sem tantos traumas, mas isto ndo sera explicado
profundamente no guia pois o procedimento segue 0 mesmo padrdo do NT sendo bastante documentado
nainternet.
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Note que é possivel definir um servidor separado para servir os profiles para um dominio modificando
avariavel %N para apontar direto para a maquina. Na maquina que armazenara os profiles, basta definir
o nivel de seguranca por ser vi dor (security = server) eo endereco IP do servidor de senhas

(password server = | P).
OBSL: Os perfis so funcionam caso o servidor de profiles contenha a opgéo security = user
e encrypt passwords = yes ousecurity = server epassword server =

ender eco_| P. Caso tenha problemas, verifique se uma destas alternativas esta correta.

OBS2: Quando utiliza o SAMBA com o Windows 2000 SP2, é necessé&rio adicionar a opcdo nt  acl
support = no no compartilhamento [ pr of i | es] , caso contrario, ele retornard um erro de acesso
ao compartilhamento.

ModificacOes de permissdes de acesso pelos clientes
do dominio

Um usuario do Windows NT (ou versdes baseadas neste) pode modificar as permissdes dos arquivos/
diretérios que tem acesso através da caixa de didogo de listas de acesso do NT, lembrando que estas
permissdes nunca substituirdo as definidas pelo administrador local.

A opc¢ao "nt acl support” deveraestar definidapara"yes' nasecéo[ gl obal | do arquivo de configuragéo,
caso contrdrio vocé ndo tera acesso para mudar as permisses através de caixas de didlogo do NT. \

Gerenciamento de senhas

Esta secdo contém explicagdes sobre o gerenciamento de senhas no SAMBA.

Ativando o suporte a senhas criptografadas

O uso de senhas criptografadas € um requisito quando vocé desgja configurar 0 SAMBA para ser um
servidor PDC ou um cliente de um dominio. Quando utiliza senhas criptografadas, €las trafegam em
formato seguro através da rede, dificultando a captura por outras pessoas. Em versdes mais recentes do
Windows (a partir da OSR/2 e NT 4 service pack3) o suporte a senhas criptografadas vem habilitado
como padréo paralogin e utilizag8o de servigos da rede. N&o é recomendével desativar 0 uso de senhas
criptograf adas, mas se mesmo assim for necessario veja “ Senhas criptograf adas ou em texto puro?”.

Quando usamos senhas criptografadas, €l as séo armazenadas no arquivo/ et ¢/ sanba/ snbpasswd ao
invésdo/ et c/ passwd, isto permite que possamos controlar as permissdes de usuarios separadamente
das do sistema e diferenciar os logins do dominio dos logins do sistema (usuérios que possuem shell).
Caso tenha um servidor que ja possua muitas contas de usuarios acessando em texto plano, recomendo ler
“Migrando de senhas texto plano para criptografadas’ parafacilitar o processo de migracéo de contas.

O utilitario smbpasswd € o programa utilizado para gerenciar este arquivo de senhas e também o status
de contas de usuarios/maquinas do dominio. Siga estes passos para ativar 0 uso de senhas criptograf adas
no SAMBA:

1. Edite o arquivo / et ¢/ sanba/ snb. conf e altere as seguintes linhas na secéo [ gl obal | para
adicionar o suporte a senhas criptografadas:

[ gl obal ]
encrypt passwords = true
snb passwd file =/etc/sanbal/ snmbpasswd
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Alinhaencrypt passwords = true diz parausar senhascriptografadaseque o arquivo/ et c/
sanba/ snmbpasswd contém assenhas (snb passwd file =/etc/sanba/ snbpasswd).

Caso sua maguina seja apenas um cliente de rede (e ndo um PDC), vocé pode pular para o passo onde
0 SAMBA é reiniciado (no final dessa lista), ndo é necesséria a criacdo do arquivo de senhas para
autenti cac8o pois 0s usuarios serdo validados no servidor.

. Execute o comando nksnmbpasswd </ etc/ passwd >/ et c/sanbal/ smbpasswd. Ele pega
todaabase de usuariosdo/ et ¢/ passwd egeraum arquivo/ et ¢/ sanba/ snbpasswd contendo

as contas destes usuérios. Por padréo, todas as contas s8o DESATIVADAS por seguranca quando este
novo arquivo é criado. O novo arquivo terd o seguinte formato:

gl eydson: 1020: XXXOKKIIRIKIKIIARIIKIIXIIHIIKIINK: XKIIXXIKIKIIIARKIKIKIKIAIAIKIKIXHKIKIIKKKK:
geovani : 1004: XXX IIHIIKIXHKIIHIIKIIK: XKIXXXHXHKIKIHIIIKIKHKIKIAIIIIIIOKKKN: [

Os campos sdo separados por ":" e cada campo possui 0 seguinte significado:
1. O primeiro € 0 nome de usuério

2. UID do usuério no sistema UNIX que a conta sera mapeada.

3. Senha Lan Manager codificada em hex 32 criado usando criptografia DES usada pelo Windows
95/98/ME.

4. Senha hash criada em formato do NT codificada em hex 32. Esta senha é criada pegando a senha
do usuério, convertendo-a para maiusculas, adicionados 5 bytes de caracteres nulos e aplicando o
algoritmo md4.

5. Opcdes da contacriadano smbpasswd:

» U - Especifica que a conta é uma conta de usuario normal (veja “Adicionando usuérios no
snmbpasswd”)

» D - Significa que a conta foi desativada com a opcéo - d (veja “Desabilitando uma conta no
snbpasswd”).

» W- Especifica que a conta é uma conta de méguina criada com a opcdo - m(veja “Contas de
maguinas de dominio”).

* N- A contango possui senha (veja“ Definindo acesso sem senha para o usuario”).

Os caracteres " XX XX XX XX XXXXXXX" no campo da senha, indica que a conta foi recém criada, e
portanto esta desativada. O préximo passo é ativar a conta para ser usada pelo SAMBA.

ATENCAO: O método de criptografia usado neste arquivo ndo ¢ totalmente seguro. Recomendo
manter o arquivo de senhas smbpasswd em um diretério com a permisséo de leitura somente pelo
root .

. Paraativar a conta do usuario gl eydson, usamos o comando:

snbpasswd - U gl eydson

Digite a senha do usuério e repita para confirmar. Assim que a senha for definida, a conta do usuério
€ ativada. Vocé também pode especificar a opgéo "-s' para entrar com a senha pela entrada padréo
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(muito Util em scripts). Apenas tenha cuidado para que esta senha ndo seja divulgada em seus arquivos/
processos.

4. Reinicieo processo do SAMBA (veja“Iniciando o servidor/reiniciando/recarregando aconfiguragdo”).

5. Verifigue se o suporte a senhas criptograf adas esta funcionando com o comando:

snbclient -L |ocal host -U gl eydson

Subgtitua | ocal host pelo IP do servidor e gl eydson pelo usuario. Caso obtenha a mensagem
session setup failed: NTI_STATUS LOGON FAI LURE significa que a senha informada
estdincorreta.

Migrando de senhas texto plano para criptografadas

No SAMBA, é possivel fazer um processo de migracdo de senhas em texto plano de usuarios para
criptografadas sem que eles deixem de acessar o servidor durante esta mudanca. Caso este sgja seu caso,
insira o pardmetro

update encrypted = yes
nasecdo [ gl obal ] do seu arquivo de configuragdo sb. conf . A senhacriptografada é definidaassim

que o usuério selogar usando sua senhaem texto plano. N&o se esqueca de desativar esta opgéo ou remove-
la apbs 0 prazo necessario para que todas as senhas sgjam trocadas.

Adicionando usuarios no snmbpasswd

A adicdo de um usuario no smbpas swd segue duas etapas: primeiro € necessario adiciona-lo no sistema
com o adduser e depois no samba com o smbpasswd. Vocé deve estar se perguntando qual a vantagem
de se ter um arquivo separado de usuérios se ainda é preciso criar o login nos dois arquivos, O SAMBA
parafazer o controle de acesso aos arquivos utiliza além dos mecanismos tradicionais do NT, o controle
de permissdes a nivel UNIX para manter os arquivos ainda mais restritos. Além disso, sera necessario
USUrios e grupos para criagdo e acesso ao Sistema.

1. Adicione um usuario no sistema com o comando:

useradd -g grupo-dominio -c "Usuario de Dominio" -s /bin/false -d /dev/null joa
Este comando adiciona o usuario "joao" no grupo gr upo- domi ni o e ndo define hem uma shell,
diretério home nem senha para este usué&rio. I1sto mantém o sistema mais seguro e néo interfere no
funcionamento do SAMBA, pois somente € necessario para fazer 0 mapeamento de UID/GID de
usuérios com as permissdes do sistema UNIX.

E interessante padronizar os usuérios criados no dominio para um mesmo grupo para pesquisa e outras
coisas.

2. Crie o usuario "joao" no SAMBA:

snbpasswd -a joao

Sera solicitada a senha do usudrio.
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Removendo usuéarios do snmbpasswd

Utilize o comando smbpasswd - x usuari o pararemover um usuério do arquivo snbpasswd. Se
desgjar, vocé pode manter o usuériono/ et ¢/ passwd ou remove-lo com o userdel.

OBS: Removendo um usu&rio deste arquivo fara que ele ndo tenha mais acesso a0 SAMBA. Utilize o
comando smbpasswd -a teste

Desabilitando uma conta no snbpasswd
Como administrador, pode ser necessario que precise desativar temporariamente uma conta de usuario
por alguma situacdo qualquer (ma utilizagdo de recursos, dlvida se a conta estd sendo usada, para que
ele ligue reclamando de autenticacdo parater aguela desejada conversa (hehe), etc.). Remover uma conta
e novamente adiciona-la entdo ndo € uma situagdo muito prética. Utilize entdo o seguinte comando para
desativar uma conta de usuario:

snbpasswd -d usuario

Quando a conta de usuério € desativada, uma flag "D" € adicionada as opc¢des do usudrio (junto com as
opcdes "UX"). Vega“Habilitando uma contano smbpasswd” parareativar a conta.

Habilitando uma conta no snbpasswd

Uma conta desativada com o uso do comando snbpasswd - d pode ser novamente ativada usando:

snhbpasswd -e usuario

Alterando a senha de um usuario
O utilitario smbpasswd pode ser usado tanto paraalterar a senhade usuarioslocaisdo SAM BA ou deuma
contaem um servidor remoto (sgjaSAMBA, NT, W2K). Para alterar a senha de um usuario local, digite:
snbpasswd - U usuario

L he seré pedida a antiga senha, a nova senha e a confirmag&o. Caso segja 0 usuério r oot , somente a nova
senha e a confirmago. Isto € mecanismo de protegdo para usuarios que esquecem a senha ;-)

Para alterar a senha de um usuério remoto, utilize:

snbpasswd -r servidor -U usuario

Note que apenas foi adicionadaaopcdo - r servi dor comparado com a opcdo anterior. A diferenca
€ que a senha antiga do usuério sempre sera solicitada para troca (pois o root das 2 maquinas pode néo
Ser 0 mesmo).

Definindo acesso sem senha para o usuario

Parafazer um usuério acessar sem senha, use o comando:

snbpasswd -n usuario
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Isto € completamente desencorajado e necessita que aop¢do nul | passwor ds dasecéo [ gl obal ]
no arquivo snb. conf esteja gjustada para yes (que NAO é o padr &0).

Ativando o suporte a senhas em texto plano

Esta forma de autenticacdo é enviada por implementacBes NetBIOS antigas, como a encontrada no
Lan Manager, Windows for Workgroups e Windows 95 OSR1. As versdes mais novas destas
implementagdes enviam a senha em formato criptografado, sendo necessario também usar o formato
criptografado no SAMBA paraque possase autenticar (veja“ Ativando o suporte asenhas criptografadas”).

Em “Senhas criptografadas ou em texto puro?’ é feita uma comparagdo entre o uso de autenticacdo
usando senhas em texto plano e senhas criptografadas. Em geral, o administrador prefere a utilizagdo da
autenticacdo usando texto plano quando desgja usar o / et ¢/ passwd para autenticacdo e esta usando
grupos de trabal ho € necessério usar senhas criptograf adas para autenticagéo).

Paraconfigurar o SAM BA para utilizar senhas em texto, modifique o pardmetroencr ypt passwor ds
parano:

[ gl obal ]
encrypt passwords = no

Reinicie o SAMBA (“Iniciando o servidor/reiniciando/recarregando a configuragdo”) e a partir de agora,
eleusarao/ et ¢/ passwd para autenticagéo.

OBS: Tenha certeza de n&o estar participando de um dominio ou que sua maguina seja 0 PDC antes de
fazer esta modificacéo.

Configurando o acesso de clientes para uso de senhas em texto

plano

Esta sec8o descreve como configurar clientes para acessar o servidor SAMBA usando autenticacdo em
texto plano. Atualmente o guia cobre os seguintes clientes:

e “Lan Manager”

» “Windows for Workgroups”

* “Windows 95 / Windows 95A"

* “Windows 95B”

* “Windows 98/98SE”

* “Windows ME"

* “Windows NT Server/WorkStation”
 “Windows 2000"

e “Linux”

Em cada secdo, também é explicado como habilitar novamente a autenticacdo usando senhas
criptografadas (se suportado pelo cliente).

Lan Manager

Cliente NetBIOS para DOS. Ele trabalha somente com senhas em texto plano.
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Windows for Workgroups

Este é o padréo de autenticacdo do Windows for Workgroups caso néo tenha feito nenhuma alteracéo
especifica (mas desconheco algo que faga-o trabalhar com senhas criptografadas).

Windows 95 / Windows 95A

O Windows 95 até arelease "A", utiliza texto plano como padréo para autenticacdo (veja qual arelease
clicando com o bot&o direito em Meu Computador e Propriedades.

Windows 95B

Copie 0 seguinte conteido para um arquivo chamado wi n95-t ext opl ano. r eg:

REGEDI T4

[ HKEY_LOCAL_MACHI NE\ Syst em Cur rent Cont r ol Set\ Ser vi ces\ VxD\ VNETSUP]
"Enabl ePl ai nText Passwor d" =dwor d: 00000001

ApGs isto, execute no Windows 95 0 seguinte comando: r egedit  wi n95-t ext opl ano.reg e
reinicie o computador para fazer efeito.

Para voltar a utilizar criptografia, apenas altere o valor dwor d para 00000000 no arquivo e executa
novamente o regedit.

Windows 98/98SE

O procedimento é idéntico ao “Windows 95B”.
Windows ME

O procedimento é idéntico ao “Windows 95B”.
Windows NT Server/WorkStation

Copie 0 seguinte contetido para um arquivo chamado wi nNT- t ext opl ano. r eg:

REGEDI T4

[ HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set\ Ser vi ces\ Rdr\ Par anet er s]
" Enabl ePl ai nText Passwor d" =dwor d: 00000001

Apobs isto, execute no Windows NT o seguinte comando: r egedit wi nNT-t ext opl ano.reg e
reinicie o computador parafazer efeito.

Para voltar a utilizar criptografia, apenas altere o valor dwor d para 00000000 no arquivo e execute
novamente o regedit.

Windows 2000

Copie o seguinte contelido para um arquivo chamado wi n2000- t ext opl ano. r eg:

REGEDI T4

[ HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set\ Ser vi ces\ LanmanWbr kSt at i on\ Par anet er s
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" Enabl ePl ai nText Passwor d" =dwor d: 00000001

ApGs isto, execute no Windows 2000 o seguinte comando: r egedi t wi n2000- t ext opl ano. reg
ereinicie o computador parafazer efeito.

Para voltar a utilizar criptografia, apenas altere o valor dwor d para 00000000 no arquivo e execute
novamente o regedit.

Linux

Inclua/modifique alinhaencr ypt passwords = no noarquivo snb. conf ereinicieo SAMBA.
Paravoltar a utilizar criptografia, veja* Ativando o suporte a senhas criptografadas’.

Mapeamento de usuarios/grupos em clientes

O mapeamento de usuarios do servidor remoto com amaguinalocal € usado quando vocé deseja controlar
0 acesso aos arquivos/diretorios a nivel de usuério. No Windows isto permite que cada arquivo/diretorio
tenha o acesso leitura/gravacdo somente para os usuarios definidos e autenticados no controlador de
dominio. No Linux as permissies de arquivos e diretorios podem ser definidas para o usuario do PDC,
garantindo o mesmo nivel de controle de acesso.

Esta sec8o explica como configurar o mapeamento de UID/GID entre o servidor PDC SAMBA e seus
clientes NetBIOS Windows e Linux.

Mapeamento de usuarios/grupos dominio em Windows

Para o Windows utilizar os usuérios remotos do servidor para fazer seu controle de acesso por nivel de
USU&rio, siga 0S seguintes passos:

Windows 9X Entre no Painel de Controle/Propriedades de Rede e clique natab Controle de Acesso.
Marque a opgéo Controle de acesso a nivel de usuério e cologue 0 nome da méaguina
PDC na caixa de didlogo de onde os usuarios/grupos seréo obtidos. V océ também pode
colocar o nome do grupo de trabalho, neste caso a maquinafara umabusca pelo PDC ou
outra maquina de onde pode obter os nomes de usuarios/grupos.

OBS: Parafazer isto, vocé devera estar autenticado no dominio.

Mapeamento de usuarios/grupos dominio em Linux

A associagdo de UIDs de usuérios de um dominio com usudrios locais no Linux € feita pelo programa
winbind. Ele utiliza o mecanismo nsswitch para obter outras fontes de dados de usuérios e 0s associa nas
ferramentas de gerenciamento de contas existentes no sistema. Siga estes passos parafazer suainstalacéo
e configuragdo do Winbind em um servidor Linux:

 Instale o programawinbind: apt - get i nstall w nbi nd.

» Modifique o arquivo snb. conf adicionando as seguintes linhas nasecéo [ gl obal ] :

nbi nd separator = +

nbi nd cache tinme = 30

nbind uid 10000- 15000

nbind gid 10000- 12000

nbi nd enum users = yes

nbi nd enum groups = yes

templ ate honedir = /home/ wi nbi nd/ Y&/ %J
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tenpl ate shell = /bin/false

Onde

winbind separator

winbind cache time

winbind uid

winbind gid

winbind enum users

winbind enum groups

template homedir

template shell

Reinicie o servidor SAMBA

Separador usado para separar 0 nome dos grupos do nome de dominio.
Este par@metro somente tem sentido quando usado em conjunto com
um PDC Windows ou quando os médulos pam wi nbi nd. so e
nss_w nbi nd. so estdo sendo utilizados.

Define a quantidade de tempo em segundos que um nome/grupo
permanecerd no cache local para ndo ser feita uma nova consulta no
servidor PDC.

Especifica o interval o que sera usado para mapear 0s nomes de usuarios
remotos como UIDslocais. Vocé precisarater certeza que nenhum UID
nesse interval o é usado no sistema, como pelo LDAP, NIS ou usuérios
normais. Por padréo, os| DS de usuérios normais namaioriados sistemas
Linux, comegam por 1000. No exemplo seréo usados os UIDs de 10000
a15000 para mapeamento e Ul Ds dos usuarios do dominio parausuérios
locais.

Especifica o intervalo de GIDs que sera usado para mapear 0S nomes
de grupos remotos do dominio como GIDs locais. Como no parametro
wi nbi nd ui d, vocédeverater certezaque estafaixade GIDs ndo esta
sendo usada em seu sistema

OBS: Atualmente SAM BA ndo possui suporte agrupos globais, apenas
para usuarios globais, desta forma os grupos da maquina remota néo
serdo trazidos para o sistema. Uma forma de contornar isto, € utilizando
0 LDAP ou o NISno PDC e nos clientes Linux.

Permite enumerar usuérios do winbind para retornarem dados quando
solicitados. A ndo ser que possua uma instalacdo parecida em todas as
maquinas (como com o uso de LDAP e NIS) responda "yes' para ndo
ter problemas.

Permite enumerar grupos do winbind para retornarem dados quando
solicitados. A ndo ser que possua uma instalac8o parecida em todas as
méguinas (como com o uso de LDAP e NIS) responda "yes" para ndo
ter problemas.

Quando o sistemacliente for um Windows NT ou baseado, este diretério
serd retornado como diretdrio de usuario para o sistema. O parametro
%D sera substituido pelo nome do dominio e %U pelo nome de usuério
durante a conexao.

Este serd o shell enviado paramaquinas NT ou baseadas nele como shell
usado para login. O valor usado foi / bi n/ f al se pois desabilita os
logons, mas vocé podera usar / bi n/ sh (ou algum outro shell) para
efetuar conexdes do comando net ou outras ferramentas NetBEUI ao
servidor.

Editeoarquivo/ et ¢/ nsswi t ch. conf aterando aordem de pesguisade nomesde usuérios e grupos
do sistemalocal para aseguinte:
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passwd: files wi nbind
group: files wi nbind
shadow. compat

e Agora, inicie o daemon winbind local com o comando: / et ¢/ i nit.d/wi nbind restart.

 Entrenno dominio com o comando: smbpasswd -j doninio -r none_do PDC -U usuario
(vgja“Linux” paraaprender como entrar no dominio em caso de davidas).

» Agorafaca o teste para obter alistagem dos grupos e usuarios do dominio do PDC digitando:

wbinfo -u
wbi nfo -g
getent passwd
getent group

Casoisto ndo acontega, revise suas configuragdes e veja oslogs procurando por erros quando o winbind
tenta obter alista de usuarios/grupos do dominio.

Agora vocé deve ser capaz de criar diretorios/arquivos locais usando os nomes de usuarios/grupos do
dominio. Lembre-se de reiniciar ssmpre o winbind quando reiniciar o SAMBA por alguma modificacéo
for feita (a0 mesmo que saiba que néo afeta 0 winbind), assim como entrar novamente no dominio, caso
contrario 0 mapeamento deixara de funcionar.

OBS: Atualmente, o winbind ndo oferece suporte a restri¢des por data’hora de logon para estactes de
trabalho. Isto devera ser implementado em uma futura versao

Compartilhamento de impresséo no servidor
SAMBA

Este capitul o documenta como configurar o seu servidor samba para permitir o acesso acompartilhamento
de arquivos e impressdo no sistema.

Configurando o Linux como um servidor de impressao
Windows

Sera necessario ter o pacote instalado e adicionar as seguintes linhas no seu arquivo / et ¢/ sanba/
snb. conf:

[ hp-printer]

path = /tnp

printer nane=HP DeskJet 690C
printable = yes

print command = lpr -r -h -P % %
valid users = w nuser w nuser?2
create node 0700

O compartilhamento acima tornara disponivel aimpressoralocal "Ip" as maquinas Windows com o0 nome
"HP DeskJet 690C". Uma impressora alternativa pode ser especificada modificando a opcéo -P da linha
de comando do Ipr. Note que somente os usuarios "winuser" e "winuser2" poderdo usar esta impressora.
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Os arquivos de spool (paragerenciar afilade impressao) serdo gravadorem/tnp (path = /tnp)eo
compartilhamento [ hp- pri nt er] serdmostrado como umaimpressora(pri nt abl e = yes).

Agora serd necessario instalar o driver desta impressora no Windows (HP 690C) e escolher impressora
instalada via rede e seguir os demais passos de configuragao.

Controle de acesso ao servidor SAMBA

Este capitulo documenta o controle de acesso ao servidor samba e restricoes.

Nivel de acesso de usuarios conectados ao SAMBA

Quando acessa um compartilhamento, o usuério do samba é mapeado com o UID respectivo de usudrio
do sistema ou o usudrio guest (especificado pela opgdo "guest account™) no caso de um acesso publico.
Quando isto ocorre, um processo filho do smbd é executado sobreo UID e GID desteusuario. Isto significa
gue em nenhumaocasido 0 SAM BA daramais permissdes que as necessarias para o usuario (Com excessao
de quando é usado o parametroadmi n user s, veja“ Criando uma conta de administrador de dominio™).

Restringindo o acesso por IP/rede

Esta restricdo pode ser feita pelos parémetros allow hosts e deny hosts tanto em servigos individuais ou
em todo o servidor. Os parametros hosts allow e hosts deny séo equivalentes a estes acima. O allow hosts
permite o acesso a maquina especificadas como argumento. Sao permitidos os seguintes métodos para
permitir o acesso a uma maquina/rede;

» 192.168. 1. 1 - IPdamaquina
» servi dor - Nome daméaguina

192. 168. 1. 0/ 255. 255. 255. 0 - IP com méscara de rede

192. 168. 1. 0/ 24 - |P com méscara de rede octal

192. 168. 1. - Por¢do derede sem o host (como no host s. al | owehost s. deny.
* @ one - Pesguisa por méguinas no grupo NIS.

E permitido usar mais de um enderego | P separando-os por virgulas ou espagos. A palavrachave EXCEPT
pode ser usada para fazer excessdo de um ou mais enderecos | Ps, por exemplo:

hosts allow = 192. 168. 1. EXCEPT 192.168. 1. 20

Que permite 0 acesso a toda as maquinas da faixa de rede 192. 168. 1. 0/ 24 exceto para a
192. 168. 1. 20.

O deny hosts possui a mesma sintaxe do allow hosts mas blogueia 0 acesso das maguinas especificadas
como argumento. Quando o allow hosts e deny hosts sdo usados juntos, as méaguinas em allow hosts terdo
prioridade (processa primeiro as diretivas em allow hosts e depois em deny hosts).

OBS: O endereco de loopback (127.0.0.1) nunca é blogueado pelas diretivas de acesso. Provavelmente
deve ter notado porque o endereco de loopback ndo pode ser bloqueado e as conseqiiéncias disto para o
SAMBA.

Se vocé estad executando o SAMBA via inetd, os arquivos host s. al | ow e hosts. deny sdo
verificados antes do controle e acesso allow hosts e deny hosts para controle de acesso ao smbd. Caso
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estiver usando 0 SAMBA viainetd e desgjarestringir 0 acesso usando TCP Wrappers, veja“ O mecanismo
de controle de acessos tcpd”.

OBS: Lembre-sede usar otestparm paraverificar asintaxedo arquivosmnb. conf sempre que desconfiar
de problemas (veja “ Buscando problemas na configuracéo”).

Testando arestricdo de Acesso por IP/Redes

Um método interessante e Util paratestar se anossa configuracdo vai bloquear 0 acesso a servi¢os é usando
o testparm da seguinte forma:

t est parm /et c/ sanba/ smb. conf | P/ host

Vocé precisara dizer para o testparm qual é o arquivo de configuragéo que estd usando e o endereco | P/
nome de host que fara a si mul ag&o de acesso. Este método néo falsifica o endereco IP para testes,
apenas usa os valores em allow hosts e deny hosts para checagem. Por exemplo, para verificar o acesso
vindodo IP192. 168. 1. 50:

t est parm /et c/ sanba/ smb. conf 192. 168. 1. 50

Load snb config files from/etc/sanbal/snb. conf

Processi ng section "[hones]"

Processing section "[printers]”

Processing section "[tnp]"

Processing section "[cdrom"

Loaded services file OK

Al l ow connection from/etc/sanba/snb.conf (focalinux) to hones
Al'l ow connection from/etc/sanba/snb. conf (focalinux) to printers
Al l ow connection from/etc/sanba/snb. conf (focalinux) to tnp

Al l ow connection from/etc/sanba/snb.conf (focalinux) to cdrom

Restringindo o acesso por interface de rede

Esta restricéo de acesso permite que fagamos o SAMBA responder requisi¢oes somente para a interfaces
indicadas. O método de seguranca descrito em “Restringindo o acesso por |P/rede’ seréo analisadas logo
apos esta checagem.

Para restringir o servico SAMBA a interfaces, primeiro serd necess&rio ativar o pardmetro bi nd
interfaces only usando 1, yes out r ue (o padréo é desativado). Depois, definir que interfaces
serdo servidas pelo sambacom o parémetro interfaces. Os seguintes formatos de interfaces séo permitidos:

« ethO, sl0, plip0, etc-Umnome deinterfaceloca. E permitido o uso de* para fazer o
SAMBA monitorar todas as interfaces que iniciam com aguele nome (por exemplo, et h*).

 192.168.1.1, 192.168.1.2, etc-UmenderecolP deinterfacelocal.
e 192.168.1.2/24, 192.168. 1. 2/255.255. 255. 0 - Um par de endereco/mascara de rede.

Mais de umainterface pode ser usada separando-as com virgula ou espagos. A escolhado uso de nome da
interface ou do | P éfeitade acordo com a configuragéo daméaquina. Em umamaguina DHCP por exemplo,
€recomendado o uso do nomedainterface. Quando bind interfaces only estiver ativado, o padréo é esperar
conexdes em todas as interfaces que permitem broadcast exceto aloopback.

Exemplo:
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bind interfaces only =1
i nterfaces = | oopback ethO

Permite o recebimento de requisicbes de acesso a0 SAMBA somente da interface | oopback
(desnecessario, pois como notou durante a leitura, sempre € permitida a conexdo) e et h0.

Restringindo 0 acesso por usuarios

Permite que vocé controle quem podera ou ndo acessar o compartilhamento da maquina. Este controle é
feito pelos parémetros valid users e invalid users.

O invalid users lista de usuério que NAO terfio acesso ao compartilhamento. Se o nome for iniciado por
"+" 0 parametro serd tratado como um nome de grupo UNIX (/ et ¢/ gr oup). O caracter "&" faz ele
pesquisar o nome de grupo no banco dedadosNIS. O caracter " @" permite fazer abuscado grupo primeiro
no banco de dados NI'S e caso ele ndo seja encontrado, no arquivo de grupos do sistema (/ et ¢/ gr oup).

E possivel usar a combinagdo de caracteres "+&" e "&+" para alternar a ordem de busca enter o/ et ¢/

group eoNIS

Exemplos:

invalid users = junior, marcio, N&o permite que os usudrios especificados e 0s usuérios do grupo

+badusers +baduser s tenham acesso ao compartilhamento.

invalid users = & ;semacesso Bloqueia o acesso de todos os usuérios NI S que pertencam ao grupo
semacesso.

invalid users = bruno, henrique, Bloqueia 0 acesso dos usuarios bruno, henrique e de todos os

+@users, usudrios que pertencam ao grupo user s. A pesquisa de grupo é
feitaprimeirono/ et ¢/ gr oup e em seguidano NIS.

invalid users = @semacesso Blogueia 0 acesso dos usudrios que pertencem ao grupo

"semacesso”. A pesquisa é feita primeiro no NIS e depois no /
et ¢/ gr oup (equivalente ao uso de "&+").

O valid users possui a mesma sintaxe de funcionamento doi nval i d user s, mas permite somente o
acesso para 0s usuérios/grupos listados. Caso aopgdo val i d user s ndo sgja especificada ou a lista
esteja vazia, 0 acesso é permitido. Se um mesmo nome de usuario estiver nalistaval id users e
i nval i d users, o padrdo é ser mais restritivo, negando 0 acesso.

valid users = gleydson, mchelle, geo

A seguranca deste método de acesso depende muito da forma de autenticagdo dos nomes antes de passar
o controle parao SAMBA, pois uma autenticagao fraca pde em risco a seguranga da sua maguina.

Evite o uso do parametro hosts equiv!

Este parémetro permite que maguinas tenham acesso sem senha a um servidor. Isto pode se tornar um
*ENORME* buraco na seguranca do seu sistema, pois mesmo usando uma senha invaida, a méaquina
podera ter acesso a todos os recursos do compartilhamento e ndo é complicado fazer um ataque usando
DNS spoofing.

Se realmente deseja fazer isto, tenha em mente os dados que poderdo ser acessados daquela maquina, se
realmente ndo existe nenhuma outra forma de disponibilizar 0 acesso de forma que mantenha o controle
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de restri¢des (usando todos os outros métodos), restrinja 0 acesso usando MAC Address com o iptables
ouoarp (veja“Restri¢des por MAC Address/IP"). O padréo é ndo usar nenhum arquivo host s. equi v.

Evite o uso de senhas em branco!

Oparametronul | passwor ds é usado nasecéo [global] permitindo que contas de usuarios sem senha
tenham acesso permitido ao servidor. ISTO E TOTALMENTE INSEGURO e deve ser sempre evitado.
Caso vocé tenha feito uma bela restricdo em sua maquina e desgja que o seu shell script de copia de
arquivos funcione usando este método, vocé esté jogando toda a seguranca do seu sistema por ralo abaixo.

N&o existe motivo parausar senhas em branco em um controle de acesso por usuario, ando ser que precise
testar algo realmente temporario e que depurando algo no SAMBA.

Criando um compartilhamento para acesso sem senha

Em algumas situacGes (mesmo em instalagdes seguras) € preciso tornar um compartilhamento acessivel
publicamente, exemplos disto incluem um diretério que contém drivers de impressoras, arquivos comuns,
um diretério temporario, etc.

Para configurar um acesso publico utilizamos aopgdo publ i ¢ = yes ouguest ok = yes (queé
um sinbnimo para o Ultimo comando). O UID utilizado no acesso publico é especificado pelo paréametro
guest account, portanto ele devera ser um usudrio valido do sistema. Caso vocé queira somente
definir acesso guest a um compartilhamento, especifique a op¢do guest onl y para o servico, desta
forma, mesmo que o usuario tenha acesso, €le sera mapeado para 0 Usudrio guest.

Umaboa medidade seguranca é usar o usu&rio nobody poisamaioriadasdistribui¢des de Linux seguras
adotam-o0 como padro como usuério que ndo € dono de quaisquer arquivos/diretérios no sistema, ndo
possui login, senha ou sequer um diretério home.

Veja um exemplo disponibilizando o compartilhamento [ downl oad] para acesso piblico com acesso
agravagéo:

[ gl obal ]
guest account = nobody

[ downl oad]

path = /downl oads

comment = Espaco publico para abrigar downl oads de Usuéari os
guest ok = yes (aqui poderéa ser tanmbém "public = yes").
witable = yes

foll ow synminks = fal se

O parametroguest account também podera ser especificado no compartilhamento, isto é Gtil quando
N30 quiser que o Usudrio que acesse 0 compartilhamento ndo seja 0 mesmo usado nadiretiva[global].

Caso seu servidor somente disponibiliza compartilhamentos para acesso publico, € mais recomendado
utilizar onivel security = shar e pradiminuir acargamaquina, pois 0 Usuario guest sera o primeiro
a ser checado pelas regras de acesso (ao contrario do nivel user, onde o acesso guest € o Ultimo checado).

OBS: Lembre-se que o compartilhamento funciona de modo recursivo, ou sgja, todos 0s arquivos e
subdiretérios dentro do diretério que compartilhou serdo disponibilizados, portanto tenha certeza da
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importancia dos dados que existem no diretdrio, verifique se existem links simbdlicos que apontam para
ele, etc. Recomendo dar uma olhada rapida em “ Consideragdes de seguranga com 0 uso do parémetro
"public = yes'".

Criando um compartilhamento com acesso somente
leitura

Esta protecdo é (til quando ndo desejamos que pessoas alterem o contelido de um compartilhamento. Isto
pode ser feito de duas formas: negando o acesso de gravacdo paratodo o compartilhamento ou permitindo
leitura somente para algumas pessoas. O parémetro usado parafazer arestri¢do de acesso somente leituraé
oread only = yes ouseuantdbnimowr i t abl e = no. Abaixo seguem osdoisexemploscomentados:

[teste]

comment = Acesso a leitura para todos
path = /tnp

read only = yes

public = yes

No exemplo acima, o diretério / t np (path = /tmp) foi compartilhado com o nomet est e ([teste]), de
forma publica (acesso sem senha- public = yes), e todos podem apenas ler seu conteido read only = yes).

[teste]
comment = Acesso a gravacao para todos com excessdes
path = /tnp

read only = no
read |ist = @sers, gleydson
invalid users = root

Neste, 0 mesmo compartilhamento t est e ([teste]) foi definido como acesso leitura/gravacdo paratodos
(read only = no), mas os usuarios do grupo @users e 0 usuario gleydson terdo sempre acesso leitura (read
list = @users, gleydson). Adicionalmente foi colocada uma protecéo para que o superusudrio néo tenha
acesso a ele (invalid users = root). Esta forma de restrigéo é explicada melhor em “Excessdo de acesso
na permissdo padrdo de compartilhamento”).

Criando um compartilhamento com acesso leitura/
gravacao

Esta forma de compartilhamento permite a ateracdo do conteido do compartilhamento dos usuarios que
possuem as permisses de acesso apropriadas. Este controle pode ser feito de duas formas: Acesso total de
gravacao para 0S UsUarios e acesso de gravacdo apenas para determinados usudrios. Este controle é feito
pelaopcdor ead only = no eseuantdnimo equivalentewr i t abl e = yes. Abaixo dois exemplos:

[teste]

conment = Acesso de gravacdo para todos.
path = /tnp

witable = yes

public = yes

No exemplo acima, o diretério / t np (path = /tmp) foi compartilhado com o nomet est e ([teste]), de
forma publica (acesso sem senha - public = yes) e todos podem ler/gravar dentro dele (writable = yes).
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[teste]
comment = Acesso a leitura para todos com excessofes
path = /tnp

witable = no
wite list = @sers, gleydson

Neste, 0 mesmo compartilhamento t est e ([teste]) foi definido como acesso de leitura para todos
(writable = no), mas os usudrios do grupo @users e o0 usudrio gleydson serdo os Unicos que terdo
também acesso agravacdo (writelist = @users, gleydson). Estaformade restricao € explicada melhor em
“ Excessdo de acesso ha permissdo padréo de compartilhamento”).

Excessdo de acesso na permisséao padréao de
compartilhamento

E possivel alterar o nivel de acesso para determinados usuérios/grupos em um compartilhamento, para
entender melhor: Caso tenha criado um compartilhamento somente leitura e queira permitir que apenas
alguns usuarios ou grupos tenham acesso a gravacao, isto € possivel e serd explicado nesta segéo. Este
comportamento € controlado por duasopgdes: read |i st ewite |ist.Veaagunsexemplos

[tenporari o]

comment = Diretério tenporério
path = /tnp

witable = yes

read |ist = gleydson, root

br owseabl e = no

avai | abl e = yes

Neste exemplo, disponibilizamos o diretério / t mp (path = /tmp) como compartilhamento de nome
tenporari o ([temporario]), seu acesso padrédo € leitura/gravacdo para todos (writable = yes),
exceto para os usuérios r oot e gl eydson (read list = root, gleydson). Em adicdo, tornamos o
compartilhamento invisivel (veja“ Criando um compartilhamento invisivel”) no "Ambiente de Rede" do
Windows (browseable = no) e ele seralido e disponibilizado pelo SAMBA (available = yes).

[tenporari o]
comrent = Diretério tenporario
path = /tnp

witable = no

wite list
br owseabl e

= gl eydson, @per adores

= yes

Neste exemplo, disponibilizamos o diretério /t mp (path = /tmp) como compartilhamento de nome
t enpor ari o ([temporario]), seu acesso padrdo é apenas|eituraparatodos (writable = no), exceto parao
usuério gl eydson eusuariosdo grupo Unix oper ador es, quetem acesso aleitura/gravacao (writelist
= gleydson, @operadores). Tornamos o compartilhamento visivel no "Ambiente de Rede" do Windows
(browseable = yes - que € o padréo).

Restringindo o IPC$ e ADMINS$

E seguro restringir os servicos | PC$ e ADM N$ para acesso somente pelas faixas de rede de confianca.
Isto pode ser feito através da mesma forma que arestricdo em outros compartilhamentos. Os efeitos desta
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restri¢ao seréo que somente asredes autorizadas possam obter alistade méaguinas, se autenticar no dominio
eredlizar tarefas administrativas gerais:

[ 1 PC$]
read only = yes
allow from192.168.1.0/ 24

[ ADM N$]
read only = yes
allow from192.168.1.0/ 24

O exemplo acimapermite que os servicos | PC$ e ADM N$ sgjam acessados de qual quer maquinanafaixa
derede 192. 168. 1. 0/ 24. Paraforcar a autenticagdo para acesso a estes servicos.

[ 1 PC$]

i nvalid users = nobody

valid users = gleydson mchelle
read only = yes

allow from 192. 168. 1. 0/ 24

[ ADM N$]

i nvalid users = nobody

valid users = gleydson mchelle
read only = yes

allow from 192. 168. 1. 0/ 24

Os exempl os acimaséo similares ao de antes, mas 0 acesso alistagem dos compartilhamentos é restringida
(invalid users = nobody), pois o usuario nobody (usado para mostrar o compartilhamento) tem o acesso
negado. Somente os usuarios gl eydson em chel | e (valid users = gleydson michelle) podem listar
seu conteido.

OBS:. Mesmo que estejam restritos, os servicos | PC$ e ADM N$ sempre poder&o ser acessados de
127.0.0.1, ou teriamos problemas com o funcionamento do SAMBA. Assim ndo € necess&rio colocar
127.0.0.1 nalista de | Ps autorizados.

Criando um compartilhamento invisivel

Para ndo exibir um compartilhamento da lista de compartilhamentos das maquinas, utilize o parametro
br owseabl e = no. Por exemplo:

[teste]
path = /tnp
commrent = Diretério tenporario
read only = yes
I

browseabl e = no

Neste exemplo, o diretério/ t np (path = /tmp) foi compartilhado atravésdet est e ([teste]) com acesso
somente leitura (read only = yes) e ele ndo serd mostrado nalistagem de compartilhamentos do ambiente
de rede do Windows (browseable = no).

Note que o compartilhamento continua disponivel, porém ele podera ser acessado da estagdo Windows,
especificando a\\maquinalcompartilhamento. Para acessar o compartilhamento do exemplo acima:
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# dique emlniciar/Executar e digite:
\\'none_do_servi dor_sanba\teste

Ao contrario das méquinas Windows onde é necessario adicionar um "$" do nome de compartilhamento
paracriar um compartilhamento oculto (comot est e$) o SAMBA criaum compartilhamento realmente
oculto, ndo aparecendo mesmo ha listagem do smbclient.

Executando comandos antes e ap0s 0 acesso ao
compartilhamento

Este recurso oferece uma infinidade de solucfes que podem resolver desde problemas de praticidade até
seguranca usando as opgOes pr eexec e post exec. Por exemplo, imagine que esteja compartilhando
4 unidades de CD-Rom de um servidor na rede, e desgie que estes CDs estgjam sempre disponiveis
mesmo que a gum operador engragadinho tenha gjetado as gavetas de proposito, podemos fazer a seguinte
configuragao:

[ cdroni

path = /cdrom

coment = Uni dade de CD-ROM 1
read only = yes

preexec = /bin/nount /cdrom
preexec close = yes

post exec = /bin/umount /cdrom

Na configuracdo acima, 0 CD-ROM sera compartilhado como cdr om ([cdrom]), somente leitura (red
only = yes), quando o usuério acessar 0 compartilhamento ele "fechard' a gavetado CD (preexec = /bin/
mount /cdrom) e desmontard o drive de CD assim que o compartilhamento for fechado (postexec = /bin/
umount /cdrom). Adicionalmente, caso 0 comando mount da opg¢éo pr eexec tenha retornado um valor
diferente de 0, a conexd@o do compartilhamento é fechada (preexec close = yes).

A UID do processo do preexec e postexec sera 0 mesmo do usuario que estd acessando o
compartilhamento, por este motivo ele devera ter permissdes para montar/desmontar o CD-ROM no
sistema. Caso preci se executar comandos como usuérior oot , utilizeavarianter oot pr eexec er oot
post exec. Apenas tenha consciéncia que o0s programas sendo executados sdo seguros o bastante para
ndo comprometer 0 seu sistema.

Usando a mesma técnica, € possivel que o sistema lhe envie e-mails alertando sobre acesso a
compartilhamentos que em conjunto com um debug level 2 e logs configurados independentes por
ma&quina, VOCé possa ver o que a maguinatentou acessar (e foi negado) e o que ela conseguiu acesso.

Como bom administrador, vocé poderd criar scripts que fagam uma checagem de seguranga no
compartilhamento e encerre automaticamente a conexdo caso sgja necessario, montar um "honney pot"
paratrojans, etc.

Como deve estar notando, as possibilidades do SAMBA se extendem aém do simples compartilhamento
de arquivos, se integrando com o potencia dos recursos do sistema UNIX.

Consideracbes de seguranca com o uso do parametro
"public = yes"

Este parametro permite que vocé acesso um compartilhamento sem fornecer uma senha, ou sgja, que o
usuario ndo esteja autenticado. NAO utilize o parametro "public = yes' (ou um de seus sindnimos) no
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compartilhamento [ hones] , pois abrira brechas para que possa acessar o diretério home de qualquer
usuario e com acesso a gravagdo (que € o padréo adotado pelos administradores para permitir 0 acesso
ao seu diretdrio home remoto).

Recomendo utilizar o parametro publ i ¢ = yes somente em compartilhamentos onde é realmente
necessario, como o [netlogon] ou outras areas de acesso publico onde as permissies do sistemade arquivos
local estejam devidamenterestritas. Outramedidaénéo utilizar aopcéof ol | ow syl i nks, quepodera
Ihe causar problemas com usuérios mal intencionados que tenham acesso shell.

OBS: Tenha em mente todas as consideracdes de seguranca abordadas neste capitulo, bem como as
permissdes de acesso ao sistema Unix e como elasfuncionam. A disponibilidade de arquivos em umarede
€ simples, simples também pode ser 0 acesso indevido a eles caso nédo saiba o que esta fazendo.

Senhas criptografadas ou em texto puro?

Como regrageral, prefira sempre utilizar senhas criptografadas. Aqui alguns motivos:
* A senha é enviada de uma forma que dificulta sua captura por pessoas maliciosas.

» O NT néo permite que vocé navegue no ambiente de rede em um sistema SAMBA com nivel de acesso
por usuério autenticando usando senhas em texto plano.

 Serasolicitada sempre a senha para reconexao em cada compartilhamento da maguina.

» Todasas versc”)gs de Windows NT 4 a partir SP3 e Windows 95 OSR/2 utilizam senhas criptografadas
como padrdo. E possivel faze-lo utilizar senhas em texto plano modificando chaves no registro das
magquinas clientes (veja “ Ativando o suporte a senhas em texto plano” para detalhes).

As vantagens da utiliza¢do da autenticacdo usando texto plano:

» A senhautilizada serdamesmado/ et ¢/ passwd (servindo paraftp, login, etc)

» O servidor PDC pode ser usado paralogon desde que os clientes estejam usando senhas em texto plano.
* Elas ndo sdo armazenadas no disco da estac&o cliente.

» Vocé ndo sera perguntado por uma senha durante cada reconexdo de recurso.

Antes de optar por utilizar um sistema de senhas em texto plano, leve em consideracdo estes pontos. Se
vocé ja utiliza telnet ou ftp, provavelmente a utilizagdo de autenticagdo usando texto plano no SAMBA
nao trard problemas mais graves para voceé.

OBS: Caso seu NT ou versdo derivada ndo navegue no ambiente de rede (sO aceitando conexdes
especificando diretamente o "\\servidor\compartilhamento") modifique sua configuragdo do SAMBA para
autenticar usando senhas criptografadas (veja*“ Ativando o suporte a senhas criptografadas’) paradetalhes
de como fazer isto.

Mapeamento de nomes de usuarios

Este recurso faz a mapeamento (traducdo) de nomes de usuérios usados ho momento do acesso para
contas de acesso locais, bastante Util quando o nome de usuério enviado pela méguina ndo confere com
NENHUMA conta loca do sistema (um exemplo é quando o login do usuério no Windows é diferente
de seu Login no Linux). Outro vantagem de seu uso é permitir que uma categoria de usuarios utilizem
um mesmo hivel de acesso no sistema.

Seu formato € 0 seguinte; user nane Map = ar qui vo.
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As seguintes regras sdo usadas para construir 0 arquivo de mapeamento de nomes:;

» Um arquivo de multiplas linhas onde o sinal de "=" separa os dois pardmetros principais. O arquivo é
processado linhapor linhadaformatradicional, adiferencaé o que o processamento do arquivo continua
mesmo que uma condicdo confira. Para que o processamento do resto do arquivo segja interrompido
gquando um mapeamento confira, coloque o sinal "!" nafrente do nome local.

» O parametro da esquerda é a conta Unix local que sera usada para fazer acesso ao compartilhamento.
Somente uma conta Unix poderéa ser utilizada.

» Opardmetrodadireitado sinal de"=" pode conter um ou mais homes de usudrios separados por espacos
gue seréo mapeados para a conta Unix local.

O parémetro " @grupo” permite que usuarios pertencentes ao grupo Unix local sgjam mapeados para a
conta de usuario do lado esquerdo. Outro caracter especial € 0 "*" e indica que qualquer usuario sera

mapeado.
Vocé pode utilizar comentérios na mesma forma que no arquivo de configuragdo sib. conf . Alguns
exemplos:
# Mapeia o usuario "gleydson mazioli" como usuario |ocal gleydson
gl eydson = gl eydson nazi ol i
# Mapeia o usuario root e adm para o usuari o nobody
nobody = root adm

# Mapei a qual quer none de usuari o que pertenga ao grupo snb-users para 0 USUArio
# sanba.
sanba = @nb-users

# Uiliza todos os exenplos anteriores, se nenhumusuario conferir, ele sera
# mapeado para o usudari o nobody (cono o usuario root e admjéa sdo mapeados

# para "nobody", este exenplo terd o mesnmp efeito).

I gl eydson = gl eydson nazi ol

I sanba = @nb-users

nobody = *

Melhorando a performance do
compartilhamento/servidor

Estasecao traraa gumasformas de otimizagdo do servidor SAMBA quefazem diferencaquando osvalores
adequados sdo utilizados: A primeira é a ativagdo de um cache de gravacdo/leiturade arquivos. Este cache
é feito pelaopcdo wite cache si ze e funcionafazendo o cache dos arquivos que serdo lidos/
gravados. Ele é esvaziado assim que o arquivo for fechado ou quando estiver cheio. O valor especificado
nesta opgéo é em bytes e o0 padrdo € "0" para ndo causar impacto em sistemas com pouca memaria (ou
centenas de compartilhamentos). Exemplo:

[ publico]

path = /pub

comment = Diretério de acesso publico
read only = yes
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public = yes
wite cache size = 384000

Compartilha o diretério / pub (path = /pub) como compartilhamento de nome publ i co ([publico]),
seu acesso serd feito como somente leitura (read only = yes) e o tamanho do cache de leitura/gravacéo
reservado de 384Kb (write cache size = 384000).

Deixar a opcao para seguir links ssimbdlicos ativada (f ol | ow synl i nks) garante mais performance
de acesso a arquivos no compartilhamento. A desativag@o da opgdo wi de | i nks em conjunto com o
uso de cache nas chamadas getwd (get wd cache) permite aumentar a seguranca e tem um impacto
perceptivel na performance dos dados.

A desativacdo da opcdo global nt smb support também melhora a performance de acesso dos
compartilhamentos. Esta é uma opcdo Util para detectar problemas de negociacdo de protocolo e por
padréo, ela é ativada.

Caso utiliza um valor de depuragéo de log muito ato (debug level), o sistema ficara mais lento pois o
servidor sincronizao arquivo apés cadaoperacdo. Em uso excessivo do servidor de arquivos, isso apresenta
uma degradacéo perceptivel de performance.

A opcdopr edi ct i on permitequeo SAMBA fagaumaleituraadiante no arquivo abertos como somente-
leitura enquanto aguarda por préximos comandos. Esta opcdo associada com bons val ores de write cache
size pode fazer alguma diferenca. Note que o valor de leitura nunca ultrapassa o valor de "read size".

A opc¢do read size permite obter um sincronismo fino entre a leitura e gravacdo do disco com o envio/
recebimento de dados da rede. O valor é dependente da instalacdo local, levando em consideracéo a
velocidade de disco rigido, rede, etc. O valor padrao é 16384.

Em casos onde um NFS montado ou até mesmo leituraem discos|ocais € compartilhada, o parametro strict
locking definido parayes pode fazer alguma diferenca de performance. Note que nem todos os sistemas
ganham performance com o uso desta opcdo e ndo deve ser usada em aplicativos que ndo requisitam o
estado do lock de arquivo ao servidor.

Caso voceé possua aplicativos que fazem o lock corretamente de arquivos, vocé podera usar o share modes
= no, isto significa que futuras aberturas de arquivo podem ser feitas em em modo leitura/gravacéo. Caso
utiliza um aplicativo muito bem programado que implementa de forma eficiente de lock, vocé podera
desativar esta opgéo.

O uso de oplocks yes em compartilhamentos aumenta a performance de acesso a arquivos em até 30%,
pois utilizaum cédigo de cache no cliente. Tenha certeza do que esté fazendo antes de sair usando oplocks
em tudo que é lugar. A desativacdo de kernel oplocks é necesséria para que isto funcione.

A opcdo read raw e write raw devem ter seus valores experimentados para ver se faz diferenca na
performance da sua rede, pois é diretamente dependente do tipo de cliente que sua rede possui. Alguns
clientes podem ficar mais lentos em modo de leituraraw.

O tipo de sistema de arquivos adotado na maquina e suas opgdes de montagem tem um impacto direto na
performance do servidor, principalmente com relagéo a atualizacdo de status dos arquivos no sistema de
arquivos (hora de acesso, data, €etc).

O cache de |eitura adiante de abertura de arquivos em modo somente | eitura aumenta a performance com
0 uso do oplocks nivel 2. Paraisto, gjusteaopcdo | evel 2 opl ocks parayes. A recomendacdo deste
tipo de oplock € 0 mesmo do nivel 1.

Como o0 SAMBA faz o transporte NetBEUI via TCP/IP, gjustes no socket fazem diferenca nos dados que
trafegam na rede. Como isso é dependente de rede vocé precisara usar técnicas de leitura/gravacdo para
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determinar quai s so as melhores que se encaixam em seu caso. A op¢ao socket options € usada para fazer
tais gjustes, por exemplo:

socket options = SO _SNDBUF=2048 | PTOS_THROUGHPUT=1

Em especial, a opcdo TCP_NODELAY apresenta uma perceptivel melhoria de performance no acesso a
arquivoslocais.

OBS:: N&o use espacos entre o sina de "=" quando especificar as op¢Bes do pardmetro socket
options.

Configuracao de Clientes NetBEUI

Este capitulo documenta a configuracdo de maquinas clientes NetBEUI, requerimentos de cada
configuracdo e documenta 0s passos necessarios para ter o cliente se comunicando perfeitamente com
0 seu servidor. Serdo explicadas tanto a configuracdo de grupo de trabalho como de dominio e como
a configuracdo é compativel entre Linux e Windows, estas explicagdes sdo perfeitamente validas para
configurar clientes que acessem servidores Windows.

ConsideracOes sobre o Windows for Workgroups e
LanManager

Sistemas com implementacGes NetBIOS mais antigos, como o Windows for Workgroups (Windows
3.11) eo Lan Manager (DOS), enviam somente a senha para acesso ao compartilhamento, desta forma,
para 0 acesso ser autorizado pelo samba, vocé devera especificar a diretiva user = usuario para que a
senha confira com o usuério local do sistema. A senha enviada também é em formato texto plano. Este
problema néo ocorre no Windows 95 e superiores, que enviam o nome de usuério que efetuou o logon
junto com a respectiva senha.

Se a seguranca do seu samba depende de senhas criptografadas, serd necessério utilizar a diretiva
"include = outro_arqui vo_de_confi guracéo. %mparadefinir configuracdes especificasde
acesso para estas maquinas.

Outro detalhe que deve ser lembrado é que o Windows for Workgroups envia sempre a senha em
MAIUSCULAS, ento é preciso configurar o SAMBA paratentar combinacdes de mai Giscul as/mindscul as
usando o parametro mangle case e default case na secéo global do snb. conf .

Configurando clientes em Grupo de Trabalho

Paraconfigurar o cliente parafazer parte de um grupo de trabalho, € necessario apenas que tenhaem maos
ononme do grupo de trabal ho (workgroup) que os clientes fardo parte e 0 nome de uma outra
maquina que faz parte do mesmo grupo (paratestesiniciais). Com estes dados em maos, selecione nalista
abaixo 0 nome do cliente que deseja configurar paraincluir no grupo de trabalho:

e “Windows 9X”

* “Windows XP Home Edition”

“Windows X P Professional Edition”

“Windows XP Server Edition”

* “Windows NT WorkStation”
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“Windows NT Server”
“Windows 2000 Professiona”
“Windows 2000 Server”

“Linux”

Windows 9X

Estas configuracdes sdo validas para clientes Windows 95, Windows 950SR/2, Windows 98. Caso utilize
o Windows 95 (qualquer umadas séries) € aconselhavel atualizar a stack TCP/IP e NetBEUI paracorrigir
alguns problemas que podem deixar sua méaguina vulneravel na versdo que acompanha o WinSock do
Windows 95.

Para tornar uma méguina parte do grupo de trabalho, siga 0s seguintes passos:

Entre nas propriedades de rede no Painel de Controle
Instale o Cliente para redes Microsoft (caso ndo esteja instalado).

Instale o Protocolo TCP/IP. Vocé também pode instalar o protocolo NetBIOS, mas utilizaremos o
suporte NetBIOS sobre TCP/IP que € o usado pelo SAMBA aém de ter um melhor desempenho,
permitir integracdo com servidores WINS, etc.

Clique em "Protocolo TCP/IP" e em Propriedades. Clique natab "NetBIOS' e marque a opgéo "Desgjo
ativar o NetBIOS através do TCP/IP'. Caso esta caixa esteja em cinza, entdo esta tudo certo também.

Clique na tab "ldentificacdo" e cologue la o nome que identificara o computador (até 15 caracteres)
e 0 nome do grupo de trabalho que €ele fara parte(por exemplo "workgroup”, "suporte”, etc) . No
campo "Descri¢do do Computador”, cologue algo que identifique a méquina na rede (por exemplo,

"Computador da area de suporte™).

Clique na tab "Controle de Acesso" e marque o0 "Controle de acesso a nivel de compartilhamento” (a
ndo ser que tenha configurado um servidor que mantenha um controle de nivel de usuario narede para
as méguinas fora do dominio).

Clique em OK até reiniciar o computador.

A maquina cliente agora faz parte do grupo de trabalho! Tente acessar um outro computador da rede
e navegar através do ambiente de rede. Caso a lista de maguinas demore em aparecer, tente acessar
diretamente pelo nome do computador, usando o seguinte formato: "\\computador"

Windows XP Home Edition

Siga as instrucdes de “Windows X P Professional Edition”.

Windows XP Professional Edition

L ogue como administrador do sistemas local.
Entre no item Sstema dentro do painel de controle. A tela propriedades de sistema sera aberta.
No campo Descricdo do Computador, coloque algo que descreva a maquina (opcional).

Cligue naTAB Nome do Computador e no bot&o Alterar na parte de baixo dajanela
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No campo nome do computador, coloque um nome de no maximo 15 caracteres para identificar a
maguina narede.

Cligue em grupo de trabalho e digite 0 nome do grupo de trabalho na caixa de did ogo.

Clique em OK e aguarde a mensagem confirmando sua entrada no grupo de trabalho. Sera necessério
reiniciar amaguina.

Windows XP Server Edition

Siga as instrucdes de “Windows XP Professional Edition”.

Windows NT WorkStation

Vea“Windows NT Server”.

Windows NT Server

Clique no item Rede do painel de controle.

Natab Ser vi ¢os, confirase osservicosEst acdo de trabal ho,I nterface de NetBlI CS
eServicos TCP/ 1P sinples estéo instalados. Caso ndo estejam, faca sua instalagdo usando o
botdo Adi ci onar nestamesmajanela

Natab Pr ot ocol os, verifique se os protocolos NetBEUI e TCP/I P estdo instalados. Caso ndo estejam,
faca suainstalagéo clicando no bot&o Adi ci onar nestamesmajanela.

Natab identificac8o, clique no botéo Al t er ar

Najanela que se abrird, coloque o nome do computador no campo None do Conput ador
Cligueem Grupo de trabal ho e escrevao nome do grupo de trabalho em frente.
Cligue em CK até voltar.

Pronto, seu computador agora faz parte do grupo de trabalho.

Windows 2000 Professional

L ogue como administrador do sistemas local.

Entre no item Sistema dentro do painel de controle. A tela propriedades de sistema sera aberta. Clique
em "Computador" e ent&o no bot&o "Propriedades’.

No campo nome do computador, coloque um nome de no maximo 15 caracteres para identificar a
maquina narede.

Clique em grupo de trabalho e digite 0 nome do grupo de trabalho na caixa de diéd ogo.

Cligue em OK e aguarde a mensagem confirmando sua entrada no grupo de trabalho. Sera necessério
reiniciar amaquina.

Windows 2000 Server

L ogue como administrador do sistemas local.
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 Entre no item Sistema dentro do painel de controle. A tela propriedades de sistema seré aberta. Clique
em "Descricdo de rede” e entdo no botdo "Propriedades’.

e No campo nome do computador, coloque um nome de no maximo 15 caracteres para identificar a
maquina narede.

 Clique em grupo de trabalho e digite 0 nome do grupo de trabalho na caixa de did ogo.

e Clique em OK e aguarde a mensagem confirmando sua entrada no grupo de trabalho. Sera necessario
reiniciar amaquina.

Linux

Os aplicativos smbclient e smbmount sdo usados para navegagdo e montagem dos discos e impressoras
compartilhadas em méquinas L inux. Se vocé procura programas de navegacdo gréficos, como o Ambiente
de Rede do Windows ou mais poderosos, veja “ Programas de navegagdo gréficos’. Como complemento,
também é explicado o programa nmblookup pararesolucdo de enderecos NetBIOS em |P e vice-versae
aforma que as funcdes de maquinas séo definidas em umarede NetBEUI.

smbmount

O smbmount é uma ferramenta que permite a montagem de um disco compartilhado por uma maguina
NetBEUI remota como uma particdo. Ve a alguns exemplos:

smbmount //servidor/discoc /mnt/ Monta o compartilhamento de //servidor/discoc em / mt/

discoc di scoc usando o nome de usuério atual. Sera pedido uma senha
paraacessar o contetido do compartilhamento, caso ele sejapublico,
vocé pode digitar qual quer senhaou simplesmente pressionar enter.

smbmount //servidor/discoc /mnt/ Semelhante ao comando cima, com a diferenca que o parametro
discoc -N -N ndo pergunta por uma senha. Isto é ideal para acessar
compartilhamentos anénimos.

smbmount //servidor/ Semel hante aos anteriores, mas acessa 0 compartilhamento usando

discoc /mnt/discoc -0 gleydson como nome de usuério e teste como grupo de trabalho.

username=gleydson,workgroup=teste Este método éideal pararedesquetem o nivel de acesso por usuario
0u para acessar recursos compartilhados em um dominio.

smbclient

O smbclient é uma ferramenta de navegacdo em servidores SAMBA. Ao invés dela montar o
compartilhamento como um disco local, vocé poderanavegar naestruturado servidor de formasemel hante
aum cliente FTP e executar comandos como | s, get , put parafazer atransferéncia de arquivos entre
a maquina remota e a maquina local. Também é através dele que é feita a interface com impressoras
compartilhadas remotamente. V eja exemplos do uso do smbclient:

smbclient -L sambal Lista todos os compartilhamentos existentes (- L) no servidor
sanbal.

smbclient //sambal/discoc Acessa 0 conteldo do compartilhamento di scoc no servidor
sambal.

smbclient //sambal/discoc -N Idéntico a0 acima, mas ndo utiliza senha (ideal para

compartilhamentos com acesso andnimo).

smbclient //sambal/discoc - Se conecta a0 compartilhamento usando o endereco I[P
192.168.1.2 192. 168. 1. 2 aoinvés daresolugdo de nomes.
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smbclient //sambal/discoc -U Se conecta ao compartilhamento como usuério gl eydson usando
gleydson -W teste ogrupo detrabalhot est e.

smbclient //sambal/discoc -U |déntico ao acima, mas também enviaasenhat est el parafazer
gleydson%otestel -W teste aconexdo diretamente.

Caso receba a mensagem NT St at us Access Deni ed, isto quer dizer que ndo possui direitos de
acesso adequados para listas ou acessar os compartilhamentos da maquina. Nesse caso, utilize as opgdes
-U usuari o e-W grupo/ doni ni o parafazer acesso com uma conta véida de usuério existente
na maguina.

OBS:Note que a ordem das opcdes faz diferenca no smbmount.
nmblookup

Esta € uma ferramenta usada para procurar nomes de cliente usando o endereco I P, procurar um | P usando
o nome e listar as caracteristicas de cada cliente. Vea alguns exemplos:

nmblookup -A 127.0.0.1 Lista 0 nome e as opgOes usadas pelo servidor 127. 0. 0. 1
nmblookup servidor Resolve o endereco IP damaquinaser vi dor .

A listagem exibida pelaprocurade IP do nmblookup possui cédigos hexadecimais e cadaum del es possuii
um significado especial no protocolo NetBEUI. Segue a explicagéo de cada um:

Identificacdo da maquina e COMPUTADOR<00>= O servico NetBEUI estd sendo
executado na magquina.

e COMPUTADOR<03> = Nome genérico da maquina (nome
NetBIOS).

e COMPUTADOR<20> = Servico LanManager esta sendo
executado na maquina.

Identificacdo de grupos/dominio * GRUPO_TRABALHO<1d>- <GRUPO> = Navegador Local de
Dominio/Grupo.

¢ GRUPO_TRABALHO<1b> = Navegador Principal de
Dominio.

* GRUPO_TRABALHO<03> - <GRUPO> = Nome Genérico
registrado por todos os membros do grupo de trabal ho.

« GRUPO_TRABALHO<1c> - <GRUPO> = Controladores de
Dominio / Servidores de logon na rede.

* GRUPO TRABALHO<le> - <GRUPO> = Resolvedores de
Nomes Internet (W NS).

Estes cddigos podem |he ser Gteis paralocalizar problemas mais complicados que possam ocorrer durante
a configuragéo de um servidor.

Configurando clientes em Dominio

Paraconfigurar qual quer um dos cliente abaixo parafazer parte de um dominio derede, é necessario apenas
gue tenha em maos os seguintes dados:
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» Nome do controlador de dominio PDC

» Nome do dominio

» Nome de usuario e senha que foram cadastrados no servidor.

» Acesso administrador no SERVIDOR PDC (SAMBA, NT, etc).

» Cria uma conta de méaguina no dominio (no caso da maquina ser um Windows NT, Windows XP,
Windows 2k ou Linux). Veja“ Contas de méguinas de dominio” para maiores detal hes.

Como o Windows 3.11, Windows 95, Windows 98, Windows ME ndo possuem uma conta de maquina,
eles nunca serdo um membro real de um dominio, podendo sofrer um name spoofing e terem aidentidade
roubada. Mesmo assim, eles terdo pleno acesso aos recursos do dominio e uma configuracdo mais facil
gue os demais clientes. Com estes dados em maos, selecione na lista abaixo o nome do cliente que desgja
integrar no grupo de trabalho:

* “Windows 9X”

* “Windows XP Home Edition”

* “Windows XP Professional Edition”
* “Windows XP Server Edition”

* “Windows NT WorkStation”

e “Windows NT Server”

* “Windows 2000 Professional”

* “Windows 2000 Server”

e “Linux”

OBS: O Windows 2000 apresenta algumas dificuldades em entrar na rede do SAMBA 2.2, sendo
necessério o uso do SAMBA TNG 2.2.x para aceitar o logon de estagtes Windows 2000.

Windows 9X

Estas configuragdes sdo validas para clientes Windows 95, Windows 950SR/2, Windows 98. Caso utilize
0 Windows 95 (qual quer uma das séries) é aconselhavel atualizar a stack TCP/IP e NetBEUI paracorrigir
alguns problemas que podem deixar sua maguina vulneravel na versdo que acompanha o WinSock do
Windows 95.

Paratornar uma maquina parte do dominio, siga 0s seguintes passos.
* Entre nas propriedades de rede no Painel de Controle
* Instale o Cliente pararedes Microsoft (caso ndo esteja instalado).

 Instale o Protocolo TCP/IP. Vocé também pode instalar o protocolo NetBIOS, mas utilizaremos o
suporte NetBIOS sobre TCP/IP que € o usado pelo SAMBA aém de ter um melhor desempenho,
permitir integracdo com servidores WINS, etc.

 Cligue em "Cliente para redes Microsoft", marque a opcéo "Efetuar logon no dominio do Windows
NT". Cologue 0 nome do dominio que ir4 configurar o cliente para fazer parte na caixa "Dominio do
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Windows NT" (por exemplo, "suporte"). Na parte de baixo da caixa de didlogo, vocé podera escol her
como serd 0 método para restaurar as conexdes de rede. Inicialmente, recomendo que utilize a"Efetuar
logon e restaurar as conexdes de rede" que é mais Util para depurar problemas (possiveis erros seréo
mostrados logo que fizer o logon no dominio).

Adegue esta configuracdo as suas necessidades quando estiver funcionando :)

» Clique em "Protocolo TCP/IP' e em Propriedades. Clique natab "NetBIOS" e marque a opgéo "Desejo
ativar o NetBIOS através do TCP/IP'. Caso esta caixa esteja em cinza, entdo esta tudo certo também.

 Clique natab "ldentificacdo" e coloque 14 0 nome que identificara o computador (até 15 caracteres).

+ Digite 0 nome de um grupo de trabalho que a maquina fara parte no campo " Grupo de Trabalho" (por
exemplo "workgroup", "suporte", etc). Este campo somente serausado caso o logon no dominio NT n&o
sejafeito com sucesso. No campo "Descricao do Computador”, cologue algo que identifique améguina

narede (por exemplo, "Computador da érea de suporte”).

» Clique natab "Controle de Acesso" e marque o "Controle de acesso a nivel de usuario e especifique o
nome da maquina que serve alista de usuérios, que normalmente é amesmado PDC.

» Cligueem OK atéreiniciar o computador.

Quando for mostrada a tela pedindo o nome/senha, preencha com os dados da conta de usudrio que criou
no servidor. No campo dominio, cologue o dominio que esta conta de usudrio pertence e tecle <Enter>.
Vocé vera o script de logon em acdo (caso estgja configurado) e a maquina cliente agora faz parte do
dominio! Tente acessar um outro computador da rede e navegar através do ambiente de rede. Caso alista
de méaquinas demore em aparecer, tente acessar diretamente pelo nome do computador, usando o seguinte
formato: "\\computador"

Windows XP Home Edition

N&o é possivel fazer o Windows XP Home Edition ser parte de um dominio, por causa de limitages
desta versdo.

Windows XP Professional Edition

» Primeiro, sigatodos o0s passos para ingressar a magquina em um grupo de trabalho como documentado
em “Windows XP Professional Edition”.

* Atualize o registro para permitir a entrada no dominio:

1. Copie 0 seguinte contetido para o arquivo W nXP- Dom r eg:

REGEDI T4

HKEY _LOCAL_MACHI NE\ SYSTEM Curr ent Contr ol Set\ Servi ces\ net | ogon\ paraneters
"Requi reSi gnOr Seal " =dwor d: 00000000
" Si gnSecur eChannel " =dwor d: 00000000

2. Executeocomandor egedit W nXP- Dom r eg no cliente XP.

* Entre nos itens (em seqiiencia) Painel de controle/Ferramentas Administrativas/ Politica de seguranca
local/paliticas locais e depois em "opgles de seguranca’. Na janela de opgles de seguranca, desative
as opgdes "Encriptar digitalmente ou assinar um cana seguro (sempre)”, "Desativar modificagtes de
senha na conta de maquina’ e "Requer chave de secdo forte (Windows 2000 ou superior).”
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Reinicie améaguina.
Apésreiniciar amaguina, volte natela de alteracéo de identificagdo de méguina narede.
Clique com o mouse em "Dominio" e digite 0 nome do dominio na caixa de dialogo.

Na tela seguinte, seré Ihe pedido o nome de usuério e senha com poderes administrativos que podem
inserir/remover maquinas do dominio.

Cligue em OK e aguarde a mensagem confirmando sua entrada no dominio. Sera necessario reiniciar
améaquina apos concluir este passo.

Windows XP Server Edition

Siga os procedimentos documentados em “Windows XP Professional Edition”

Windows NT WorkStation

Vejaos passos em “Windows NT Server”.

Windows NT Server

Cligue no item Rede do painel de controle.

Natab Ser vi ¢os, confirase osservicosEst acdo de trabal ho,I nterface de NetBlI CS
eServicos TCP/ I P sinpl es estéo instalados. Caso ndo estejam, fagca sua instalagdo usando o
botdo Adi ci onar nestamesmajanela

Natab Pr ot ocol os, verifique seos protocolos NetBEUI e TCP/I P estdo instalados. Caso néo estejam,
faca suainstalagéo clicando no bot&o Adi ci onar nestamesmajanela.

Natab identificag8o, clique no bot&o Al t er ar
Najanela que se abrird, coloque o nome do computador no campo None do Conput ador
Clique em Doni ni o e escreva o nome do dominio que desgja entrar.

Para criar uma conta de maquina no dominio, cliqueemcri ar uma conta de conputador
no domi ni o e cologue na parte de baixo 0 nome do usuario sua senha. O usudrio deverater poderes
para adicionar méaguinas no dominio. Caso a conta de méaguina ndo sgja criada, 0 Windows NT sera
como um Windows 95/98 na rede, sem a segurancga que seu home NetBIOS néo seja usado por outros
(veja“ Contas de maquinas de dominio”).

Cligueem OK até voltar.

Pronto, seu computador agora faz parte do dominio.

Windows 2000 Professional

Siga os passos descritos em “Windows 2000 Server”.

Windows 2000 Server

Primeiro, siga todos os passos para ingressar a maguina em um grupo de trabalho como documentado
em “Windows 2000 Server”.

ApoGs reiniciar améguina, volte na tela de alteracéo de identificagdo de maquina narede.
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 Clique com o0 mouse em "Dominio" e digite 0 nome do dominio na caixa de did ogo.

» Natela seguinte, sera lhe pedido o nome de usuério e senha com poderes administrativos que podem
inserir/remover maguinas do dominio.

» Clique em OK e aguarde a mensagem confirmando sua entrada no dominio. Sera necessario reiniciar
amaquina apos concluir este passo.

Caso ndo consigatrocar a senha do Windows 2000 no servidor PDC, desativeaopcdo uni X passwor d
sync.

Linux
» Entre no sistema como usuario root.
 Instale 0o SAMBA caso ndo estgja aindainstalado.

 Edite 0 arquivo de configuracdo do samba/ et ¢/ sanba/ snb. conf , serd necessario modificar as
seguintes linhas na se¢do [ global]:

[ gl obal ]
wor kgroup = nome_doni ni o
security = dommin
password server = none_pdc none_bhdc
encrypt passwords = true
Onde:
< wor kgr oup - Nome do dominio que deseja fazer parte.
e security - Nivel deseguranca. Nesta configuragdo, utilize "domain".

e password server - NomedamaquinaPDC, BDC. Também poderaser usado* , assim o SAM BA
tentara descobrir o servidor PDC e BDC automaticamente, da mesma forma usada pelo Windows.

e encrypt passwords - Diz se as senhas serdo encriptadas ou ndo. Sempre utilize senhas
criptografadas para colocar uma méquinaem um dominio.

Reinicie o servidor SAMBA ap6s estas modificacoes.
» Execute o comando: smbpasswd -j donminio -r PDC BDC -U usuari o_adm n. Onde:
» doni ni o - Dominio que deseja fazer o logon
« PDC/ BDC - Nome da méguina PDC/BDC do dominio. Em alguns casos, pode ser omitido.
e usuari o_adm n - Usuério com poderes administrativos para ingressara a maguina no dominio.

» Setudo der certo, apds executar este comando, vOcé vera a mensagem:

Joi ned donmai n "doni ni 0".

Se sua configuragéo ndo funcionou, revise com atencdo todos os itens acima. Verifique se a conta de
méaquinafoi criadano servidor e se 0 SAMBA naméguinacliente foi reiniciado. De também uma olhada
em “Erros conhecidos durante o logon do cliente”.
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OBS: 0 SAMBA envia primeiramente um usudrio/senhafalso para verificar se o servidor rejeita o acesso
antes de enviar o par de nome/senha corretos. Por este motivo, seu usuario pode ser bloqueado apés
um determinado nimero de tentativas em alguns servidores mais restritivos. Para acessar 0S recursos
compartilhados, veja“Linux”. Note que ndo € obrigatorio realizar as configuragdes acima para acessar 0S
recursos de uma magquina em dominio, basta apenas que autentique com seu nome de usuario/senha no
dominio e que ela sgja autorizada pelo PDC.

Erros conhecidos durante o logon do cliente

Esta sec8o contém os erros mais comuns e a forma de corregdo da maioria dos problemas gque ocorrem
guando um cliente SAMBA tenta entrar em dominio.

e error creating donmain user: NT_STATUS ACCESS DEN ED- A contade maquinano
dominio ndo foi criada. Veja“ Contas de méaquinas de dominio” para mais detal hes.

e NT_STATUS_NO TRUST_SAM ACCOUNT - N&o existe conta de méguina no Windows NT para
autenticar uma maguina no dominio. Esta mensagem é mostrada quando a méquina SAMBA é cliente
de um dominio NT.

e error setting trust account password: NT_STATUS ACCESS DEN ED- A senha
para criagdo de conta na maquina esta incorreta ou a conta utilizada ndo tem permissdes paraingressar
uma méguinano dominio (veja"“ Criando uma conta de administrador de dominio”). Caso esteja usando
um cliente SAMBA, verifique se o parametro encr ypt passwor ds esta ativado.

* A senha informada ndo estd correta ou o acesso ao seu servidor de
| ogon foi negado - Verifique primeiro oslogs de acessos do sistema. Caso 0 SAMBA estejasendo
executado via inetd, verifique se a configuragdo padréo € restritiva e se 0 acesso esta sendo negado
pelos arquivos do tcp wrappershost s. al | owehost s. deny.

e ndo exi stem servidores de |ogon no dom nio - Verifique se o pardmetro domai n
| ogons = yes foi usado para permitir o logon em dominio.

Programas de navegacéao graficos

O smbclient, nmblookup e smbmount sdo ferramentas extremamente poderosas auxiliando bastante o
administrador natarefade configuragéo de suarede e resolver problemas. Parao uso no diaadiaou quando
Nn&o € necessaria a operacado via console, vocé pode utilizar uma das alternativas abai xo que sdo front-ends
a estas ferramentas e facilitam o traba ho de navegagéo narede.

linneighborhood
Cliente SAMBA baseado em GTK, muito leve e possibilita a navegagdo entre os grupos maguinas em

formade érvore. Ele também permite amontagem de compartilhamentosremotos. Caso precise de recursos
mais complexos e autenticacdo, recomendo 0 “TkSmb”.

TkSmb

Cliente SAMBA baseado em TCL/TK. Seu ponto forte é a navegagdo nos recursos da maquina ao invés
da rede completa, possibilitando autenticagdo em dominio/grupo de trabal ho, montagem de recursos, etc.

Cliente de configuracao graficos

Séo ferramentas que permitem a configuragdo do samba usando a interface gréafica. Isto facilita bastante
0 processo, principalmente se estiver em ddvidas em algumas configuragbes, mas como todo bom
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administrador UNI X sabe, isto ndo substitui o conhecimento sobre o funcionamento de cadaopcdo e gjustes
e organizagdo feita diretamente no arquivo de configuracdo.

gnosamba

Ferramenta de configuragdo grafica usando o GNOME. Com ele é possivel definir configuragcdes
localmente. Ele ocupa pouco espago em disco, e se vocé gostade GTK, este € o recomendado.

As opcdes do SAMBA sdo divididas em categorias facilitando sualocalizagéo e uso.

swat

Ferramenta de administragdo via web do samba. Este € um daemon que opera na porta 901 da méaguina
onde o servidor samba foi instalado. A configurag@o € feita através de qualquer navegador acessando
http://ip_do_servidor: 901 elogando-se como usudrio root (o Unico com poderes para escrever
no arquivo de configuragéo).

Esta ferramenta vem evoluindo bastante ao decorrer dos meses e é a recomendada para a configuracéo
do servidor SAMBA remotamente. Seu modo de operacéo divide-se em basico e avancado. No modo
basi co, vocé tera disponivel as opcdes mais comuns e necessarias para compartilhar recursos na rede.
O modo avancgado apresenta praticamente todos 0s parametros aceitos pelo servidor samba (restricoes,
controle de acesso, otimizagoes, etc.).

Exemplos de configurac&o do servidor SAMBA

Os exemplos existentes nesta secdo cobrem diferentes tipos de configuragdo do servidor, tanto em modo
de compartilhamento com acesso publico ou um dominio restrito de rede. Todos os exemplos estdo bem
comentados e explicativos, apenas pegue 0 que se engquadre mais em sua Situagdo para uso proprio e
adaptacOes.

Grupo de Trabalho com acesso publico

Este exemplo pode ser usado de modelo para construir uma configuragdo baseada no controle de
acesso usando o nivel de seguranca share e quando possui compartilhamentos de acesso publico. Esta
configuragdo € indicada quando necessita de compatibilidade com softwares NetBIOS antigos.

Arqui vo de configuracdo do SAVBA cri ado por

A eydson Mazioli da Silva <gl eydson@lebi an. or g>

para o guia Foca GNU Li nux Avancado - Capitul o SAMBA

Este script pode ser copiado e distribuido livrenente de
acordo comos ternps da GPL. Ele ndo tema intencdo de
atender uma determ nada finalidade, sendo usado apenas

para fins didaticos, portanto fica a inteira responsabilidade
do usuéario sua utilizacéo.

HoHHHHHHH

[ gl obal ]
# none da maqui na na rede
net bi os name = teste
# none do grupo de trabal ho que a maqui na pertencera
wor kgroup = focal i nux
# nivel de seguranca share permte que clientes anti gos mantenham a conpati bilida
# envi ando sonente a senha para acesso ao recurso, determ nando o none de usuario
# de outras fornmas
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security = share

# O recurso de senhas criptografadas nao funciona quando usanps o nivel share
# de seguranca. O notivo disto é porque automati camente é assum do que vocé

# estd sel ecionando este nivel por manter conpatibilidade com sistemas anti gos
# ou para disponibilizar conpartil hanentos publicos, onde

encrypt passwords = fal se

# Conta que sera napeada para o0 usuari o guest

guest account = nobody

# Conp todos os conpartil hament os desta configuracdo sao de acesso publico

# col oquei este paranetro na secdo [global], assimesta op¢do afetard todos

# os conpartil hanent os.

guest ok =1

# Conjunto de caracteres utilizados para acessar os conpartil hanentos. O padréo
# para o Brasil e paises de lingua latina € o | SO 8859-1

character set = |1S08859-1

# Conpartilha o diretéorio /tnp (path = /tnp) como none "tenporario" ([tenporario]
# € adicionada a descricdo "Diretorio tenporério" com acesso |eitural/gravacgéo
# (read only = no) e exi bido na janela de navegacdo da rede (browseable = yes).
[temporari o]

path = /tnp

comment = Diretdrio tenporério

read only = no

browseabl e = yes

# Conpartilha o diretério /pub (path = /pub) como none "publico" ([publico]).
# A descricdo "Diretdério de acesso publico" é associada ao conpartil hamento
# com acesso sonmente leitura (read only = yes) e exibido na janela de navegacéo
# da rede (browseable = yes).

[ publico]

pat h =/ pub

comment = Diretdrio de acesso publico

read only = yes

browseabl e = yes

# Conpartil ha todas as inpressoras encontradas no /etc/printcap do sistema
# Uma descricédo nel hor do tipo especial de conpartil hamento "[printers]™
# € explicado no inicio do guia Foca Linux
[ printers]
comment = Al Printers
path = /tnp
create mask = 0700
printable = Yes
br owseabl e = No

Grupo de Trabalho com acesso por usuario

O exemplo abaixo descreve uma configuracdo a nivel de seguranga por usu&io onde existem
compartilhamentos que requerem login e usuarios especificos, e restricdes de IPs e interface onde o
servidor opera. Esta configuragdo utiliza senhas em texto claro para acesso dos usudrios, mas pode ser
facilmente modificada para suportar senhas criptografadas.
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# Arqui vo de configuracdo do SAMBA cri ado por
# d eydson Mazioli da Silva >gl eydson@lebi an. or g>
# para o guia Foca GNU Li nux Avancado - Capitul o SAMBA
# Este script pode ser copiado e distribuido |ivrenmente de
# acordo comos ternos da GPL. Ele ndo tema intencdo de
# atender uma determ nada finalidade, sendo usado apenas
# para fins didaticos, portanto fica a inteira responsabilidade
# do usuéario sua utilizacéo.
[ gl obal ]

# none da maqui na na rede

net bi os name = teste

# none do grupo de trabal ho que a maqui na pertencera

wor kgroup = focal i nux

# nivel de seguranca user sonente aceita usudarios autenti cados apdés o0 envio
# de | ogi n/ senha

security = user

# E utilizada senhas emtexto claro nesta configuracéo

encrypt passwords = fal se

# Conta que sera napeada para o0 usuari o guest

guest account = nobody

# Permte restringir quais interfaces o SAMBA respondera

bind interfaces only = yes

# Faz o sanba sO responder requisic¢fes vindo de ethO

interfaces = ethO

# Supondo que nossa interface ethO receba conexfes roteadas de diversas
# outras redes, permte sonente as conexdes vindas da rede 192.168.1.0/24
hosts allow = 192. 168. 1. 0/ 24

# A maqui na 192.168. 1. 57 possui gateway para acesso interno, conmp nedi da
# de seguranca, bloqueanps o acesso desta maqui na.

hosts deny = 192.168.1.57/32

# Conjunto de caracteres utilizados para acessar os conpartil hanentos. O padréo

# para o Brasil e paises de lingua latina € o | SO 8859-1
character set = |1S08859-1

# As restricbes do PAMterao efeito sobre os usuéarios e recursos usados do SAVBA
obey pamrestriction = yes

# Mapeia o diretdério home do usuéri o autenticado. Este conpartil hamento especi al
# € descrito emnmais detalhes no inicio do capitulo sobre o SAMBA no Foca Li nux.
[ homes]

comrent = Diretdrio do Usuéario

create mask = 0700

directory mask = 0700

br owseabl e = No

Conpartilha o diretério win (path = /win) como nonme "win" ([win]).
A descricdo associada ao conpartil hanento serd "Di sco do W ndows",
o none de volunme precisa ser especificado pois usanps programas

que a protecao anti coOpia é o serial. Ainda fazenps uma protecéo
onde qual quer usuario exi stente no grupo @dm é autonmati canente
rejeitado e o usuario "baduser" somente possui perm ssdo de leitura
(read list = baduser).

HHHHHHH
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#
[w n]
path = /win
conment = Disco do W ndows
vol une = 3CF434C
invalid users = @dm
browseabl e = yes
read |ist = baduser

# Conpartilha o diretério /pub (path = /pub) como none "publico" ([publico]).
# A descricdo "Diretdério de acesso publico" é associada ao conpartil hamento
# com acesso sonmente leitura (read only = yes) e exibido na janela de navegacéo
# da rede (browseable = yes). O paranetro public = yes permte que este
# conpartil hanento seja acessado usando o usuari o "nobody" sem o fornecinento
# de senha.
[ publico]
pat h =/ pub

comment = Diretdrio de acesso publico
read only = yes
browseabl e = yes

public = yes
Dominio
# Arqui vo de configuracdo do SAMBA cri ado por
# d eydson Mazioli da Silva <gl eydson@lebi an. or g>
# para o guia Foca GNU Li nux Avancado - Capitul o SAMBA
# Este script pode ser copiado e distribuido |ivrenente de
# acordo comos ternbs da GPL. Ele ndo tema intencao de
# atender una determ nada finalidade, sendo usado apenas
# para fins didaticos, portanto fica a inteira responsabilidade
# do usuéario sua utilizacéo.

[ gl obal ]

# nonme da maqui na na rede

net bi os name = teste

# none do grupo de trabal ho que a maqui na pertencera

wor kgroup = focal i nux

# String que serd nostrada junto com a descricao do servidor
server string = servidor PDC principal de testes

# nivel de seguranca user sonmente aceita usudarios autenti cados apés o envio
# de | ogi n/ senha

security = user

# Utilizanmos senhas criptografadas nesta configuracao
encrypt passwords = true

snb passwd file = /etc/sanbal/ snbpasswd

# Conta que sera mapeada para O usuari o guest

guest account = nobody

# Permte restringir quais interfaces o SAMBA respondera
bind interfaces only = yes

# Faz o sanba s6 responder requisic¢fes vindo de ethO
interfaces = ethO
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# conp estanos pl anejando ter um grande namero de usuari os na rede, dividinos
# os arquivos de | og do servidor por naquina.

log file = /[var/log/sanba/sanba- %m % .| og

# O tamanho de CADA arquivo de |log criado devera ser 1MB (1024Kb).

max | og size = 1000

# Escol henbs um nivel de OS comuna boa fol ga para vencer as el ei ¢cdes de
# control ador de doninio |ocal

os level = 80

# Dizenps que querenos ser o Dormain Master Browse (0 padrdo é auto)
domai n master = yes

# Danps al gumas vant agens para o servidor ganhar a el ei cdo caso

# aconteca desenpate por critérios

preferred naster = yes

# Tanbém querenps ser o |ocal master browser para nosso segnento de rede
| ocal master = yes

# Este servidor suportard |ogon de usuarios

domai n | ogons = yes

# Usuari os que possuem poderes para adi ci onar/renover maqui nas no dominio
# (terdo seu nivel de acesso igual a root)

adm n users = gl eydson

# Uni dade que sera mapeada para o usuario |local durante o | ogon (apenas
# sistemas baseados no NT).

[ ogon drive = m

# None do script que serd executado pel as maqui nas clientes

| ogon script = | ogon. bat

# Acdo que sera tomamda durante o recebi mento de nensagens do
# W npopup.
message conmand = /bin/sh -c¢ '"/usr/bin/linpopup "%" "%1 %; rm%s" &

# Conjunto de caracteres utilizados para acessar os conpartil hanentos. O padréo
# para o Brasil e paises de lingua latina € o | SO 8859-1
character set = |1S08859-1

# As restricbes do PAMterao efeito sobre os usuéarios e recursos usados do SAVBA
obey pamrestriction = yes

# Mapeia o diretdério home do usuéri o autenticado. Este conpartil hamento especi al
# € descrito emnmais detalhes no inicio do capitulo sobre o SAMBA no Foca Li nux.
[ homes]

comrent = Diretdrio do Usuéario

create mask = 0700

directory mask = 0700

br owseabl e = No

Conpartilha o diretério win (path = /win) como nonme "win" ([win]).
A descricdo associada ao conpartil hanento serd "Di sco do W ndows",
o none de volunme precisa ser especificado pois usanps programas

que a protecao anti cOpia é o serial. Ainda fazenps uma protecéo
onde qual quer usuario exi stente no grupo @dm é autonmaticanente
rejeitado e o usuario "baduser" somente possui perm ssdo de leitura
(read list = baduser).

HHHHHHHH
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[w n]

path = /win

conment = Disco do W ndows
vol une = 3CF434C

invalid users = @dm
browseabl e = yes

read |ist = baduser

# Conpartilha o diretério /pub (path = /pub) como none "publico" ([publico]).
# A descricdo "Diretério de acesso publico" é associada ao conpartil hamento

# com acesso sonmente leitura (read only = yes) e exibido na janela de navegacéo
# da rede (browseable = yes). O paranetro public = yes permte que este

# conpartil hanento seja acessado usando o usuari o "nobody" sem o fornecinento
# de senha.

[ publico]

pat h =/ pub

comment = Diretdrio de acesso publico
read only = yes

browseabl e = yes

public = yes

# Conpartil hanento especial utilizado para o | ogon de maqui nas na rede
[ net | ogon]

pat h=/ pub/ sanmba/ net | ogon/ | ogon. bat

read only = yes

325



Capitulo 19. RestricOes de acesso,
recursos e servicos

Este capitulo documenta diversos métodos de fazer restricbes de contas, limitaco de acesso interno/
externo, de recursos por usuérios/grupos, login, tempo maximo ocioso, e outros modos para limitar 0 uso
de recursos do sistema. Também sdo descritos métodos para aumentar a seguranca do acesso fisico a seu
servidor e maneiras de restringir o uso de servicos disponiveis no sistema.

Sevocédesgjarestringir 0 acesso de maquinas narede ou portas especificas em suamaquina, vejatambém
Capitulo 10, Firewall iptables .

Limitando recursos no bash

Uso do comando readonly para exportar variaveis

Variaveis exportadas na forma comum podem ser modificadas a qualquer momento pelo usuario, e isso
pode trazer problemas de acordo com o tipo de sistema que administramos. A definicéo davariavel como
somente leitura (readonly) evita a maioria destes problemas:

readonly TESTE="123"

A variavel TESTE néo podera ser modificada ou excluida. Com isto o administrador pode "bloquear” a
modificacdo de varidveis que controlam o funcionamento de determinados recursos do interpretador de
comandos (alguns deles serdo vistos ainda nesta se¢&o).

OBS1: Algumas variaveis de controle de ambientes ambiente do interpretador de comandos ja séo
iniciadas com valores somente |eitura (como as variaveis EUI D e PPI D)

OBS2: Variaveis exportadas como somente leituraem shell scripts s8o mantidas até afinalizagdo do script
e depois liberadas.

Restricbes nos diretorios de usuarios e root

O controle de acesso a diretérios de usuérios é importante quando desejamos que outras pessoas hao
tenham acesso ao diretdrio de outros usuarios, violando a privacidade do mesmo e obtendo acesso a partes
indesgjaveis, principalmente do usuério r oot . E recomendado restringir o acesso somente a0 dono e
gr upo do usuério, blogueando o acesso a outros tipos de usuérios:

chnod 2750 /root
chnod 2750 / hone/ usuari o

O exemplo acima permitira o acesso do diretério / r oot e/ hone/ usuari o somente a0 usuario e
grupo que pertencem. Este processo pode ser facilitado na criag8o dos diretérios de usuérios em / home
especificando avariavel: DI R_MODE=0750 no arquivo/ et ¢/ adduser . conf.

OBS: Algumas distribui¢des de Linux garantem 0 acesso livre a diret6rios de usuarios por padrdo pois
alguns daemons que requerem acesso a diretdrio de usuarios rodam sob outros usuarios ao invés do root.
Um bom exemplo é a utilizag&o do recurso "UserDir" do Apache paraservir requisicdescomoht t p: / /
servi dor. org/ ~usuari o.
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A restricdo de diret6rio home neste caso bloqueard o acesso do servidor web Apache ao diretério/ horre/
usuari o/ publ i c_ht m . Mesmo assim, umaalternativaparagarantir autilizacdo darestricdo éincluir
0 usudrio do servidor web Apache (www dat a) no grupo "usuario” (que possui acesso ao diretorio /
hone/ usuari o):

adduser ww\w data usuario

Isto garantira que o servidor Apache continue servindo as requisicdes dentro do diret6rio / hore/

usuari o, com acesso garantido via grupo. O mesmo principio pode ser aplicado em outros programas,
apenas leve em consideracdo que se um cracker tomar conta do processo que tem acesso ao seu diretorio
home restrito, ele certamente também terd acesso.

Restricdes béasicas do shell bash com bash -r/--
restricted, rbash

Quando o bash éiniciado com o parémetro-r,--restri ct ed ou como rbash, o shell restringe 0 uso
dos seguintes recursos em sua se¢ao:

Usar o comando cd para mudar de diretorio.
Definindo, modificar ou apagar avaridveis SHELL, PATH, ENV, BASH _ENV.
Nomes de comandos que contém /

Especificar um nome de arquivo contendo uma/ como argumento para o comando builtin (embutido
no interpretador de comandos).

Especificar uma / como argumento a opgdo -p ho comando hash (embutido no interpretador de
comandos).

Importar a definicéo de fungdes do ambiente do shell atual.

Analisar o valor davariavel SHELLOPTS do ambiente do shell atual.

Redirecionando a saida padrao usando os operadores de redirecionamento >, >| , <>, >&, >&; e>>.
Usando o comando embutido exec para substituir o shell por outro comando.

Usar as opgdes -f ou -d com 0 comando enable (embutido no interpretador de comandos).
Especificar a opcdo -p ao comando interno command.

Desativar o modo restritocomset +r ouset +o0 restricted*

Estas restri¢fes sdo ativadas apés aleitura dos arquivos deinicializaggo do interpretador de comandos. O
shell restrito desliga as restri¢des quando um shell script é executado.

Finalizando consoles inativos

A variavel TMOUT determina o tempo de inatividade de um shell para que ele seja terminado.

export TMOUT=600
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Terminara o bash caso nenhum comando segja executado no periodo de 600 segundos (5 minutos). Vea
“Uso do comando readonly para exportar variaveis’ como complemento.

Desabilitando o registro de comandos digitados

Todos os comandos que digitamos em uma se¢do do shell s8o registrados no arquivo
~/ . bash_hi st ory, as seguintes variaveis fazem seu controle:

 H STFILE - Nome do arquivo que armazenara o histérico de comandos. O padrdo é
~/ . bash_hi st ory. Caso ndo sgja especificado, os comandos ndo serdo gravados apos finaizar o
shell.

e HI STSI ZE - Define o nimero de comandos que o arquivo de historico poderd armazenar, o padréo
€500.

* HI STFI LESI ZE - Define 0 nimero maximo de linhas no arquivo de historico.

Se vocé possui muitos usuérios em seu sistema, é recomendado gjustar estas varidveis como somente
leitura para que o0 usuario ndo desative o logging por qualquer motivo (veja “Uso do comando readonly
para exportar variaveis’).

Desabilitando servi¢cos de shell para usuarios

Existem casos onde o0 usuario precisa estar cadastrado no sistema mas néo precisa ter acesso a uma conta
de login véida (como um sistema servidor de e-mail ou outros servigos). Neste caso a desabilitacdo dos
servicos de shell aumentard um pouco a seguranca do sistema, mesmo conseguindo acesso a conta/senha
estaraimpedido de entrar no sistema (pelo menos tera um pouco mais dificuldade para conseguir isso).

Um programa que € muito usado para desabilitar o shell exibindo uma mensagem ao usuério que fez
a tentativa é o falselogin. Ele deve ser colocado como o "shell padrdo" no arquivo / et ¢/ passwd e
exibira amensagem contidano arquivo/ et ¢/ f al sel ogi n. conf quando o login para aquele usuério
for tentado. Esta operacdo pode ser facilitada usando avariavel DSHELL=/ usr / bi n/ f al sel ogi nno
arquivo/ et ¢/ adduser . conf .

Uma forma alternativa de desativar o servico de login de TODOS os usudrios (exceto o r oot e os ja
logados no sistema) € criar um arquivo chamado / et ¢/ nol ogi n e colocando uma mensagem dentro
dele, que sera exibida quando tentarem efetuar o login no sistema.

OBS: Tome cuidado a0 usar esta aternativa, este método deve ser usado somente em caso de
EMERGENCIA, as distribui¢cBes Linux usam este método para bloquear o login de outros usuarios
durante o processo deinicializagdo, removendo assim que o processo é terminado. Esteja consciente disso.

Em alguns casos, 0 uso do PAM pra desabilitar os servigos de login pode ser mais adequado (veja
“Restringindo/Bloqueando o login™).

Limitacao de recursos usando PAM

Plugglable Autentication Modules (Mddulos de autenticacdo plugéaveis) sdo um conjunto de bibliotecas
usadas para fazer autenticagdo, gerenciamento de contas, controle de recursos dos usuérios no sistema,
em adicdo ao tradicional sistema de acesso baseado em usuarios/grupos. Este recurso permite modificar
a forma que um aplicativo autentica e define recursos para 0 usuario sem necessidade de recompilar
o aplicativo principal. Os recursos que desgjamos controlar restricdes via PAM sdo especificados
individualmente por servicos nos arquivos correspondentes em / et ¢/ pam d e entdo os arquivos
correspondentesem/ et ¢/ secur i t y s80 usados para controlar tais restri¢es.
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Nesta secdo assumirei explicagbes dirigidas aos recursos controlados pelos arquivos em / et c/
security A maoriadas explicacfes sdo baseadas em testes e nos préprios exemplos dos arquivos de
configuragdo do PAM.

Descobrindo se um determinado programa tem suporte
a PAM

Um método simples de se determinar se um programa binario possui suporte a PAM é executando o
comando:

| dd [ programg]

Por exemplo:

[ dd /bin/login

libcrypt.so.1 => /lib/libcrypt.so.1l (0x4001c000)
libpamso.0 => /1ib/libpam so.0 (0x40049000)

i bpamm sc.so0.0 => /lib/libpamm sc.so.0 (0x40051000)
libdl.so.2 => /lib/libdl.so.2 (0x40054000)

l[ibc.so.6 => /lib/libc.so.6 (0x40058000)
/[lib/ld-linux.so0.2 => /lib/ld-1inux.so.2 (0x40000000)

Caso a hiblioteca | i bpamfor listada, o programa tem suporte a PAM compilado. Programas que néo
possuem suporte a PAM deverdo ter o cédigo fonte modificado inserindo as fungdes para tratamento dos
maodul os de autenticagao.

Definindo uma politica padréo restritiva

A politica padrdo do PAM ¢é especificado em / et ¢/ pam d/ ot her e define o0 que acontecera caso
nenhum dos arquivos de controle de servico em / et ¢/ pam d confiram com o servigo em questéo.
Normalmente o médulo pam _uni x. so é usado parafazer a politica padréo, para deixar o sistemamais
seguro, utilize a seguinte configuracdo no arquivo/ et ¢/ pam d/ ot her:

aut h required [fusr/lib/security/pam warn. so
aut h required /usr/lib/security/pam deny. so
account required /fusr/lib/security/pam deny. so
password required [fusr/lib/security/pamwarn. so
password required /fusr/lib/security/pam deny. so
session required /fusr/lib/security/pam deny. so

O modulo pam deny. so é responsavel por fazer o bloqueio, e 0 pam war n envia avisos ao syslog
(facilidade auth nivel notice) caso servigcos médulos PAM que necessitem do servico de autenticagdo sgjam
blogueados (isto ndo é feito automaticamente pelo pam deny. so).

OBS: Esta configuragéo podera causar bloqueio em muitas coisas caso possua modulos de autenticagéo
mau configurados. Estgja certo de utilizar o médulo pam war n. so (antes do pam deny. so) nas
diretivas restritivas para entender qual é o problema através da andlise dos arquivos de logs.

Mais detalhes sobre a configuragdo de mdédulos de autenticacdo poderdo ser encontrados no enderego
ftp://ftp.us.kernel .org/publ/linux/libs/pam/Linux-PAM-html/pam.html e http://www.kernel .org/pub/linux/
libs/pam/pre/doc/rfc86.0.txt.gz.
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Restringindo/Blogqueando o login

Isto é controlado pelo arquivo / et ¢/ securi ty/ access. conf . O formato deste arquivo consistem
em trés campos separados por ":":

e Prineiro canpo - Garante ("+") ou bloqueia ("-") 0 acesso caso as condi¢des nos outros campos
confiram.

e Segundo canpo - Contém o login, grupo. O formato usuario@computador pode ser usado para
conferir com usuérios que acessam de determinadas maquinas. Caso existam mais de um parametro,
estes devem ser separados usando espacos. As palavras chave ALL (todos) e EXCEPT (excegdo) e
console também podem ser usadas.

e Terceiro canpo - Listadeterminais (tty - na forma listada pelo ttyname), nomes de méquinas,
nomes de dominios (comegando com "."), enderecos | P ou FQDN, porcéo de rede (finalizando com um
"."). Aspalavras chave ALL (todos) e LOCAL (méquinas na mesma rede) também podem ser usadas.

OBSL: - A configuragdo padréo do access. conf é garantir o acesso a todos 0s usuérios, através de
qgualquer lugar (permissiva).

OBS2:: Mesmo se existir uma regra autorizando o acesso a0 UsU&rio, as restantes seréo verificadas em
buscade umaque blogueie 0 acesso do usuério. Se nenhumaregraconferir, 0 usuério teraacesso garantido.

OBSS3: - O nome de grupo somente é checado quando nenhum nome de usuario confere com nenhum
usuario logado no sistema.

OB$4: - Grupos/usuarios NIS podem ser especificados precedendo 0 home do usuério ou grupo por uma
n @II .

Abaixo uma configuracdo restritade/ et ¢/ security/ access. conf:

# Desabilita o login de todos os usuarios EXCETO o root no termnal ttyl
-2 ALL EXCEPT root:ttyl

# Permite o login no console de todos os usuarios especificados.
+: gl eydson root: consol e

# Conexfes vindas da rede *.debian.org e *.debian.org. br de usuari os pertencendo
# ao grupo operadores sdo consi deradas seguras (exceto para 0 usuari o root).
+: oper ador es EXCEPT root: .debian.org .debian.org.br

# Qual quer outra tentativa de acesso nao definida aci ma é bl oqueada i nedi at anent e.
-: ALL: ALL

Restringindo o0 acesso a root no su

A restricgo de acesso a usuario r oot pelo PAM funciona permitindo que somente alguns usuérios que
pertencam a um grupo criado pelo administrador possam se tornar o superusuério usando o comando su.
Esta restri¢éo funciona até mesmo para 0s usuarios que possuem a senha correta de root, retornando uma
mensagem de login ou senha incorretos. |sto € extremamente Util para restrigdes de acesso.

Um outro ponto positivo é caso ocorra um possivel acesso ndo autorizado em seu sistema ou um daemon
seja corrompido e o atacante cair em um shell, ele ndo podera obter r oot na maquina pois o UID do
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daemon provavel mente ndo terd autorizacdo. A distribui¢do Debian, em especial, possui grupos e nomes
de usuérios organizados de forma a permitir seguranca e separagdo total caso utilize este mecanismo.

Este recurso se mostra bem eficiente para proteger a integridade da maguina até mesmo no
comprometimento de maguinas que possui a senha semelhante, somente se usado em conjunto com as
restrigdes de acesso de outros servigos remotos (como o ssh, ftp, etc). O guia Foca documenta as formas
de restrigdo e seu impacto na seguranca da méguina nos capitul os do nivel Avangado (veja o indice para
buscar o capitulo correspondente ao que deseja proteger).

Para configurar esta restric&o, siga 0s seguintes passos:

 Crieum grupo onde os usuarios cadastrados terdo acesso r oot . Por exemplo, usuar i 0s- su (ouago
mais discreto).

» Editeoarquivo/ et c/ pam d/ su. Insiraaseguintelinha(caso ndo existir) no arquivo de configuragéo:

aut h required pam wheel . so group=usuari 0s-su

O que ela faz € usar 0 médulo pam wheel . so requerendo que 0s UsU&rios pertengam ao grupo
usuari 0s- su. Save e saiado editor.

» Ainda como usuério r oot , adicione os usuarios que teréo acesso a root no grupo usuari 0s- su.
Recomendo que adicione seu usuério primeiro, principalmente se estiver fazendo acesso remoto, pois
se acontecer uma queda no link ndo ficard sem acesso root por cair narestrigao :-)

» Tente pegar 0 root com outros usuarios que ndo pertencam ao grupo usuari 0S-su estes
simplesmente teréo o acesso negado.

Restricoes de servicos PAM baseados em dia/hora

Estas restrigdes sdo controladas pelo arquivo / et ¢/ security/ti ne. conf, asintaxe deste arquivo

€ quatro campos separados por ";":

e Prinmeiro canpo - Nome do servico PAM que sera controlado (um dos servicos contidos em /
et ¢/ pam d).

e Segundo canpo - Listade nomes de terminais que aregra que aplicard. O sinal "&" tem a funcédo
and, "|" tem afuncdo or e "!" especifica uma excecéo.

e Terceiro canpo - Nome de usuérios afetados pelaregra. O sinal "&" tem afuncdo and, "[" tem a
funcdo or e"!" especifica uma excegdo.

OBS: O "*" podera ser usado somente no primeiro, segundo ou terceiro campo em uma mesmaregra.

e Quarto canpo - DiaSemanalfaixa-de-horas que a restricdo se aplicara. O dia da semana é
especificado em duas | etras:

e Mo - Segunda-feira

e Tu - Tercafeira

W - Quarta-feira

Th - Quinta-feira

Fr - Sextafeira
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* Sa - Séhado

e Su - Domingo

* VK - Todos os dias da semana

* W - Somente sdbado e domingo (fim de semana)
* Al - Todososdias

O sinal "!" especifica uma excegdo. A faixa de horas é especificada apés o dia no formato HHMM-
HHMM. Por exemplo:

MobTuWe0000- 2400 - Segundas, tercas e quartas

MoFr Su0800- 1900- - Segundas, sextas e dom ngo das 08: 00 da manha as 19: 00 da noit

Fr Fr 0500- 0600 - Nao seré& realizada na sexta (especificacdes repetidas sédo anul ad:
de 05: 00 as 06: 00.

VWWe0731-1456 - Todos os dias da senmana a partir de Quarta de 07: 31 da nanha as
14: 56 da tarde.

Al Mb0000- 2400 - Todos os dias da senmna, exceto segunda-feira.

Por padr&o o acesso é garantido a todos os usuarios. Abaixo um exemplo de restricbes usando o / et c/
security/tine.conf:

# Bloqueia o login do usuario userl ou user2 em qual quer tty, a restricéo
# durante todos os dias de 00:00 as 06: 30
| ogi n;tty*; userl|user2;!Al 0000-0630

# Bl oqueia 0 acesso do usuario root ao servigo login nos termnais tty*
# (e ndo nos ternmnais ttyp*) nos finais de semana.
login;tty* & !ttyp*;root;!WO0000-2400

# O usuario 1 ndo podera efetuar o login as tercas feiras de 00: 00 as 06: 00
| ogin;!tty*; user1; TuO000- 0600

OBS1: Mesmo se existir uma regra autorizando 0 acesso a0 USUario, as restantes serdo verificadas em
buscade umaque blogueie 0 acesso do usuério. Se nenhumaregraconferir, 0 usuério teraacesso garantido.

OBS2: Quando as restricdes de tempo sdo ativadas no / et ¢/ security/ti ne.conf, o daemon
logoutd podera ser ativado manualmente (através de / et c/init. d/ | ogout d) para monitora as
restricbes neste arquivo, forcando o logout de usuario de acordo com as configuracfes do / et c/
security/tinme.conf. Isto ocorrera automaticamente na proxima vez que iniciar o sistema (a
distribuicdo detecta a presenca de restri¢oes de tempo no arquivo / et ¢/ securi ty/ ti me. conf para
decidir se deve ou ndo carregar este daemon).

Quando ndo estaem execucao, oslimites de tempo sdo verificados somente no login do usuario, ele podera
ultrapassar este tempo sem ser desconectado do sistema.

Permitindo acesso a grupos extras

Este recurso é controlado pelo arquivo/ et ¢/ securi t y/ gr oup. conf . Este arquivo € composto por
5 campos separados por ;" (0s 4 primeiros sdo 0s mesmos explicados em “ Restri¢es de servicos PAM

332



Restrictes de acesso,
recursos e Servicos

baseados em dia’hora’. O 50 campo contém um ou mais grupos (separados por espacos ou virgulas) que
serdo adicionados aos grupos do usuario quando as condic¢fes dos campos anteriores conferirem.

OBS: Se 0 usuario escrever um programa que chama um interpretador de comandos e der a permisséo
SGID (chmod g+s programa), ele tera acesso agquele grupo na hora que quiser. Restrinja 0 uso de grupos
somente a usuarios de confianga ou crie grupos especificos para evitar problemas.

Exemplo de configuracdo do arquivo/ et ¢/ securi ty/ group. conf:

# Permite que o usuario gleydson tenha acesso ao grupo fl oppy efetuando o | ogin
# entre 08:00 da nmanha e 19:00 da noite
| ogi n;tty*; gl eydson; Al 0800-1900; f | oppy

# Todos os usuarios podemter acesso ao grupo ganmes e sound aos sébados e doni ngos
 ogi n; tty*;*; SaSu0000- 2400; sound ganes

# Todos os usuarios podemter acesso ao grupo ganes e sound todos os dias
# de 18:00 as 05:00 da manha (fora do horari o de expediente ;-)
l ogin;tty*;*; Al 1800- 0500; sound, ganes

# Backups sdo pernitidos fora do horéario de expedi ente (para ndo sobrecarregar
# a CPU e evitar o0 uso excessivo de disco).
| ogi n; tty*; gl eydson; Al 1830- 2400; backup

OBS1: Mesmo que uma regra confira com 0 usuério, as outras também serdo verificadas para garantir
acesso grupos extras.

OBS2: O padréo namaioria das distribui¢cdes é limitar o nimero méximo de grupos do usuério para 32.
Caso precise aumentar este limite, sera necessario recompilar o kernel (e também aglibc, se necessério)
para aceitar um nimero maior modificando avariavel ngr oup.

Limitacdo de recursos do shell

Estas restricles sdo especificadas no arquivo/ et ¢/ security/lim ts. conf.Seuformato consiste
em 4 campos separados por ou ou Mai's espacos.

e Primeiro canpo - Especifica o nome de usuario, um nome de grupo (@grupo) ou um "*"
especificando que as restri¢des nos outros campos se aplicam a todos os grupos e todos 0s Usuérios.

» Segundo canpo - Tipo de restri¢céo:

e soft - Limite suave de bloqueio.

¢ hard - Limite rigido de bloqueio.

- - Quando o tipo de restricio n&o se aplica ao item que desgjarestringir o acesso.

Quando somente o limite "hard" (rigido) é especificado, o limite suave assume o mesmo valor.
« Terceiro canpo - item que desgjarestringir 0 acesso:

e cor e - Limitao tamanho do arquivo core (KB)

 dat a - Tamanho méaximo de arquivo de dados (KB)

e fsi ze - Tamanho méximo de arquivo (KB)

333



Restrictes de acesso,
recursos e Servicos

* menl ock - Tamanho méaximo do espago de enderecos bloqueado na memaria (KB)

e nofi | e - Nimero méximo de arquivos abertos

* 1 ss - Tamanho maximo residente (KB)

e st ack - Tamanho méximo dapilha (KB)

e cpu - Tempo maximo de uso da CPU (MIN)

e npr oc - Nimero maximo de processos

e as - Limite de espaco de enderecos

e max| ogi ns - NUmero maximo de logins

e priority - Prioridade de execugéo de processos de usuérios
* Quarto canpo - Especificao valor do campo anterior
Os limites aplicados ao usuario podem ser visualizados atravésdo comandoul i mt - S - a (paralistar
limitessuaves- soft)eul i m t - H - a (paralistar limitesrigidos- hard). Caso 0 par@metro-Sou -H sgjam

omitidos, os limites listados ser8o os suaves (soft). Um exemplode/ et c/ security/limts. conf
(retirado da distribuicdo Debian GNU/Linux:

* sof t core 0

* har d rss 10000
@t udent hard nproc 20
@aculty soft nproc 20
@aculty hard nproc 50
ftp hard nproc 0

@t udent - max| ogi ns 4

gl eydson - max| ogi ns 2

OBS: Estas permissies passam ater efeito no momento que 0 usudrio se conecta ao sistema, e nao quando
elas sdo modificadasno arquivo/ et ¢/ security/limts. conf.

Restricbes de acesso a programas/diretdorios/
arquivos usando grupos

Usuérios podem ter o acesso liberado a diretorios/arquivos execugdo de programas de acordo com o grupo
que pertencem. Este € um recurso valioso naadministragéo de sistemas Unix que se bem usado, aumentaas
restri¢des de acesso e seguranga no acesso/utilizacdo de programas em um ambiente de trabalho. Usuarios
desistematendem ausar ousudrior oot parafazer tarefas como conexdo cominternet, utilizagdo daplaca
de som, modem, etc. e as vezes nem sabem que isso pode ser feito através do mesmo usuario adicionando
este a um grupo especifico.

Esta tarefa pode ser feita com o comando adduser usudari o gr upo ou editando manua mente os
arquivos / et ¢/ group e/ et ¢/ gshadow. Podemos ter as seguintes situacOes facilitadas com o uso
de grupos:

» Usar a placa de som. Os dispositivos usados pela placa de som como / dev/ audi o, / dev/ dsp, /
dev/ sndst at , etc. normamente tem permissdo leitura/gravagdo parao usudrior oot egrupoaudi o
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(chequecomocomandol s -1a /dev/ audi o). Paraautorizar determinados usuarios usar a placa
de som basta adiciona-los neste grupo: adduser usuari o audi o.

e Conectar a Internet. Normalmente o utilitério ppp tem as permissdes SUID r oot e grupo di p.
Adicionamos 0 usuério a este grupo: adduser usuari o di p. Agora ele podera conectar/
desconectar ainternet sem aintervencdo do usuarior oot .

OBS Certamente 0 usuério ter4 acesso aos arquivos de configuracdo da discagem do ppp e
conseqiientemente a senha de conexdo internet, e esta senha € a mesma usada no e-mail primério do
provedor (com 0 mesmo nome da conta). Esta mesma situagcdo pode acontecer com outros programas
gue autorize o0 acesso a grupos, é importante que conhega bem as permissies do programa e entender
Se existem riscos.

» Utilizar o modem. Um bom grupo para permitir a utilizacdo do modem € di al out . O dispositivo
utilizado pelo modem (ndo seu link) deve ter permissBes leitura/gravacdo para 0 usuario r oot e grupo
di al out . Cadastrando o usuario neste grupo autorizaraautilizagdo do modem: adduser usuari o
di al out .

* Permitir que diversos usuérios compartilhem um mesmo diretdrio. Isto é Util quando muitas pessoas
estdo desenvolvendo um mesmo projeto. Siga estes passos:

« Crie um novo grupo no sistema: groupadd gp1, aopcdo -g permite selecionar manualmente a GID.
Opcionalmente vocé podera usar um grupo ja existente no sistema (vejao arquivo/ et ¢/ gr oup).

e Crie o diretorio que sera usado para armazenar os arquivos deste grupo de usuérios: nkdi r
proj et ol).

* Mude o dono/grupo do diretério: chown r oot . gpl projetol/

« DepermissBesdeleitura/gravacdo parao dono/grupo do diretério, vamostambém incluir a permisséo
SGID para que todos os arquivos criados dentro deste diretério pertencam ao mesmo grupo e hdo ao
grupo primério do usuario, assim todos os usuarios terdo acesso: chnod 2770 projetol

« Agoracadastre 0s usuérios que deverdo ter acesso ao diretdrio pr oj et 01/ no grupogpl, somente
estes usudrios e o root teréo acesso ao diretdrio (permissdes 2770).

* E interessante também mudar a "umask" do usuério de 022 para 002 (ou equivalente) para que
0S hovos arquivos criados tenham permissdo de leitura/gravacéo para o grupo gpl. Caso contrério,
lembre-se de modificar as permissdes de seus arquivos manual mente. Um 6timo comando para fazer
isso (sem afetar diretérios) & find . -type f -user usuari ol -exec chnod 0660
\{\} \;.Estecomando parece estranho mas € excelente! um chnod - R 0660 afetaria até os
diretdrios, imagine o caos.

A maioriadas distribui¢des Linux vem com uma boa politica de grupos para permitir um controle eficaz
de recurso. Se vocé quer saber quais arquivos em seu sistema pertencem a determinado grupo (Util para
saber 0 que 0 usudrio terd acesso se adiciona-lo aquele grupo) execute o comando:

find / -group nome_do_grupo

Dando poderes de root para executar
determinados programas

A ferramenta ideal para isto € o sudo. Através dela é possivel permitir um usuario comum executar
um comando como root e registrar quando isto foi feito. E possivel selecionar os usuarios/grupos que

335



Restrictes de acesso,
recursos e Servicos

terdo acesso e quais aplicativos que poderdo ser usados, estas configuragdes sdo feitas no arquivo / et ¢/
sudoers.

Por exemplo, para o usudrio "john" usar 0 comando shut down para desligar o computador: sudo
shut down -h now.

O sudo é um programa muito compl eto, tomaria muitos Kilobytes neste guia. Recomendo dar umalidana
pagina de manual para entender como as varidveis do arquivo de configuracdo funcionam. Mesmo assim
aqui vai um exemplo simples deste arquivo parainiciar rapidamente o uso do sudo:

ar qui vo sudoers.

#
#
# Edite este arquivo como conmando 'visudo' conp root
#
#

Especi ficacdo de maquinas. O prineiro canpo (Host_Alias) diz que a vari avel
LOCALSERVER ser & um none/ ender eco de maqui na
Host _Al i as LOCALSERVER=192. 168.0. 1

#* H*

# Especificacdo de usuarios. O prinmeiro canpo (User_Alias) diz que a vari avel
# NETMASTERS armazenara nones de usuari os
User _Al i as NETMASTERS=gl eydson, goodboy

# Comandos. O prineiro canpo (Cmd_Alias) diz que a vari avel
# C_REDE cont ém conmandos do sistenma. Mais de um paréanetro

# deve ser separado por virgul as

Cmd_Al i as C_REDE=/sbi n/ipchai ns, /sbin/iptables

# Padrdes que se aplicam aos usudri os da vari avel NETMASTERS. O paréanetro
# mai | _al ways senpre envia ume-mail ao root avisando sobre o uso do

# sudo

Def aul t s: NETMASTERS nmai | _al ways

# As |inha que conegam com o none de usuéri o ou vari avel "User_Alias"

# definem o acesso aos recursos. O prineiro canpo € o usuario, o segundo
# o0 endereco de acesso (opcional nente seguido de umsinal "=" para

# especificar opcbes adicionais) o terceiro o comando ou |ista de conmandos
#

#

r

O usuario root nao temrestri¢cdes
oot ALL=(ALL) ALL

# Permte que os usudrios especificados na variavel NETMASTERS
# acessando dos | ocais em LOCALSERVER utilizem os comandos

# em C_REDE (sem fornecer senha).

NETMASTERS LOCALSERVER=NOPASSWD: C_REDE

Edite este arquivo com o comando visudo, ele faz algumas checagens para detectar problemas de
configuragdo. Paralistar os comandos disponiveis para 0 usuério no sudo, utilize aopcdo - | , ex: sudo
-1,
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Restringindo o comando su

Restricdes de acesso através de grupos, blogueio de acesso, acesso direto sem senha, etc. podem ser
aplicados a0 sudo via seu arquivo de configuracdo PAM /et ¢/ pam d/ su. Abaixo um exemplo
explicativo deste arquivo:

A configuracdo abai xo requer que o usuari o seja nenbro do
grupo adm para usar o 'su'.
aut h required pam wheel . so group=adm

H H H

# Menbros do grupo aci ma ndo preci samfornecer senha, tenps confianca nel es.
# auth sufficient pamwheel.so trust

# Usuéario que pertencem ao grupo "nosu" nunca deverdo ter acesso ao
# auth required pam wheel . so deny group=nosu

Su

# O root ndo precisa fornecer senha ao
aut h sufficient pamrootok.so

su
# Ativa as restricBes PAM de /etc/security/linits.conf

sessi on required pamlimts.so

# Isto ativa as restricfes PAM de /etc/security/time.conf no
# comando ' su'

account requi site pamtinme.so

# Mddul os padrdes de autenticacdo Unix

aut h required pam uni x. so
account required pam uni x. so
session required pam uni x. so

Restricbes baseadas em usuario/IP

O sarvigo identd permite identificar os usuérios que estéo realizando conexdes TCP, adicional mente esta
caracteristica € usada por programas para fazer restri¢des para usuérios em adi¢do ao endereco de origem/
destino. A sintaxe usada nas diretivas de acesso é especificada naformausuario@enderego. O ??? explica
a configuragao/utilizac&o/vul nerabilidades e recomendagdes sobre este servico.

Diversos programas que possuem controle de acesso baseado em IP'shosts aceitam esta especificagéo,
como o exim, ircd, e o conhecido tcpd.

Segue um exemplo da utilizac&o do identd com o arquivo host s. al | ow

# Permte o acesso ao servi¢o de tel net somente ao usuario gl eydson conectando
# a partir da maquina comI|P 192.168.1.1
in.telnetd: gleydson@92.168.1.1

# Permte o acesso ao servig¢o ftp somente ao usuéario gl eydson conectando de
# qual quer méqui na da rede 192.168.1.*
in. ftpd: gleydson@92.168. 1.
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Note que a utilizag8o do identd tornaa utilizacdo do servigo um pouco mais restrita, somente conhecendo
0s "logins' de quem tem acesso a0 Servigo, um cracker conseguira ter acesso ao mesmo Servigo naquele
sistema (este € um dos motivos que é recomendado sempre divulgar o minimo detal hes possiveis sobre o
sistema para minimizar riscos de ataques).

Vejamais detalhes sobre o uso do identd em ??22.

Restricdes por MAC Address/IP

Esta protec@o oferece uma barreira maior se seguranca contra |Ps spoofing evitando que pessoas ma
intencionadas fagam um | P spoofing da méquina para obter acessos privilegiados que somente o detentor
original do MAC/IP teria. Recomendo ndo levar em consideracdo que isto seja a solugdo definitiva contra
IP spoofing, pois é possivel falsificar o MAC address de uma interface paratomar outra identidade.

Este método podera ser aplicado parafornecer um maior lago de confianga por hardware entre as maguinas
gue compdem uma rede de servidores. Ele também evita mesmo que uma méguina configurada de forma
errbnea tenha acesso indevido ao servidor ou em uma situacdo extrema, se torne o gateway darede.

Para restringir as conexfes para uma méaguina Linux por MAC address, utilize o firewall iptables. Com
eleserapermitido fazer arestrigéo por servicos, criando umabarreirabastante chata para crackerstentarem
Se conectar aum servico. Como referéncia, lela a segdo “ Especificando o endereco MAC dainterface”.

Outra situagdo € a restricéo por par MAC/IP usando o préprio cache arp da méquina, usando entradas
estéticas de enderecos. Um exemplo deste uso é quando vocé é extremamente parandico ou quando uma
rede que utiliza algum método de autenticagéio baseado nor host s (como é o caso do sistema de backup
do Amanda), entéo € importante dizer para as maguinas servidoras, qual 0 MAC address/IP privilegiado
gue terd 0 acesso ao Usudrio para conexdo sem senha.

O loca padronizado para definir um MAC estético (e bastante desconhecido da maioria dos
administradores de sistemas) € o / et ¢/ et her s. O formato deste arquivo € o MAC Address el P
separados por espaco, cada linha com uma nova entrada de MAC Address. Veja o exemplo:

00: 03: 47: AA: AA: AB www. f ocal i nux. org. br
00: 03: 47: BB: AA: BA ww\2. f ocal i nux. org. br
00: 03: 47: BB: AA: BB 192.168.0.1

Caso ndo conhega o formato do endereco de MAC Address, os trés primeiros 3 campos definem o
fabricante da placa de rede, e os 3 Ultimos é uma identificago Unica do fabricante para a Placa, ou sgja,
NENHUMA placa de rede fabricada tem o mesmo MAC Address fisico.

Para que o comando ar p crie as entradas estaticas no seu cache ARP, sera necessario executar o comando
arp -f /etc/ethers.Estecomando poderaser colocado em algum script oudiretério deinicializagdo
de sua distribuicdo para que seja executado automaticamente (como por exemplo, no/ et ¢/ r ¢. boot
da Debian). Digitando ar p vocé vera as linhas definidas no arquivo / et ¢/ et her s marcadas com as
opcao (flag) M(manual/permanente). Outraformade verificar, éusandooar p - a maqui na ou somente
arp -a. As maguinas especificadas estaticamente (manuamente) terdo o nome PERM listados (cache
arp permanente).

OBS: Como deve ter notado, a restricdo por MAC Address implica em um aumento no trabalho de
gerenciamento das configuragdes. Assim, plangje-se para que esta tarefa ndo sgja desgastante, crie
programas para realizar atuaizagdes dindmicas estudando a estrutura de sua rede e como suas maguinas
se comunicam para ndo ter problemas obscuros quando tiver que fazer uma simples modificagéo em uma
interface de rede :)
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Uma boa configuragdo restritiva requer andlise sobre osimpactos na rede.

Desabilitando servigcos nao usados no Inetd

Desative todos os servicos que ndo serdo utilizados no arquivo / et ¢/ i netd. conf, isto diminui
bastante as possibilidades de atagues em seu sistema. Os nomes de servicos Sd0 0S parametros
especificados na primeira coluna do arquivo / et ¢/ i net d. conf (por exemplo, talk, ircd, pop3, auth,
smtp).

Para desativar servigos neste arquivo, ponha o simbolo "#' no inicio das linhas que desgja comentar e
executeumki I l'al | -HUP i netd. Alternativamente, o comando updat e- i net d pode ser usado
parafacilitar estatarefa

update-inetd --disable finger,talk,tine, daytinme
update-inetd --disable

Este comando envia automaticamente o sinal dereinicio (HUP) ao inetd. O servico podera ser novamente
ativado substituindo a opcéo --disable por --enable ou retirando o trecho "#<off>#" no comego da linha
doservicodo/ et c/i netd. conf.

Evitando o uso de hosts. equi v e.rhosts

O arquivo host s. equi v contém uma lista de usuérios autorizados/desautorizados que podem fazer
uso dos servicos "r*" sem fornecer uma senha (como rsh, rcp, rexec, etc) , veja “/etc/hosts.equiv e /
etc/shosts.equiv”. E muito f&cil falsificar um nome de usuério para obter acesso aos privilégios de outro
usuario usando este recurso.

Os arquivos ~/ . rhost s, ~/ . shost s tem o funcionamento parecido com o host s. equi v mas
contém somente dois campos, o primeiro especificando o nome do computador (FQDN) e 0 segundo o
nome do usudrio que tem permissio de acesso sem fornecer senha. Ele garantira este acesso ao usuario e
magquina remota especificada neste arquivo. Se for definido somente o nome do computador, o nome de
usuério deveraser o mesmo do local paraque o acesso sem senhasgjagarantido. E recomendavel restringir
0 acesso a estes arquivos somente ao usuario/grupo quando for realmente necessario. Um exemplo de
~/ . rhosts:

maqui nal. domi ni 0. com br usuari ol
maqui na2. domi ni 0. com br usuari 02

O uso destes dois mecanismos e dos servicos "r*" sdo desencoragjados! (o Ultimo por usar transferénciade
dados ndo criptografadas). Veja ??? para uma aternativa melhor. Utilize estes dois mecanismos somente
se desgja facilidade no gerenciamento e se sua rede sgja absolutamente confiavel e a seguranca de dados
nado sgja prioridade pra vocé...

Restringindo o uso do shutdown

Por padrdo todos que tem acesso ao console do sistema podem efetuar o reinicio do computador
pressionando CTRL+ALT+DEL. Estas teclas de combinag&o sdo definidas pelalinha

ca: 12345: ctrl al tdel :/sbi n/ shutdown -r now
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do arquivo / et c/inittab. A opgdo -a (access) do shutdown restringe isto, permitindo somente o
reinicio do sistema caso um dos usuarios cadastrados no arquivo / et ¢/ shut down. al | ow estgjam
logados no console. Caso nenhum usuario autorizado esteja logado, a mensagem shut down: no
aut hori zed users | ogged i n éexibidano consolelocal.

O arquivo/ et ¢/ shut down. al | owdeve conter um usuério por linha e 32 no maximo.

A mesmalinhado/ et c/ i ni tt ab pode ser modificada para a seguinte:

ca: 12345:ctrl al tdel : /sbin/shutdown -a -t5 -r now

OBS: Se aopcdo -a sgja especificada e o arquivo / et ¢/ shut down. al | ow néo existe, aopgdo -a é
ignorada.

Restringindo 0 acesso ao sistema de
arquivos /proc

O patch restricted proc fs € um dos melhores para realizar esta tarefa. Restringindo 0 acesso ao sistema
de arquivos/ pr oc evitaque o usuério normal tenha acesso aos detal hes sobre processos de outros (com
ps aux) ou acesso a detalhes de processos de outros usuérios existentes nos subdiretdrios numéricos
(equivalentesa PID) em/ pr oc. Abaixo algumas caracteristicas do patch restricted proc fs:

» E pequeno, répido e faz poucas modificagdes no fonte do kernel.
» Seu método de funcionamento € baseado nas restri¢des de dono/grupo (nativas de ambiente Unix).

* Restringe avisualizag&o de processos sd dos usuérios. Adicional mente seré especificadauma GID para
o diretdrio / pr oc, qualquer usuério que pertenca ao grupo especificado poderd visualizar todos os
processos e entrar em qualquer diretdrio do kernel (sem restri¢des, como se ndo tivesse o patch).

* Muito estavel e confiavel.

Este patch deve ser baixado de http://noc.res.cmu.edu/proc, existem versdes paraos kernelsda série 2.2 e
2.4, baixeeaplique o patch, naconfiguracdo do kernel ativeaopcdo Restri ct ed Proc fs support.
Compile einstale seu kernel.

Noarquivo/ et ¢/ f st ab incluaum grupo paraa montagem do sistemade arquivos/ pr oc (vamos usar
o grupo admcom a GID 4):

# /etc/fstab: informacdes estéaticas do sistemas de arquivos.

#

# <Sist. Arqg.> <Ponto Mont.> <tipo> <opcdes> <dunp> <passo>
proc / proc proc defaul ts, gi d=4 0 0

Apbsreiniciar o sistema, executeocomandol s -1 ad / pr oc notequeogrupo do diretério/ pr oc serd
modificado paraadm Agoraentre Como um USU&rio e execute um ps aux, somente Seus processos seréo
listados. Para autorizar um usuario especifico ver todos os processos (ter acesso novamente ao diretério /
pr oc), inclua este no grupo que usou no arquivo / et ¢/ f st ab:

adduser usuari o adm

Apbs efetuar o usudrio ja estara pertencendo ao grupo adm (confira digitando gr oups), e podera ver
novamente 0s processos de todos os usudrios com o comando ps aux.
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OBSI: Incluir um usuério no grupo admE PERIGOSO, porgue este usuario podera ter acesso a arquivo/
diretorios que pertencam a este grupo, como os arquivosdiretérios em / var / | og. Se esta ndo é sua
intencao, crie um grupo independente como r est r pr oc para controlar quem terd acesso ao diretdrio /
proc:addgroup restrproc.

OBS2: Seaopc¢dogi d ndo for especificadaparaamontagemde/ pr oc no/ et ¢/ f st ab, ogrupor oot
serd usado como padrdo. NUNCA adicione usuarios ao grupo r oot , use o0 método da observacdo acima
para permitir outros usuérios ver todos 0s processos em execucao.

OBS3 Caso 0 servidor identd estgja sendo usado na méaguina servidora, serd necessario roda-lo com
a mesma GID do diretdrio / pr oc para que continue funcionando. Se ele é executado como daemon,
adicione aopgdo -g GRUPO no script queiniciao servicoem/ et ¢/ i ni t . d ereinicie o daemon. Caso
ele sgjainiciado viainetd, faga a seguinte modificag&o no arquivo / et ¢/ i net d. conf (assumindo o
uso do oidentd):

# I NFOQ Info services
auth streamtcp nowait.40 nobody.adm /usr/sbin/oidentd oidend -q -i -t 40

Veja ?7?? para detal hes sobre este servico.

Limitando o uso de espaco em disco (quotas)

O sistemade quotas é usado paralimitar o espaco em disco disponivel ausuérios/grupo. O uso de particdes
independentes parao diretério/ home e outros montados separadamente ndo € muito eficaz porque muitos
usuérios serdo prejudicados se a particdo for totalmente ocupada e alguns possuem requerimentos de uso
maior do que outros.

O suporte a Quotas deve estar compilado no kernel (secdo FileSystems) e o sistema de arquivos devera
ser do tipo ext2 ou XFS para funcionar.

Instalando o sistema de quotas

Abaixo 0 passo a passo para ainstalagdo de quotas em seu sistema:

1. Recompile seu kernel com suporte a quota. Habilite a opcdo "Quota support” na segdo "FileSystems'
na configuracdo de recursos do seu kernel.

2. Instale o pacote no sistema (apt - get i nstall quot a).

3. Habilite a quota para os sistemas de arquivos que desgjarestringir no arquivo/ et ¢/ f st ab:

/ dev/ hdal / boot ext2 defaul ts 1 1
/ dev/ hda3 / ext 2 defaul ts, usrquot a 1 2
/ dev/ hda4 fusr ext2 defaul ts, grpquot a 1 3
/ dev/ hda5 /pub ext2 defaul ts, usrquota, grpquota 1 4

O sistema de arquivos / dev/ hdal ndo tera suporte a quota, / dev/ hda3 tera suporte a quotas de
usuarios (usrquota), / dev/ hda4 tera suporte a quotas de grupos (grpquota) e / dev/ hdas tera
suporte aambos. Por padréo € assumido que os arquivos de control e de quota estéo localizados no ponto
de montagem da parti¢cdo com os nomes quot a. user equot a. gr oup.

4, Agora sera necessario criar 0s arquivos quot a. user e quot a. gr oup no ponto de montagem de
cada particdo ext2 acimaque utilizard o recurso de quotas. O arquivo quot a. user controlaas quotas
de usuédrios e quot a. gr oup controla as quotas de grupos.
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» Crieum arquivo vazio quot a. user em/ (tera suporte somente a quota de usuérios, vejaa opgao
demontagemno/ et c/ f st ab): t ouch / quot a. user ouecho -n >/ quot a. user.

e Crie um arquivo vazio quot a. group em / usr (ter4 suporte somente a quota de grupos):
touch /usr/quota.groupouecho -n >/usr/quota. group.

» Crie um arquivo vazio quot a. user e quot a. gr oup em/ pub (este sistema de arquivos tem
suporte a ambos os tipos de quota): t ouch / pub/ quot a. user [/ pub/ quot a. gr oup.

Por motivos de seguranga, as permissdes dos arquivos de controle de quota quot a. user e
guot a. gr oup devem ser leitura/gravacdo ao usuario r oot e sem permissdes para grupo/outros
usuérios: chnod 0600 / quot a. user /quota. group.

OBS: Se desgja utilizar o quota versdo 1, certifiqgue-se que ndo existem 0s arquivos chamados
aquot a. user eaquot a. gr oup nodiretdrio raiz de suaparti¢do. Se eles estiverem disponiveis, 0s
utilitérios de quota utilizaréo esta versdo como padréo, atualmente o kernel 2.4 possui somente suporte
aquotaversdo 1.

A versdo 2 do quota checa corrompimento dos arquivos de dados de quota e trabalha mais rapido em
particOes grandes. S&0 necessarios patches da série "ac" (Alan Cox) para usar a verséo 2 do quota.

. Entre em modo monousuario i nit 1, desmonte os sistemas de arquivos que utilizardo a quota e
monte-0s hovamente (isto serve para ativar as opcles de quota). Alternativamente, execute unount
- a (para desmontar todos os sistemas de arquivos) e nount - a pararemontar todos.

Se vocé ativou as quotas para o sistema de arquivos / (como em nosso exemplo) Serd Necessario
reiniciar o sistema

. O préximo passo é scanear o disco paracriar os dados para as parti¢des com suporte a quota (ativadas
no/ et c/ fstab):

guot acheck -augv

O parémetro -a diz para checar todas as parti¢des com suporte aquotano arquivo/ et ¢/ nt ab, -u para
checar quotas de usuérios, -g parachecar grupos e -v paramostrar o progresso da checagem da parti¢ao.

Na primeira execucdo é mostrado uma mensagem de erro de arquivo quot a. user /quot a. gr oup
corrompido, mas isto é normal porque 0 arquivo anterior tem tamanho zero. Estes nomes também
servem para o quotacheck "auto-detectar" aversdo do sistema de quota usada no sistema de arquivos.

OBS: Certamente sera necessario "forcar" aremontagem como somente leitura do sistema de arquivos
/ com aopgdo -m para o quotacheck criar as configuragdes de quota nesta parti¢éo.

. Agora resta ativar 0 suporte as quotas de disco em todas as particbes (-a) com recurso de quota
especificado (no/ et ¢/ nt ab):

quot aon -augv

As opcdes possuem 0 mesmo significado do comando quotacheck. O utilitario quotaoff serve para
desativar quotas de usuérios e usa as mesmas opgdes do quotaon. Estes trés utilitarios somente podem
ser usados pelo usuario r oot . As opgles de quota podem ser especificadas independente para cada
sistema de arquivos:
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# Ativa o suporte a quota em/pub (sonente grupos de usudri os no nomento).
guot aon -gv /pub

# Ativa as quotas de usuérios em/ pub
guot aon -uv /pub

# Desativa as quotas de grupos em/pub (dei xando sonente a de usuéarios ativa)
guot aof f -gv /pub

A atualizacdo de quotas durante a gravacdo/exclusdo de arquivos € feita automaticamente. O utilitério
guotacheck deveraser executado sempreque o sistemade quotasfor desativado (por ndo haver atualizacdo
automética dos dados de uso de disco) ou quando ocorrerem falhas de disco.

Nadistribuicdo Debian o quotacheck édisparado sempre que necessario apds as situagbes de checagem de
disco. Asquotas de todas as parti cbes também sdo ativadas automaticamente pelo script/ et ¢/ i ni t . d/
quotae/etc/init.d/ quotarpc.

Em sistemas que utilizam NFS e possuem sistemas de arquivos exportados em / et ¢/ exports, o
daemon rpc.rquotad devera ser carregado. Sua funcdo é fornecer os detalhes de quota dos sistemas de
arquivos locais exportados para as maguinas clientes.

Editando quotas de usuarios/grupos

O programa edquota é usado pelo r oot para editar as quotas de usuarios/grupos. Por padrdo, todos os
usuarios/grupos do sistema ndo possuem quotas. Sua sintaxe é a seguinte

edquot a [ opgdes] [usuari o/ grupo]

As opcdes podem ser:

-u Edita a quota do usuério especificado (esta é a padrao).
-g Edita a quota de grupo especificado.
-r Permite editar a quota de sistemas de arquivos remotos através do daemon

rpc.rquotad.

-p [usuario/grupo] Usa os val ores especificados para o usuario/grupo para definir anovaquota,
sem necessidade de entrar no modo de edicéo.

-t Permite modificar o valor de tolerncia dos limites que ultrapassam soft
até que sgjam bloqueados. Durante o tempo de tolerancia, seréo enviados
somente avisos sobre a quota ultrapassada sem bloquear totalmente a
gravacdo de arquivos (até que o limite hard sgja atingido ou o tempo de
tolerancia seja ultrapassado).

Quando a quota soft do usuério/grupo é estourada, a mensagem "warning: user disk quota excedeed" sera
exibida. Quando a quota hard é ultrapassada, a gravacao atual € interrompida e a mensagem "write failed,
user disk limit reatched" é mostrada ao usuario. Nenhuma nova gravacdo que ultrapasse a quota hard é
permitida Por exemplo, para modificar a quotado usuério gleydson: edquot a gl eydson

Di sk quotas for user gleydson (uid 1000):
Fil esystem bl ocks sof t har d i nodes sof t
hard
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/ dev/ hda5 504944 500100 600000 10868
20000

O editor de textos usado podera ser modificado através davariavel $EDI TOR. Abaixo a explicacdo destes
Campos:

* Fi | esyst em- Sistemade arquivos queteraaquotado usuério/grupo editada. Asrestri¢des se aplicam
individualmente de acordo com o sistema de arquivos.

* bl ocks - Nimero méximo de blocos (especificado em Kbytes) que o usuario possui atualmente. O
usuério gl eydson estd usando atualmente 504944 Kbytes.

e soft - Restricdo minima de espaco em disco usado. Atualmente 500100 Kb.

« har d - Limite maximo aceitéavel de uso em disco para o usudrio/grupo sendo editado. 600000 Kb
atualmente. O sistema de quotas nunca deixara este limite ser ultrapassado.

* i nodes - NUmero maximo de arquivos que 0 usuario possui atualmente na particdo especificada. O
usuério gl eydson possui atualmente 10868 arquivos na particdo / pub.

» sof t - Restricdo minima de nimero de arquivos que 0 usuério/grupo possui no disco. Atualmente
em 15.000.

 har d - Restricdio maxima de niimero de arquivos que o usudrio/grupo possui no disco. Atualmente
em 20.000.

Para desativar as restricdes coloque " 0" no campo soft ou hard. Quando o limite soft € atingido, o usuério é
alertado por ter ultrapassado sua quota com amensagem "warning: user quotaexcedeed" (quotado usudrio
excedida). O programa setquota é uma programa nao-interativo para edicdo de quotas para ser usado
diretamente na linha de comando ou em shell scripts.

Apbs ultrapassar o limite soft, comega a contagem do tempo para que este passe avaler como limite hard
(o méximo aceitével e que nuncapoderaser ultrapassado). O comandoedquot a -t serveparamodificar
estes valores na particéo especificada:

Grace period before enforcing soft limts for users:

Time units may be: days, hours, mnutes, or seconds
Fil esystem Bl ock grace period I node grace period
/ dev/ hda5 2days 7days

Abaixo a explicac8o destes campos:
* Fi | esyst em- Sistemade arquivos que tera o periodo de tol eréncia modificado.

» Bl ock grade peri od - Tempo maximo de tolerancia para usuérios/grupos que ultrapassaram sua
guota soft de espaco em disco antes de passar a valer como hard. No exemplo, o usuario tem 2 dias
para excluir possiveis arquivos ou contactar 0 administrador para redimensionar o tamanho de quota.
Ovalor padréo é 7 dias.

* I node grade peri od - Tempo maximo de tolerancia para usudrios/grupos que ultrapassaram sua
guota soft de nimero de arquivos gravados antes de passar a valer como hard. No exemplo, 0 usuario
tem 7 dias para excluir possiveis arquivos ou contactar o administrador para analisar seu tamanho de
guota. O valor padréo é 7 dias.

OBSL: - O comando quotacheck devera ser executado na particdo sempre que novas restri¢cfes/limites
forem editados com o edquota. Isto atualizaos arquivosquot a. user equot a. gr oup. Lembre-sede
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desativar 0 sistema de quotas (quot aof f - ugv / parti ¢do) antes de executar este comando (para
liberar totalmente a particéo, quotacheck remonta a particdo somente para leitura quando € executado).
Por este motivo é recomendavel fazer isso em modo monousuario.

OBS2: Quando o limite soft (suave) € excedido, o sistema comegard alhe mostrar mensagens alertando a
passagem do limite (paralhe dar tempo de eliminar arquivos ou ndo ser pego desprevenido com o bloqueio
de gravacdo) porque o limite hard (rigido) nunca podera ser ultrapassado.

OBS3: - O tempo de tolerancia restante ao usuério/grupo quando a quota é ultrapassada poder ser
visualizada com o comando quota (veja“ Verificando a quota disponivel ao usuério”).

OB$4: - Quando o usuario exclui seus arquivos e volta aficar abaixo dos limites soft da quota, o tempo
detolerancia é resetado aos valores padrdes (especificados por edquot a -t .

OBS5: - As quotas de espaco em disco podem ser definidas automaticamente para 0S novos
usuérios adicionados ao sistema colocando o espaco em disco ha variavel QUOTAUSER=nuner o do
arquivo / et ¢/ adduser . conf . Isto sera equivalente a digitar o comando edquota -q QUOTA
Novo_Uusuari o.

Modificando a quota de todos os usuarios de uma vez

Editar manualmente a quota de cada usuério é uma tarefa trabalhosa quando se esta instalando quotas e
possui muitos usuérios, existe umamaneiramaisfécil defazer isso usando o préprio edquota e um usuario
com a quota ja definida. Por exemplo, instalamos quota em nosso sistema e queremos que todos os 300
usuérios tenham a quota de usuario de 10MB e de grupo de 15MB:

1. Criamosum usuério com estaquotausando o edquota (como descrito em “ Editando quotas de usuérios/
grupos’). Como exemplo usaremos o usu&iot est e_user . Useocomando quot a t est e_user
paraverificar se as quotas para este usuario esta correta.

2. Criamos um script gue modifique a quota padrdo de todos os usuarios do sistema de uma so vez:
#!/bin/sh
cd / hone
for USUARIO in *
do
edquota -u ${USUARIG -p teste_user

done

Pronto, verifique a quota de todos os usuérios com o comando r epquot a - a.

Verificando a quota disponivel ao usuario

Execute o comando quota mostra os limites de usuérios/grupos e a tol eréncia restante antes do limite soft
setornar rigido. Abaixo alguns exempl os descritivos deste comando:

quot a
Di sk quotas for user gleydson (uid 1234):

Fil esystem bl ocks guot a [imt grace files guot a [imt grace
/ dev/ hda5 504944* 500100 600000 00: 05 10868 0 0
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Os campos tem o seguinte significado:
e Fi | esyst em- Sistemade arquivos.

* bl ocks - NUumero de blocos usados atualmente na particdo (em Kb). O "*" indica que o limite foi
ultrapassado. Atualmente em 504944,

e quot a - Limite suave (soft) de espaco na particéo que o usuério/grupo possui. Atualmente 500100.
O valor 0 indica que 0 usuario/grupo ndo possui restricdes.

e limt - Limite maximo (hard) de espaco na particdo que o usuario/grupo possui. Atualmente em
600000. O valor 0 indica que 0 usuério/grupo ndo possui restricoes.

e grace - Toleréncia antes que o limite soft passe a valer como hard quando o espago em disco é
ultrapassado. Este usuério tem 5 minutos restantes para que isto ocorra. Quando o valor soft voltaa
ficar abaixo da quota, atolerancia é resetada.

O parametro "none" indica que o tempo de tolerancia expirou (caso existam limitagcdes de quota que
foram ultrapassadas) ou que 0 usuério/grupo ndo possui restricdes. Veja se existe um "*" no campo
bl ocks.

» fil es - NUmero méximo de arquivos que usudrio/grupo possui atualmente na particdo. Um "*' indica
gue o limite foi ultrapassado. Atualmente em 10868.

e quot a - Limite suave (soft) de nlmero de arquivos na particdo que 0 USUArio/grupo possui.
Atuamente ilimitado.

e limt - Limite maximo (hard) de nimero de arquivos na particdo que 0 USUario/grupo possui.
Atuamente ilimitado.

e grace - Tolerancia antes que o limite soft passe a valer como hard para 0 nimero de arquivos
ultrapassados. Como néo existe quota para nimero de arquivos, ndo existe tolerancia. A toleranciaé
resetada aos val ores padres quando o valor soft volta aficar abaixo da quota.

A guota de outros usuarios/grupos podem ser visualizadas especificando as opgdes -u (padréo) e -g na
linha de comando respectivamente. A op¢do -v permite visualizar quotas em sistemas de arquivos ndo
alocados e -q mostra somente uma mensagem dizendo se 0 usuério esta ou ndo dentro de sua quota:

guota -u usuario
guota -ug usuario

quota -g users

Por motivos de seguranga, vocé ndo poderd visualizar as quotas de outros usuarios e grupos gque ndo
pertence (exceto para o usuario r oot ).

Verificando a quota de todos os usuarios/grupos do
sistema

Quando precisamos verificar 0 uso de quotas de todos os usuarios/grupos do sistema 0 quota se torna
incdmodo e pouco pratico. O comando repquota lista esta disponivel ao administrador parafacilitar esta
tarefa. Sualistagem € organizada por parti¢des listando dados adicionaiscomo gr ace ti nme eaceitaas
mesmas opgdes dos utilitérios quotaon e quotaoff. Primeiro sdo listados as restricdes de usuarios e depois
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de grupos para a particdo. (tolerancia) As opgdes aceitas por este utilitério tem 0 mesmo significado das
op¢des do quotaon e quotaoff:
repquot a -aug

*** Report for user quotas on device /dev/hda3
Bl ock grace tine: 7days; |node grace tine: 7days

Block limts File limts
User used soft hard grace used soft hard grace
r oot -- 29160 0 0 none 9970 0 0 none
daenon -- 64 0 0 22 0 0
man -- 944 0 0 65 0 0
mai | -- 4960 0 0 823 0 0
news -- 4 0 0 1 0 0
gl eydson -- 31032 0 0 6956 0 0
testuser -- 16 0 0 4 0 0
anot heruser -- 16 0 0 4 0 0
nobody -- 2344 0 0 2 0 0
*** Report for user quotas on device /dev/hda5
Bl ock grace tine: 2days; |node grace tine: 7days

Block limts File limts
User used soft hard grace used soft hard grace
r oot -- 16052 0 0 none 6443 0 0 none
gl eydson +- 4944 500100 600000 none 10868 0 0
*** Report for group quotas on device /dev/hda5
Bl ock grace tine: 7days; |node grace tine: 7days

Block limts File limts
Group used soft hard grace used soft hard grace
r oot -- 20308 0 0 none 636 0 0 none
src -- 11404 0 0 660 0 0
users -- 1756 0 0 6561 0 0
gl eydson -- 3452 0 0 9307 0 0

Um sinal de "+-" no segundo campo indica quota ultrapassada ou no espago em disco, "-+' em nimero
de arquivos e "++" em ambos. Como vimos acima, 0 este comando também lista 0 nimero de arquivos
e bytes pertencentes a cada usuario na particéo (mesmo ndo sendo monitorado pelas restri¢es de quota),
isto ajuda a monitorar ac6es suspeitas com a excedéncia de espago em disco de determinados usuarios/
grupos do sistema. Um exemplo é alguém que esteja fora da quota e abusando de seu usudrio/grupo para
uso excessivo de espaco em disco sem seu conhecimento.

OBS: Este utilitério pode ser executado por qualquer usu&rio no sistema e mostrar 0 uso de quotas
de usudrios/grupos que ndo deveria ter acesso. E recomendado deve ter permissies de leitura/gravacio
somente parao usuario r oot e sem permissdes para grupo/outros usuarios.

Avisando usuarios sobre o estouro de quota

Avisos sobre quota ultrapassada podem ser enviadas automaticamente a todos os usuérios pelo utilitério
war nquota. Ele podera ser executado periodicamente através do cron (por padréo isto éfeito diariamente
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na distribuicdo Debian pelo script / et ¢/ cr on. dai | y/ quot a). Dados adicionais sobre o envio das
mensagens devem ser especificados no arquivo / et ¢/ war nquot a. conf seu formato é o seguinte;

# Programa usado para enviar as nensagens

MAIL_ CMD = "/usr/shin/sendmail -t"
# Canpo de origem da nensagem
FROM = "root @ocal host"

# but they don't have to be:
SUBJECT = Quota excedi da

CC TO = "root @ocal host"
SUPPORT = "root @ocal host™
PHONE = "5555-2525"

#

O e-mail é enviado aos usuarios (e usuarios que pertencem a grupos com a quota excedida) com o seguinte
formato:

From root @ ocal host

To: gl eydson@lebi an. gns. com br

Cc: root @ocal host

Repl y- To: root @ ocal host

Subj ect: Quota Excedi da

Date: Sat, 22 Sep 2001 14:27:38 -0400

Hi,

We noticed that you are in violation with the quotasystem
used on this system W have found the foll ow ng violations:

Block limts File limts
Fi |l esystem used sof t hard grace used soft hard grace
/ dev/ hda5 +- 504944 500100 600000 none 10868 0 0

We hope that you will cleanup before your grace period expires.

Basically, this means that the systemthinks you are using nore disk space
on the above partition(s) than you are allowed. |If you do not delete files
and get bel ow your quota before the grace period expires, the systemwl|
prevent you fromcreating new fil es.

For additional assistance, please contact us at root @ ocal host
or via phone at 5555-2525.

Suporte a senhas ocultas

Vega" Shadow Passwords”.

Suporte a senhas md5

Vea“Senhas MD5".
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Restricdes no hardware do sistema

BIOS

AsrestricBes descritas aqui sdo Uteis para diminuir as chances de um atague por acesso fisico ser realizado
COMm suUCcesso no sistema que desejamos proteger.

Ter um sistema totalmente seguro é praticamente impossivel, mas existem diversas maneiras de se
dificultar as coisas.

do sistema

Algumas restri¢des podem ser configuradas na para diminuir as chances de se obter acessor oot (usando
métodos conhecidos de recuperacdo via disquete/CD inicializavel) ou simplesmente aumentar nossa
confianga no sistema:

 Cologque umasenha para entrada no Setup damaquina, compartilhe esta senha somente com as pessoas
gue tem poder de root (ou sgja, pessoa de confianga que administraa maguina).

» Mudeasequienciade partidaparasomente sua unidade de disco rigido que contém o sistemaoperacional .
As BIOS trazem convencgdes de DOS para especificar o método de partida, entdo Only C quer dizer
somente o primeiro disco rigido, SCSl tentar dispositivos SCSI primeiro, etc. 1sso pode variar de acordo
com o modelo de sua BIOS.

Com os dois itens acima qualquer um ficara impedido de inicializar o sistema a partir de um disco de
recuperacdo ou entrar no Setup paramodificar aordem de procurado sistemaoperacional paradar apartida
via disquetes.

Retirada da unidade de disquetes

Como n&o é seguro confiar nasrestri¢fes de senhada BIOS (qual quer um com conhecimentos de hardware
e acesso fisico amaguina pode abrir o gabinete e dar um curto na bateria que mantém os dados naCMOS
ou aterrar o pino de sinal da CMQS), a retirada da unidade de disquetes é recomendada, isso dificultara
bastante as coisas.

Placas de rede com eprom de boot

Evite a utilizac8o de placas de rede com recursos de boot via EPROM no servidor, um servidor dhcp/
bootp/tftp podera ser configurado sem problemas por um cracker narede (caso a BIOS estejacom aordem
inadequada de procura de discos) e 0 ataque se dar com mais "sofisticacdo” e rapidez.

Protegendo o LILO

A opcdo passwd=senha e restricted poderdo ser usadas na se¢do da imagem que desejamos proteger.
Respectivamente pedem uma senha para ainicializacdo do sistema e caso argumentos como root=single
sejam usados para conseguir acesso r oot sem fornecer senha.

E deixe somente as permissdes de acesso ao usuario r oot (caso contrério sua senha podera ser vista por
qualquer usuario) e modifique os atributos deste arquivo paraimutével paraquenemmesmoor 0ot possa
modificarlo: chattr +i /etc/lilo.conf.

Disco rigido

O disco rigido do servidor podera se retirado como alternativa para se ter acesso aos dados armazenados.
Isto podera ser dificultado com o uso de lacres de disco ou outras maneiras de dificultar mais esta tarefa
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(mais parafusos, armazenamento em partes de dificil manipulacéo do HD, etc) qualquer coisa que possa
Ihe fazer ganhar tempo e despertar suspeitas para evitar o sucesso desta alternativa (ousada).

Dados importantes ou confidenciais poderdo ser armazenados em um sistema de arquivos criptografados
e serem montados somente pelos administradores que possuem acesso fisico ao sistema. O agoritmo
Serpent é muito forte na protecdo de dados além de possuir um 6timo desempenho. Patches de criptografia
poderdo ser aplicados no kernel para ativagdo deste recurso (veja “ Sistemas de arquivos criptografico”)
para detal hes.

Sensores podem ser ligados na carcaca do HD como forma de disparar um pegueno alarme embutido
no gabinete do servidor, se vocé gosta de €eletronica poderd montar um destes facilmente para chamar a
atencdo alimentado por fonte/baterias em um circuito de emergéncia, e poder4 acomodar sua caixa em
uma segunda " carcaca de fonte" apenas para desviar suspeitas. Um circuito interno de cAmeras também é
uma boa alternativa para monitorar a movimentag&o.

Esguemas de seguranca dependendo do porte da organi zac&o e dos dados que se desgjam proteger deverdo
ser elaborados e postos em prética. Todos os métodos imaginaveis deveréo ser considerados de acordo
com as possibilidades do ambiente.
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Capitulo 20. Introducé&o ao uso
de criptografia para transmissao/
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Este capitul o explica como dados transmitidos em uma rede pode ser capturados, isto gjudara a entender
a vulnerabilidade de servicos comuns que ndo utilizam criptografia para a transmissdo de dados e
alternativas/programas equival entes que fazem transmissdo de dados usando métodos criptograficos para
deixar amensagem somente legivel para origem e destino.

Introducao

Quando enviamos um trafego de nossa maquina para outra (e-mails, mensagens de | CQ, navegacao, ftp,
etc) os dados passam por vérias maquinas até atingir o seu destino (isto se chama roteamento). Se algum
cracker instalou algum capturador de pacotes (sniffer) em aguma das méquinas de nossa rota os dados
poderdo facilmente visualizados.

Crackers normamente configuram estes programas a procura de campos como "passwd" e outras
expressies que sgjam Uteis para acesso ao seu Sistema ou espionagem. Quem gosta de ter sua privacidade
violada? A internet definitivamente é uma rede insegura e nem todos os administradores de servidores
sd0 responsaveis o suficiente para fazer uma configuragdo restrita para evitar acesso de pessoas mal
intencionadas.

Este capitulo mostra (na pratica) como um sniffer funciona para captura de pacotes, isto ajudara aentender
COmo servigos que enviam seus dados em forma texto plano sdo vulneravels a isto e aternativas para
transmissdo segura de dados. Este capitulo tem aintencdo de mostrar alternativas seguras de protecdo dos
dados que trafegam em sua rede e a seguranca de suas instalagles.

Sniffer

O sniffer (fargjador) € um programa que monitoram/registram a passagem de dados entre as interfaces de
rede instaladas no computador. Os dados coletados por sniffers sdo usados para obtencdo de detalhes Gteis
para solucdo de problemas em rede (quando usado com boas intengdes pelo administrador do sistema)
ou para ataques a0 sistema (quando usado pelo cracker para obter nomes/senhas e outros detalhes Gteis

para espionagem).

Os sniffers mais conhecidos para sistemas Linux sdo tcpdump, ethereal. Este Ultimo apresenta uma
interface grafica GTK para facil operacdo em maquinas que executam o servidor X. Para explicar o
funcionamento de um sniffer, vou assumir o ethereal instalado (ele ndo requer modificacdes no sistema
além de ser fécil de executar efazer pesquisade expressdes especificas). Instale o ether eal com o comando
apt-get install ethereal.

Agoravamos a prética para entender como o sniffer funciona e aimportancia da criptografia de dados (s6
assim mesmo, ndo da para entender falando muita teoria :-):

1. Conecte-se a Internet
2. Execute o ethereal como usudrior oot .

3. Pressione CTRL+K paraabrir atela de capturade pacotes. Em | nt er f ace selecione suainterface de
internet. Nestatela clique no botdo "FILE" e cologue um nome de arquivo que a captura sera gravada.
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Opcionalmente marque a opcao "Update list of packets in real time" para monitorar a passagem de
pacotes em tempo real.

4. Cligue em "OK". A captura de pacotes serainiciada

5. Conecte-se a um site ftp qualquer (digamos ftp.debian.org.br). Entre com o usuério "anonymous' e
senha " minhasenha@segura.com.br"

6. Finalize a captura de pacotes clicando no botdo "STOP"

Agoravaem "File"/"Open" e abra o arquivo capturado. Ele esta no formato usado pelo sniffer tcpdump
como padrdo. Procure no campo "INFO" a linha "Request: USER anonymous', logo abaixo vocé vera
a senha digitada pelo usuario. Entendeu agora a importancia da criptografia na transferéncia segura de
dados? ndo so o nome/senha pode ser capturado mas toda a se¢Ges feitas pelo usuario. Scanners como o
tcpdump e ether eal séo flexivelmente configuraveis para procurar por dados especificos nas conexdes e
salva-los para posterior recuperagao.

Detectando a presenca de sniffers

Uma caracteristica comum de sniffers € mudar o modo de operacdo das interfaces monitoradas para o
"Modo Promiscuo” com o objetivo de analisar todo o tréfego que passa por aquele segmento de rede
(mesmo ndo sendo destinados para agquela maquina).

A entrada/saida de interfaces no modo promiscuo é monitorada nos logs do sistema:

Sep 25 16:53:37 nyserver kernel: device ethO |eft prom scuous node
Sep 25 16:53:56 nyserver kernel: device ethO entered prom scuous node
Sep 25 16:54:18 nyserver kernel: device ethO |eft prom scuous node
Sep 25 16:54:31 nyserver kernel: device ethO entered prom scuous node

O logcheck monitora estas atividades e classificam esta mensagem como prioridade
"Violagdo" (dependendo da configuragdo dos seus filtrosem / et ¢/ | ogcheck. Vea “logcheck” para
detal hes sobre este programa.

OBS: A utilizacdo de swi t ches dificultaa captura de pacotes em redes distribuidas porque somente os
dados destinados a maquina onde o sniffer estainstalado poderdo ser capturados.

Alternativas seguras a servigos sem
criptografia

http

O uso de dternativas seguras € indispensavel em servidores que servem péginas de comércio eletronico,
banco de dados, sistemas bancarios, administragéo via web ou que tenham dados que oferecem risco, se
capturados.

Existem duas alternativas: instalar o servidor Apache-sd (pacote ou adicionar o médulo nod- ssl na
instalagc@o padréo do Apache. Esta segunda é a preferida por ser mais répida e simples de se administrar,
por usar o servidor Web Apache padréo e suaconfiguracdo. Vea“ Uso de criptografia SSL” para detalhes
de como configurar um servidor Web para transmisséo de dados criptografados.
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Transmissao segura de e-mails

A codificagdo padréo usada para o envio de mensagens em muitos clientes de e-mail é o MIME/base64.
Isto ndo oferece muita segurancga porque os dados podem ser facilmente descriptografados se pegos por
sniffers (veja“ Sniffer”) ou abertos por administradores ndo confidveis no diretério de spool do servidor.

Existem uma diversidade de servidores SMTP, POP, IMAP do Linux que ja implementam o protocolo
de autenticacdo SSL/TLS, exigindo login/senha para o envio/recepcdo de mensagens, cabecalhos de
autenticacdo (aumentando um pouco mais a confianga sobre quem enviou a mensagem). Em especia, a
autenticacdo € Util quando desgjamos abrir nossas contas de e-mail para a Internet, por algum motivo, e
ndo queremos que outros facam relay sem nossa autorizagéo.

Outraforma de garantir a seguranca da mensagem/arquivos através do correio eletronico é usando o PGP
(vegja “Usando pgp (gpg)para criptografia de arquivos’) em conjunto com um MUA (Mail User Agent -
cliente de e-mails) que suporte o envio de mensagens criptograf adas/assinadas usando PGP. A vantagem
do GPG em cima da autenticacdo SSL € que vocé tem garantidas da autenticidade da mensagem e vocé
pode verificar suaintegridade. Os dois programas mais usados em sistemas Unix sdo o mutt e o sylpheed.
O mutt éum MUA paramodo texto e o sylpheed paramodo gréfico. Ambos sdo muito flexiveis, permitem
uma grande variedade de configuragdes, personalizacfes, possuem agenda de enderecos e gerenciam
diversas contas de e-mails em um so programa.

Paraencriptar/assinar umamensagem no mutt escreva/respondaseu e-mail normal mente, quando aparecer
atelaonde vocétecla"y" paraenviar amensagem, tecle"p" e selecione uma das opgles para criptografar/
assinar uma mensagem.

Para fazer a mesma operag8o no sylpheed, escrevalresponda seu e-mail normalmente e clique no menu
"Mensagem" e marque "assinar", "criptografar" ou ambos. A chave publica devera estar disponivel para

tal operacdo (veja“ Adicionando chaves publicas ao seu chaveiro pessoal” e “Extraindo suachave publica
do chaveiro”).

Servidor pop3

A alternativa mais segura é a utilizacdo do protocolo | M AP com suporte a ssl. Nem todos os clientes de
e-mail suportam este protocolo.

Transferéncia de arquivos

Aoinvésdo ftp, use o scp ou o sftp paratransferéncia segurade arquivos. Veja“scp” e “sftp”. Umaoutra
alternativa é a configuragdo de uma VPN entre redes para garantir ndo so atransferéncia de arquivos, mas
uma secdo em cimade um tunel seguro entre duas pontas.

login remoto

Ao invés do uso do rlogin, telnet e rsh utilize o ssh (veja “ssh”) ou o telnet com suporte a ssl (veja
“Instalagdo”).

Bate papo via IRC

O programa SIL C (Secure Internet Live Conference) realiza a criptografia de dados durante o bate papo
entre diversos usuarios conectados via rede.
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Transmissao de mensagens via ICQ

O protocolo | CQ trabal hade forma plana paratransmissao de suas mensagens, inclusive as senhas. Clientes
anteriores ainda usavam o UDP (até a versao 7) para envio de mensagens, piorando um pouco mais a
situagdo e deixando o cliente maisvulnerével afalsificacfes de pacotes. Outro ponto fraco é que se alguma
coisa acontecer com os pacotes UDP, eles serdo simplesmente descartados perdendo a mensagem.

Ao invés do ICQ, vocé podera usar algum cliente do protocolo Jabber (como o gaim, gaber ou gossip)
ou 0 LICQ mais atual com suporte a sl compilado. O problema do LICQ com ssh, é que as duas pontas
dever&o ter este suporte compilado e funcionando.

Sistemas de arquivos criptografico

Esta € umaforma excel ente paraarmazenamento seguro de seus dados, pois estardo criptografados e seréo
somente acessados apds fornecer uma senha que s6 vocé conhece. O sistema usado € a montagem de um
arquivo comum como um sistema de arquivos via loopback (veja ??7?) vocé pode escolher um nome de
arquivo discreto para dificultar sua localizagdo (use a imaginacdo) e podera ser armazenado até mesmo
em particdes ndo-ext2. Siga estes passos para criar seu sistema de arquivos criptografado (baseado no
Loopback- Encri pt ed- Fi | esyst enj:

Suporte no kernel Baixe o patch criptogréfico de ftp://ftp.kernel.org/pub/linux/kernel/
crypto de acordo com a sua versdo do kernel e aplique os patches.
Este suporte ndo pode ser incluido nativamente no kernel devido a
restricdes de uso e importacéo de criptografiaimpostas pelos EUA
eoutros paises, com este suporte embutido o kernel ndo poderia ser
distribuido livremente.

Se o0 patch para seu kernel ndo existir, pegue a versdo anterior
mais proxima (se ndo existir o patch para seu kernel 2. 2. 19,
pegue a versdo 2. 2. 18 do patch internacional). Isto certamente
funcionara.

Opcoes de compilagéo do kernel Na se¢do Crypto Support aive Crypto Ciphers e
ative o suporte aos ciphers Twof i sh, bl owfi sh, cast 128,
e serpent (estes sdo distribuidos livremente e sem restri¢fes).
Todos possuem cifragem de 128 bits, exceto o bl owf i sh que é
64 bits. Também é recomendado ativar os mddulos em Di gest
al gorithmns.

Na secdo Bl ock Devi ces: ative o suporte a | oopback
(necessario para montar arquivos como dispositivos de bloco) e
Use relative block nunbers as basis for
transfer functi ons (istopermitequeum backup do sistema
de arquivos criptografado seja restaurado corretamente em outros
blocos ao invés dos originais). Ative também o suporte para
General encription support e o suporte aos cyphers
cast 128 et wofi sh.

N&o ative as opgdes de criptografia para a secdo "Networking" (a
nao ser que saibao que estafazendo). Recompileeinstale seu kernel

(veja???).
Crie um arquivo usando os dd if=/dev/urandom of =/pub/swap-fs bs=1M
nimeros aleatorios de/ dev/ count =15

ur andom
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Sera criado um arquivo chamado swap- f s (um arquivo de troca
tem caracteristicas que gjudam a esconder um sistema de arquivos
criptografado que é o tamanho e ndo podera ser montado pelo
usuério comum, evitando desconfiancas).

O processo de criagdo deste arquivo € lento, em média de 1IMB a
cada 10 segundos em um Pentium MM X.

Monte o arquivo como um sistema | osetup -e twofish /dev/I| oop0O /pub/swap-fs

de arquivos loop
O agoritmo decriptografia é selecionado pelaopc¢ao -e. Algoritmos

recomendados sdo o serpent e twofi sh (ambos possuem
cifragem de 128 hits), sendo o serpent o preferido. O gerenciamento
do sistemaloop encriptado é feito através do médulo | oop_gen.

Quando é executado pela primeira vez, sera lhe pedida uma senha
gue sera usada para montagens futuras de seu sistema de arquivos.
Digite-acom atencao pois ela serdlhe pedida apenasumavez. Para
desativar o sistema de arquivos loop, execute o comando:

| osetup -d /dev/I oop0

OBS: Seerrou asenhaserd necessario desmontar, apagar 0 arquivo
criado erepetir o procedimento.

Crie um sistema de arquivos ext2 nkfs -t ext2 /dev/| oopOounkfs.ext2 /dev/l oop0
para armazenamento de dados

Monte o sistema de arquivos Crie um diretério que serd usado para montagem do seu sistema
de arquivos, se preferir monta-lo dentro de seu diretdrio pessod
para armazenar Seus arquivos, crie um diretdrio com as permissoes
"0700".

mount /pub/swap-fs /publ/criptofs -t ext2 -o loop

Agora poderd gravar seus arquivos dentro deste diretério
normalmente como qualquer outro. O comando df - hT listarda
particdo loop como uma particdo do tipo ext 2 comum.

Desmontando/Protegendo osdados  Apés usar 0 sistema de arquivos criptogréfico, desmonte-o e
desative o dispositivo loopback:

umount /pub/criptofs
| osetup -d /dev/I oop0

Remontando o sistema de arquivos  Execute novamente os comandos:
criptografado

| osetup -e twofish /dev/loopO /pub/swap-fs
mount /pub/swap-fs /pub/criptofs -t ext2 -o | oop

Ser4 pedida a senha que escolheu e seu sistema de arquivos sera
montado em / pub/ swap- f s.

Com este sistema, seus dados estardo protegidos mesmo do usuério r oot .
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Usando pgp (gpg)para criptografia de arquivos

O gpg (GNU pgp, versdo livre da ferramenta pgp) permite encriptar dados, assim somente o destinatario
terd acesso aos dados, adicionalmente podera verificar se a origem dos dados é confiavel (através da
assinatura de arquivos). O sistema PGP se baseia no conceito de chave publica e privada: Sua chave
publica é distribuida para as pessoas que desgja trocar dados/mensagens e a chave privada fica em sua
maquina (ela ndo pode ser distribuida). As chaves plblicas e privadas sdo armazenadas nos arquivos
pubring. gpg esecri ng. gpg respectivamente, dentro do subdiretério ~/ . gnupg. Vea*“Criando
um par de chaves publica/privada’ paracriar este par de chaves.

Os dados que recebe de outra pessoa sdo criptografados usando sua chave pablica e somente vocé (de
posse da chave privada) podera desencriptar os dados. Quando assina um arquivo usando o pgp, ele faz
isto usando sua chave privada, o destinatario de posse da chave piblica podera entdo confirmar que a
origem dos dados é confiavel.

O gpg vem largamente sendo usado para transmissao segura de dados via internet. Muitos programas de
e-mails como o mutt e sylpheed incluem o suporte a pgp embutido para envio de mensagens assinadas/
encriptadas (M 1M E ndo tem umacodificagéo segurae ndo garante que amensagem vem de quem real mente
diz ser). Um servidor de e-mail no Linux configurado como as mesmas configuragdes/enderecos do
provedor da vitima pode enganar com Sucesso um usuario passando-se por outro.

Instalando o PGP

apt-get install gnupg

Apés instalar o , execute 0 comando gpg para criar o diretério ~/ . gnupg gque armazenara as chaves
publicae privada.

Criando um par de chaves publica/privada

Paragerar um par de chaves pessoaisuse o comandogpg - - gen- key. Eleexecutaraos seguintes passos:
1. Chave cri ptografi ca- Selecione DSA e ELGamal anéo ser que tenha necessidades especificas.
2. Tamanho da chave - 1024 bitstraz uma boa combinacéo de protecéo/vel ocidade.

3. Val i dade da chave - 0 achave ndo expira. Um nimero positivo tem o valor de dias, que pode
ser seguido das letras w (semanas), m(meses) ou 'y (anos). Por exemplo, "7m", "2y", "60".

Apbs avalidade, achave seré consideradainvalida.
4. Nome de usuari o - Nome paraidentificar achave
5. E-mai | - E-mail do dono da chave
6. coment ar i o - Uma descri¢ao sobre a chave do usuario.

7. Confirmacéo - Tecle"O" paraconfirmar os dados ou uma das outras | etras para modificar os dados
de sua chave.

8. D| gite a FraseSenha - Senha que ird identificalo(a) como proprietario da chave privada.
E chamada de FraseSenha pois pode conter espacos e ndo ha limite de caracteres. Para dtera-la
posteriormente, siga as instruces em “Mudando sua FraseSenha”.

9. Confirme e aguarde a geracao da chave publica/privada.
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Encriptando dados

Useocomandogpg -e arqui vo faz aencriptacdo de dados:

gpg -e arquivo.txt

Sera pedida a identificag@o de usuério, digite 0 nome que usou para criar a chave. O arquivo criado sera
encriptado usando a chave publica do usuério (~/ . gnupg/ pubri ng. gpg) e terd a extensdo . gpg
adicionada (ar qui vo. t xt . gpg). Além de criptografado, este arquivo é compactado (recomendavel
para grande quantidade de textos). A opg¢éo -a é usada para criar um arquivo criptografado com saida
ASCII 7 hits:

gpg -e -a arquivo.txt

O arquivo gerado tera a extensdo . asc acrescentada (ar qui vo. t xt . asc) e ndo serd compactado. A
0p¢ao -a é muito usada para o envio de emails.

Para criptografar o arquivo para ser enviado a outro usudrio, vocé devera ter a chave publica do usuario
cadastrado no seu chaveiro (veja “ Adicionando chaves publicas ao seu chaveiro pessoal”) e especificar a
opcao -r seguida do nome/e-mail/ID da chave publica

gpg -r kov -e arquivo. txt

O exemplo acima utiliza a chave publica de kov para encriptar o arquivo ar qui vo. t xt (somente ele
podera decriptar a mensagem usando sua chave privada).

OBS: E recomendéavel especificar o nome de arquivo sempre como Ultimo argumento.

Decriptando dados com o gpg

Agora vamos fazer a operacdo reversa da acima, a opcdo -d € usada para decriptar os dados usando a
chave privada:

gpg -d arquivo.txt.asc >arquivo.txt
gpg -d arquivo.txt.gpg >arquivo.txt

Descriptografa os arquivos ar qui vo. t xt . asc e ar qui vo. t xt . gpg recuperando seu contetido
origina. A sua "FraseSenha' serd pedida para descriptografar os dados usando a chave privada

(~/ . gnupg/ secri ng. gpg).
Assinando arquivos

Assinar um arquivo € garantir que vocé € a pessoa que realmente enviou aquele arquivo. Use a opcao -s
para assinar arquivos usando sua chave privada:
gpg -s arquivo.txt

A "FraseSenha' sera pedida para assinar os dados usando sua chave privada. Sera gerado um arquivo
arqui vo. t xt . gpg (assinado e compactado). Adicionamente a op¢do --clearsign poderd ser usada
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para fazer uma assinatura em um texto plano, este € um recurso muito usado por programas de e-mails
com suporte ao gpg:

gpg -s --clearsign arquivo.txt

Seracriado um arquivo chamado ar qui vo. t xt . asc contendo o arquivo assinado e sem compactacao.

Checando assinaturas

A checagem de assinatura consiste em verificar que quem nos enviou o arquivo é realmente quemdiz ser e
se os dados foram de alguma formaalterados. Vocé deverater achave pulblicado usuério no seu chaveiro
parafazer esta checagem (veja“ Adicionando chaves publicas ao seu chaveiro pessoal”). Para verificar os
dados assinados acima usamos a opcao --verify:

gpg --verify arquivo.txt.asc

Seasaidafor "AssinaturaCorreta’, significaqueaorigem do arquivo é seguraequeelendo foi de qualquer
forma modificado.

gpg --verify arquivo.txt.gpg

Seasaidafor "AssinaturaINCORRETA" significa que ou o usuario que enviou o arquivo ndo confere ou
o0 arquivo enviado foi de alguma forma modificado.

Extraindo sua chave publica do chaveiro

Sua chave publica deve ser distribuida a outros usuérios para que possam enviar dados criptografados
ou checar a autenticidade de seus arquivos. Para exportar sua chave piblica em um arquivo que sera
distribuido a outras pessoas ou servidores de chaves na Internet, use a opgao --export:

gpg --export -a usuario >chave-pub. t xt

Ao invés do nome do usuario, podera ser usado seu e-mail, ID da chave, etc. A opgao -a permite que os
dados sgjam gerados usando bits ASCI1 7.

Adicionando chaves publicas ao seu chaveiro pessoal

Isto € necessério para o envio de dados criptografados e checagem de assinatura do usuario, use a opgao
--import:
gpg --inport chave-pub-usuari o.txt

Assumindo que o arquivo chave- pub- usuari 0. t xt contém a chave publica do usuério criada em
“Extraindo suachave publicado chaveiro”. O gpg detecta chaves publicas dentro de textos e faz aextracao
corretamente. Minha chave piblicapode ser encontradaem “ Chave Piblica PGP’ ou http://pgp.ai.mit.edu.

Listando chaves de seu chaveiro

Useocomandogpg --1|i st -keys paralistar as chaves publicado seu chaveiro. O comando gpg - -
| i st-secret-keys listasuas chaves privadas.
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Apagando chaves de seu chaveiro

Quando uma chave publica é modificada ou por qualquer outro motivo desgja retira-la do seu chaveiro
publico, utilize a opcéo --del ete-key:

gpg --del ete-key usuario

Pode ser especificado o nome de usuario, e-mail IDchave ou qualquer outro detalhe que confira com a
chave piblica do usuério. Sera pedida a confirmagdo para excluir a chave publica

OBS: A chave privada pode ser excluida com a opcéo --delete-secret-key. Utilize-a com 0 méximo de
atencdo para excluir chaves secretas que ndo utiliza (caso use mais de uma), a exclusdo acidental de sua
chave secreta significa é como perder a chave de um cofre de banco: vocé ndo poderé descriptografar os
arquivos enviados a vocé e ndo poderd enviar arquivos assinados.

Mesmo assim se isto acontecer acidentalmente, vocé podera recuperar o Ultimo backup da chave privada
em~/ . gnupg/ secri ng. gpg-~.

Mudando sua FraseSenha

Execute o comando gpg - - edi t - key usuari o, quando o programa entrar em modo de comandos,
digite passwd. Serd lhe pedida a "Frase Senha' atual e a nova "Frase Senha'. Digite "save" para sair e
salvar as ateracfes ou "quit" parasair e abandonar o que foi feito.

O gpg --edit-key permite gerenciar diversos aspectos de suas chaves € interessante explora-lo
digitando "?" para exibir todas as opgdes disponiveis.

Assinando uma chave digital

A assinatura de chaves € um meio de criar lagos de confianga entre usuérios PGP. Assinar uma chave de
alguém é algo sério, vocé deve ter nocdo do que isto significa e das consequiéncias que isto pode trazer
antes de sair assinando chaves de qualquer um.

O proprio teste para desenvol vedor da distribuicéo Debian requer como primeiro passo aidentificacdo do
candidato, caso sua chave pgp seja assinada por algum desenvolvedor desta distribuic8o, imediatamente
o teste deidentificagdo € completado. A partir disso vocé deve ter umanogdo basica do queisto significa
Para assinar uma chave siga 0s seguintes passos:

1. Importe a chave publicado usuério (veja“ Adicionando chaves piblicas ao seu chaveiro pessoa”).

2. Executeocomandogpg - - edi t - key usuari o (ondeusuarioéonomedo usuério/e-mail/| Dchave
da chave publicaimportada).

3. Digitel i st , e selecione achave piblica (pub) do usuério com o comando ui d [ nuner o_chave] .
Para assinar todas as chaves publicas do usuario, ndo selecione qualquer chave com o comando ui d.

4. Para assinar a chave publica do usuario digite si gn, serd perguntado se desgja realmente assinar a
chave do usuério e entdo pedida a"FraseSenha" de sua chave privada.

5. Digite"list", repare que existe um campo chamadot r ust : n/ g noladodireito. O primeiro parémetro
do "trust" indica o valor de confianga do dono e o segundo (apds a/ ) o vaor de confianga calculado
automaticamente na chave. As seguintes possuem o seguinte significado:

e - - Nenhum dono encontrado/confianca néo calculada.
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* e - Chave expirada/falha na checagem de confiancga.

* ( - Quando ndo conhece o usuério.

* n - Quando ndo confia no usuario (€ o padréo).

» m- Pouca confianca no usuério.

» f - Totalmente confiével.

* U - Indiscutivelmente confiavel. Somente usado para especificar a chave publicado préprio usuario.

O vaor de confianga da chave pode ser modificado com o comando t r ust e selecionando uma das
opcdes de confianga. Os valores de confianca para a chave publica pessoal é - / u (ndo é necessario
calcular a confianga/indiscutivelmente confiavel).

Listando assinaturas digitais

Execute o comando gpg - -1 i st -si gs para listas todas as assinaturas existentes no seu chaveiro.
Opcionalmente pode ser especificado um parametro parafazer referéncia a assinatura de um usuério:gpg
--list-sigs usuario.

O comando gpg - - check- si gs adicionalmente faz a checagem de assinaturas.

RecomendacgOes para a assinatura de chaves gpg

Este texto foi divulgado por uma pessoa que pediu para permanecer anbnima na lista
<debi an- user-portuguese@i sts. debi an. or g> explicando os procedimentos de seguranca
paraatrocade chaves publicas individuais e em grupo de usuarios. Ele € um pouco longo mas a pessoa €
especializada no assunto, e seu foco é a seguranca natroca de chaves e o que isto significa. Apds consulta
ao autor do texto, o texto foi reproduzido na integra, mantendo os padrdes de formatacdo da mensagem.

Trocando assinaturas de chaves digitais

Direitos de republicacdo cedi dos ao domni o publico, contanto que o texto
seja reproduzido emsua integra, sem nodificacdes de quai squer espécie, e
incluindo o titulo e nome do autor.

=

Assinaturas digitais
Chaves digitais e a teia de confianca
3. Trocando assinaturas de chaves digitais comum grupo de pessoas

N

1. Assinaturas digitais
Uma assinatura digital € umnanmero de tamanho razoavel (costuma ter de 128 a
160 bits) que representa um bl oco bem mai or de informag¢do, cono um e-nmail .

Pense numa assinatura conp se ela fosse uma versdo super-conprimda de um
texto. Se vocé nuda al guma coisa (por nenor que seja) no texto que una
assinatura "assina", essa assinatura se torna invalida: ela ndo mais
representa aquel e texto.
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Exi ste uma relacdo direta entre uma assinatura e informcédo que el a assina.
Se unma das duas for nodificada, elas passama ndo nmai s "conbi nar” una com a
a outra. Um programa de comput ador pode detectar isso, e avisar que a
assinatura é "invalida".

Gs algoritmps mais usados para criar e verificar assinaturas digitais sdo o
SHA-1, RIPEML60 e MD5. O MD5 ndo é considerado tdo bom quanto os outros
doi s.

Assinaturas digitais também funci onam com arqui vos "bi nari os", ou seja:
i mgens, som planilhas de calculo... e chaves digitais.

2. Chaves digitais e a teia de confianca

Chaves digitais sdo faceis de falsificar, vocé sO precisa criar uma chave
nova no none de sicrano, por um endereco de e-mail novinho em fol ha daquel es
gue vocé consegue nesses webmmil da vida, e pronto. Agora é s6 espal har
essa chave por ai que os bestas vdo usa-la pensando que € de sicrano.

A menos que os "bestas" ndo sejamtao bestas assim tenhamlido o manual do
seu software de criptografia, e saibamusar assinaturas e a teia de
confianca para verificar se a tal chave é de sicrano nmesno.

Programas de criptografia (os bons, tipo PGP e GN\Upg) usam um si stema de
assi naturas nas chaves digitais para detectar e inpedir esse tipo de
probl ema: Ao usuario é dado o poder de "assinar" unma chave digital, dizendo

"sim eu tenho certeza que essa chave é de fulano, e que o0 e-mail de fulano é
esse que esta na chave".

Not e bem as pal avras "certeza", e "e-mmil". Ao assinar una chave digital
vocé estd enpenhando sua pal avra de honra que o _nome_ do dono de verdade
daquel a chave é o nome _que est& na chave_, e que o endereco de e-nmi

daquel a chave é da pessoa (o0 "nome") que tanbém estd na chave.

Se todo mundo fizer isso direitinho (ou seja, ndo sair assinando a chave de
qual quer um sé porque a outra pessoa pediu por e-nail, ou numa sala de
chat), cria-se a chanada teia de confianca.

Nurme teia de confianca, vocé confia na palavra de honra dos outros para
tentar verificar se uma chave digital é legitina, ou se é uma "pega-bobo"

Suponha que Marcel o tenha assinado a chave de d audia, e que Roberto, que
conhece Marcel o pessoal mente e assinou a chave de Marcel o, queira falar com
Cl audi a.

Roberto sabe que Marcelo | eu o nmanual do programa de criptografia, e que ele
nao é irresponsavel. Assim ele pode confiar na palavra de honra de Marcel o
gue aquel a chave digital da C &udia é da O audia nmesnpo, e usar a chave pra
conmbi nar um encontro com Cl audi a.

Por outro | ado, Roberto ndo conhece C audi a (ainda), e ndo sabe que tipo de
pessoa ela é. Assim rapaz prevenido, ele ndo confia que C 4udia seja unma
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pessoa responsavel que verifica direitinho antes de assi nar chaves.

Not e que Roberto s6 confiou na assinatura de Marcel o porque, conmp ele ja
ti nha assinado a chave de Marcel o, ele sabe que foi Marcel o mesnp quem
assinou a chave de d 4udi a.

Enrol ado? Sim é um pouco conplicado, mas desenhe num papel as fl echinhas de
guem confia em quem que vocé entende rapidinho comp funciona.

O uso da assinatura feita por alguém cuja chave vocé assinou, para validar
a chave digital de umterceiro, € umexenplo de uma pequena teia de
confi anca.

3. Trocando assinaturas de chaves digitais comum grupo de pessoas

Lenbre-se: ao assinar uma chave digital, vocé esta enpenhando sua pal avra de
honra que toda a informacdo que vocé assinou naquel a chave é verdadeira até
onde vocé pode verificar, _e_ que vocé tentou verificar direitinho.

Pense ni sso cono um juramento: "Eu juro, em none da nminha reputacéo
profissional e pessoal, que o nome e enderecos de e-nmail nessa chave séo
real nente verdadei ros até onde posso verificar, e que fiz una tentativa rea
e razoavel de verificar essa informcdo."

Sim é sério desse jeito mesnpo. Vocé pode ficar nuito "quei mado" em certos
circul os se vocé assinar uma chave fal sa, pensando que é verdadeira: a sua
assinatura mal -verificada pode vir a prejudicar outros que confiaram em
VOCé.

Bom ja que o assunto € sério, conp juntar um grupo de pessoas numa sala, e
trocar assinaturas de chaves entre si? Particularmente se sdo pessoas que
vocé nunca viu antes? Siga o protocol o abai xo, passo a passo, e sem pul ar ou
vi ol ar nenhum dos passos.

1 - RelUna todos emuna sala, ou outro |ocal ndo tunultuado, pressa e
bagunca s&o i ni m gas da seguranca.

2 - Cada umdos presentes deve, entdo, ir de umemume

2.1 - Apresentar-se, nostrando _cal manente_ docunentacdo ori gi na
(nada de fotocOpia) conprovando sua identidade. RG CPF
passaporte, certiddo de nascimento ou casamento, carteira de
notorista, cartdo de crédito sdo todos bons exenplos. S6 o RG
sozinho ndo é -- temnmuito RG falsificado por ai -- mas o0 RG
junto como cartdo de banco ja seria suficiente. Se nenhum
docurmento tiver foto, também ndo é o bastante.

* Se al guém pedir o docunento na méo, para verificar
direitinho, ndo leve pro | ado pessoal. Deixe a pessoa
verificar até estar satisfeita (ms ndo descui de do
docunmento). Isso s6 significa que ela leva nuito a sério a
responsabi | i dade de assinar chaves.
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2.2 - Entregar um papel com as informacbes da chave: None
(QUE OBRI GATORI AMENTE PRECI SA SER O MESMO NOVE CONSTANTE NOS
DOCUMENTOS APRESENTADCS EM 2.1), e-nmil, nunero da chave
(keyl D), e fingerprint da chave (assinatura digital da chave)

RECI PI ENTE DO PAPEL: Se vocé achar que os docunmentos que te
apresentaram ndo sdo prova suficiente, talvez porque o none
ndo bate com o da chave, ou porque una foto nos docunentos néo
est & parecida com quem nbstrou os docunentos, narque

di scretanente no papel, porque vocé NAO deve assinar essa
chave. Se achar que o outro vai engrossar, ndo diga para ele
gue ndo vai assinar a chave dele.

3 - Pronto. Podemir enbora, porque o resto dos passos deve ser feito com
cal ma, emcasa. Lenbre-se que vocé ndo vai estar efetuando nenhum
julgamento noral a respeito de quem vocé assinar a chave. Vocé s6 ira
afirmar que a chave de sicrano é real nente aquela, e mais nada.

4 - Para cada uma das chaves que vocé marcou no papel que "posso assinar":

4.1 - Peca para o seu programa de criptografia nostrar a chave e sua
assinatura (fingerprint).

SE: O nome no papel for exatanente igual ao none na chave
(user IDU D da chave). E: A assinatura no papel for
exatamente igual a assinatura na chave (fingerprint). ENTAQ
V4 para o passo 4. 3.

4.2 - As informacdes nao bateram por isso vocé ndo deve assinar a
chave. Se quiser, envie ume-nail avisando que ndo podera
assinar a chave. Nio aceite tentativas de retificacédo por
e-mai|l ou telefone. Umoutro encontro face-a-face, refazendo
todos os passos 2.1 e 2.2 é o Unico jeito de retificar
0o probl ema.

4.3 - As informacdes bateram o que garante que o0 *none* esta

correto. Agora é preciso ter certeza do endereco de e-nail
Para i sso, envie uma e-nail *Cl FRADA* pela chave que vocé esta
testando, para o endere¢co de e-mail constante na chave. Nessa
e-mail, col oque unma pal avra secreta qual quer e peca para o
destinatario te responder dizendo qual a palavra secreta que
vocé escreveu. Use unma pal avra diferente para cada chave que
estiver testando, e anote no papel daquel a chave qual pal avra

Vvocé usou.

4.4 - Se vocé receber a resposta contendo a pal avra secreta correta,
vocé pode assinar a chave. Caso contréario, ndo assine a chave --
o endereco de e-mail pode ser falso.

Comandos do gpg (GNUpg) correspondentes a cada passo:
2.2 - gpg --fingerprint <seu none ou OxSuaKEYIl D>
(retorna as informacbes que devem estar no papel a ser
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1

entregue no passo 2.2)

gpg --receive-key <OxKEYI D>

(procura a chave especificada nos keyservers)
gpg --sign-key <OxKEYI D>

(assina uma chave)

Assune-se que vocé sabe cifrar e decifrar nmensagens. Caso
nao sai ba, ainda ndo € hora de querer sair assinando chaves.

364



Capitulo 21. Como obter ajuda

Duvidas sdo comuns durante o aprendizado e uso do Linux e existem vérias maneiras de se obter gjuda
e encontrar a resposta para algum problema. O GNU/Linux € um sistema bem documentado, e ter um
programa bem documentado € o principio para seu sucesso junto a utilizadores e desenvolvedores, pois
demonstra a dedicacdo de seu desenvolvedor em garantir boa usabilidade. Abaixo segue algumas formas
Uteis para encontrar a solugdo de sua divida, vale a pena conhece-las.

Paginas de Manual

As péaginas de manual acompanham quase todos os programas GNU/L inux. Elas trazem uma descricéo
basi ca do comando/programa e detal hes sobre o funcionamento de opgao.

E mais comum fazer a visualizaco de uma pégina de manual em modo texto, com rolagem vertical,
em geral com a aparéncia de arquivos visualizados com os comandos less e more. Também documenta
parémetros usados em alguns arquivos de configuragéo.

A utilizac8o da pagina de manual é simples, digite:

man [se¢éo] [comando/arquivo]

onde:

secdo E a secdo de manual que sera aberta, se omitido, mostra a primeira segéo sobre
0 comando encontrada (em ordem crescente).

comando/arquivo Comando/arquivo que deseja pesquisar.

A navegacao dentro das paginas de manual € feita usando-se as teclas abaixo:

e (- Sa dapéaginade manual

» PageDown ou f - Rola uma pagina abaixo (25 linhas em consoles tradicionais 80x25)

» PageUP ou w - Rola uma pégina acima (25 linhas em consoles tradicionais 80x25)

* SetaAcimaouk - Rola 1 linhaacima

» SetaAbaixo ou e - Rola 1 linha abaixo

* r- Redesenha atela (refresh)

* poug- Inicio dapéagina

* h- Ajuda sobre as teclas e atalhes da pagina de manual

 s- Salvaapagina de manual em formato texto no arquivo especificado (por exemplo: / t mp/ | s).

Cada secéo da pagina de manua contém explicagdes sobre uma determinada parte do sistema. As segdes
sd0 organizadas em diretdrios separados e localizadas no diretorio / usr / man . Os programas/arquivos
s80 classificados nas seguintes segoes:

1. Programas executdveis ou comandos internos

2. Chamadas do sistema (funcdes oferecidas pelo kernel)
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3. Chamadas de Bibliotecas (fun¢des dentro de bibliotecas do sistema)

4. Arquivos especiais (normal mente encontrados no diretério / dev)

5. Formatos de arquivos e convencdes (/ et ¢/ i ni t t ab por exemplo).

6. Jogos

7. Pacotes de macros e convencdes (por exemplo man)

8. Comandos de Administracdo do sistema (normalmente usados pelo root)
9. Rotinas do kernel (ndo padrdes)

A documentacdo de um programa também pode ser encontrada em 2 ou mais categorias, como € 0 caso
do arquivo host _access que € documentado na se¢do 3 (bibliotecas) e 5 (formatos de arquivo e
convengdes). Por este motivo € necessario digitar man 5 hosts_access paraler a pagina sobre o
formato do arquivo, porgue o comando man procura a pagina de manua nas segdes em ordem crescente
e adigitagdo do comando man hosts_access abririaa secéo 3.

As paginas de manual contém algumas regras para facilitar a compreensdo do comando:
» Texto Negrito - Deve ser digitado exatamente como é mostrado
» [blablabla] - Qualquer coisadentro de[ ] sdo opcionais

Exemplo, man | s,man 5 hosts_access.

Info Pages

Idéntico as paginas de manual, mas utiliza a ligacdo (links) em textos indicados por um "*', levando
diretamente a itens da infopage, ou para outras info pages relacionadas com o tépico estudado. Se
pressionarmos <Enter> em cimade umapal avradestacada, ainfopages noslevarda se¢do correspondente.

A info pages é (til quando sabemos 0 nome do comando e queremos saber para 0 que ele serve. Assim
como 0 man, também traz explicagdes detal hadas sobre uso, opcdes e comandos.

Para usar ainfo pages, digite:
info [comando/programa]

Se 0 nome do comando/programa ndo for digitado, a info pages mostra a lista de todos os manuais de
comandos/programas disponiveis. A info pages possui algumas teclas de navegagdo Uteis:

* (- Sa dainfo pages

» ?- Mostraatelade agjuda (que contém alista completa de teclas de navegagéo e muitos outras opgoes).
* n- Avanca paraa proxima pagina

* p- Voltaumapagina

* U - Sobre um nivel do conteldo (até checar ao indice de documentos)

» m- Permite usar alocalizag&o para encontrar uma péginado info. Pressione m digite o comando etecle
<Enter> que sera levado automaticamente a pagina correspondente. Caso ndo digite nada e aperte a
tecla TAB, o info Ihe mostraré todas as opgdes disponiveis de busca
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» d- Voltaao indice de documentos.

Existem muitos outras teclas de navegagdo Uteis na info pages, mas estas sd0 as mais usadas. Para mais
detalhes, entre no programainfo e pressione ?.

Exemplo,i nfo cvs.

Ajuda na proéprialinha de comandos

Ajudarapida, sendo Util para sabermos quais opgfes podem ser usadas com o comando/programa.

Quase todos os comandos/programas GNU/Linux oferecem este recurso Util para consultas rapidas (e
quando néo precisamos dos detal hes das paginas de manual). Deve quando se sabe 0 nome do programa.
Para acionar aajuda on line, digite:

[comando] --help
comando - € o comando/programa que desejamos ter uma explicacdo rapida.

O Help on Line ndo funciona com comandos i nternos (embutidos no Bash), devendo ser usado o comando
man builtinsouohel p comando paraobter auda

Por exemplo, | s - - hel p.

help

Ajudarapida, Util para saber que opgdes podem ser usadas com os comandos internos do interpretador de
comandos. O comando help somente mostra a gjuda para comandos internos, parater uma gjuda similar
para comandos externos, veja “ Ajuda na préprialinha de comandos’. Para usar o help digite:

help [comando]

Por exemplo, hel p echo,hel p exit

apropos

Apropos procura por programas/comandos através da descrigio. E (til quando precisamos fazer alguma
coisa mas ndo sabemos qual comando usar. Ele faz sua pesquisa nas paginas de manual existentes no
sistema e lista os comandos/programas que atendem a consulta. Para usar o comando apr opos digite:

apropos [descricao]

Digitando apr opos copy, sera mostrado todos os comandos que tem apaavracopy em sua descricdo
(provavelmente 0s programas que copiam arquivos, mas podem ser mostrados outros também).

whatis

O whatis exibe a fungdo do comando especificado como argumento. Util quando estamos na ddvida sobre
0 que determinado programa faz. Para usar o comando whatis digite:

whatis [programa/comando]

Digitandowhat i s | s, Ihe serd mostrada a descri¢do do comando Is.
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locate

L ocalizaumapal avranaestruturade arquivos/diretdrios do sistema. E (il quando queremoslocalizar onde
um comando ou programa se encontra (para copia-lo, curiosidade, etc). A pesquisa é feita em um banco
de dados construido com o comando updatedb sendo feita a partir do diretério raiz / e sub-diretérios.
Para fazer uma consulta com o locate usamos:

locate [expressao]

A expressao deve ser o nome de um arquivo diretorio ou ambos que seréo procurados na estrutura de
diretdrios do sistema. Como a consulta por um programa costumalocalizar também sua pégina de manual,
€ recomendavel usar "pipes' parafiltrar a saida do comando (para detalhes veja 77?.

Por exemplo, para listar os diretorios que contém o nome "cp": | ocat e cp. Agora mostrar somente
arquivos binérios, usamos: | ocat e cp| grep bin/

which

Localiza um programa na estrutura de diretorios do path. E muito semelhante ao locate, mas a busca é
feitano pat h do sistema e somente sdo mostrados arquivos executave's.

which [programa/comando].

Documentos HOWTO's

S8o documentos em formato texto, html, etc, que explicam como fazer determinada tarefa ou como um
programa funciona. Normalmente sdo feitos na linguagem SGML e convertidos para outros formatos
(como o texto, HTML, Pos Script) depois de prontos.

Estes trazem explicagdes detal hadas desde como usar 0 bash até sobre como funciona o0 modem ou como
montar um servidor internet completo. Os HOWTQO' s podem ser encontrados no diretério do projeto de
documentacdo do GNU/Linux (LDP) em ftp://metalab.unc.edu/pub/Linux/docsyHOWTO/ ou traduzidos
parao Portugués pelo LDP-BR em http://www.tldp.org/projetos/howto/traduzidos.php. Caso tenhaoptado
por instalar o pacote de HOWTO's de sua distribuicdio GNU/Linux, eles podem ser encontrados em: /
usr/ doc/ howto

Documentacéo de Programas

S80 documentos instalados junto com os programas. Alguns programas também trazem o aviso
de copyright, changelogs, modelos, scripts, exemplos e FAQs (perguntas freqiiéntes) junto com a
documentac&o normal.

Seu principio é o0 mesmo do How-to; documentar o programa. Estes arquivos estdo localizados em:
[ usr/ shar e/ doc/ [programa].

Programa é o nome do programa ou comando procurado.

FAQ

FAQ é um arquivo de perguntas e respostas mais freqliéntes sobre o programa. Normalmente os arquivos
de FAQ estdo localizados junto com a documentag&o principal do programa em / usr/ shar e/ doc/
[programa].
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RFC's

S0 textos que contém normas para a padronizagdo dos servigos e protocolos da Internet (como a
porta padréo de operacdo, comandos gque devem ser utilizados, respostas) e outros detalhes usados para
padronizar o uso de servigos Internet entre as mais diversas plataformas de computadores, com o objetivo
de garantir a perfeita comunicacdo entre ambos. As RFC's podem ser obtidas de http://rfc.net.

O arquivo deuma RFC segue o formato RFC+NUner o, onde RFC descreve que o documento éumaRFC e
NGrer o é o seu nimero de identificagdo, como o documento RFC1939 que documenta o funcionamento
e comandos do protocolo POP3. Os arquivos de RFC's podem ser encontrados no pacote da distribuicdo
Debian e baseadas.

Segueabaixo o indice principal do diretério de RFC's que podera ser usado paralocalizar RFC's especificas
de um determinado servico/assunto:

0001

0002

0003

0004

0005

0006

0007

0008

0009

0010

0011

0012

0013

PADROES OFICIAIS DO PROTOCOLO INTERNET. J. Reynolds, R. Braden. Margo 2000.
(Formato: TXT=86139 bytes) (Deixa obsoleto RFC2500, RFC2400, RFC2300, RFC2200,
RFC2000, RFC1920, RFC1880, RFC1800, RFC1780, RFC1720, RFC1610, RFC1600, RFC1540,
RFC1500, RFC1410, RFC1360, RFC1280, RFC1250, RFC1200, RFC1140, RFC1130, RFC1100,
RFC1083) (Também RFC2600)

NuUmeros designados. J. Reynolds, J. Postel. Outubro 1994. (Formato: TXT=458860 bytes)
(Também RFC1700)

Requerimentos do sistema. R. Braden. Outubro 1989. (Formato: TXT=528939 bytes) (Também
RFC1122, RFC1123)

Requerimentos do Gateway. R. Braden, J. Postel. Junho 1987. (Formato: TXT=125039 bytes)
(Também RFC1009)

Protocolo Internet. J. Postel. Setembro 1981. (Formato: TX T=241903 bytes) (Também RFC0791,
RFC0950, RFC0919, RFC0922, RFC792, RFC1112)

User Datagram Protocol. J. Postel. Agosto 1980. (Formato: TXT=5896 bytes) (Também
RFCO0768)

Transmission Control Protocol. J. Postel. September 1981. (Formato: TXT=172710 bytes)
(Também RFCO0793)

Protocolo Telnet. J. Postel, J. Reynolds. Maio 1983. (Formato: TXT=44639 bytes) (Também
RFCO0854, RFC0855)

File Transfer Protocol. J. Postel, J. Reynolds. Outubro 1985. (Formato: TXT=148316 bytes)
(Também RFC0959)

SMTP Service Extensions. J. Klensin, N. Freed, M. Rosg, E. Stefferud & D. Crocker. Novembro
1995. (Formato: TXT=23299 bytes) (Deixa obsoleto RFC1651) (Também RFC821, RFC1869)

Standard for the format of ARPA Internet text messages. D. Crocker. 13-Ago-1982. (Formato:
TXT=109200 bytes) (Deixa obsoleto RFC1653) (Também RFC0822)

Network Time Protocol. D. Mills. Setembro 1989. (Formato: TXT=193 bytes) (Também
RFC1119)

Domain Name System. P. Mockapetris. Novembro 1987. (Formato: TXT=248726 bytes)
(Também RFC1034, RFC1035)
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0014

0015

0016

0017

0018

0019

0020

0021

0022

0023

0024

0025

0026

0027

0028

0029

0030

0031

0032

0033

0034

Mail Routing and the Domain System. C. Partridge. Janeiro 1986. (Formato: TXT=18182 bytes)
(Também RFC0974)

Simple Network Management Protocol. J. Case, M. Fedor, M. Schoffstall, J. Davin. Maio 1990.
(Formato: TXT=72876 bytes) (Também RFC1157)

Structure of Management Information. M. Rose, K. McCloghrie. Maio 1990. (Formato:
TXT=82279 bytes) (Deixa obsoleto RFC1065) (Também RFC1155)

Management Information Base. K. McCloghrie, M. Rose. March 1991. (Formato: TXT=142158
bytes) (Deixa obsoleto RFC1158) (Também RFC1213)

Exterior Gateway Protocol. D. Mills. Abril 1984. (Formato: TXT=63836 bytes) (Também
RFC0904)

NetBIOS Service Protocols. NetBIOS Working Group. Margo 1987. (Formato: TXT=319750
bytes) (Também RFC1001, RFC1002)

Echo Protocol. J. Postel. Maio 1983. (Formato: TXT=1237 bytes) (Também RFC0862)
Discard Protocol. J. Postel. Maio 1983. (Formato: TXT=1239 bytes) (Também RFC0863)

Character Generator Protocol. J. Postel. Maio 1983. (Formato: TXT=6842 bytes) (Também
RFC0864)

Quote of the Day Protocol. J. Postel. Maio 1983. (Formato: TXT=1676 bytes) (Também
RFCO0865)

Active Users Protocol. J. Postel. Maio 1983. (Formato: TXT=2029 bytes) (Também RFC0866)
Daytime Protocol. J. Postel. Maio 1983. (Formato: TX T=2289 bytes) (Também RFC0867)
Time Server Protocol. J. Postel. Maio 1983. (Formato: TXT=3024 bytes) (Também RFC0868)

Binary Transmission Telnet Option. J. Postel, J. Reynolds. Maio 1983. (Formato: TXT=8965
bytes) (Também RFC0856)

Echo Telnet Option. J. Postel, J. Reynolds. Maio 1983. (Formato: TXT=10859 bytes) (Também
RFC0857)

Suppress Go Ahead Telnet Option. J. Postel, J. Reynolds. Maio 1983. (Formato: TXT=3712 bytes)
(Também RFCO0858)

Status Telnet Option. J. Postel, J. Reynolds. Maio 1983. (Formato: TXT=4273 bytes) (Também
RFC0859)

Timing Mark Telnet Option. J. Postel, J. Reynolds. Maio 1983. (Formato: TXT=7881 bytes)
(Também RFC0860)

Extended Options List Telnet Option. J. Postel, J. Reynolds. Maio 1983. (Formato: TXT=3068
bytes) (Também RFC0861)

Trivial File Transfer Protocol. K. Sollins. Julho 1992. (Formato: TXT=24599 bytes) (Também
RFC1350)

Routing Information Protocol. C. Hedrick. Junho 1988. (Formato: TXT=91435 bytes) (Também
RFC1058)
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0035

0036

0037

0038

0039

0040

0041

0042

0043

0044

0045

0046

0047

0048

0049

0050

0051

0052

0053

0054

SO Transport Service on top of the TCP (Version: 3). M. Rose, D. Cass. Maio 1978. (Formato:
TXT=30662 bytes) (Também RFC1006)

Transmission of |Pand ARP over FDDI Networks. D. Katz. Janeiro 1993. (Formato: TXT=22077
bytes) (Também RFC1390)

An Ethernet Address Resolution Protocol. David C. Plummer. Novembro 1982. (Formato:
TXT=21556 bytes) (Também RFC0826)

A Reverse Address Resolution Protocol. Ross Finlayson, Timothy Mann, Jeffrey Mogul, Marvin
Theimer. Junho 1984. (Formato: TXT=9345 bytes) (Também RFC0903)

Interface Message Processor: Especificaces para a Interconexéo de um computador e um IMP
(Revisado). BBN. Dezembro 1981. (forade linha)

Host Access Protocol specification. Bolt Beranek and Newman. Agosto 1993. (Formato:
TXT=152740 bytes) (Deixa obsoleto RFC0907) (Também RFC1221)

Standard for the transmission of IP datagrams over Ethernet networks. C. Hornig. Abril 1984.
(Formato: TXT=5697 bytes) (Também RFC0894)

Standard for the transmission of 1P datagrams over experimental Ethernetnetworks. J. Postel. Abril
1984. (Formato: TXT=4985 bytes) (Também RFC0895)

Standard for the transmission of |1P datagrams over IEEE 802 networks. J. Postel, J.K. Reynolds.
Agosto 1993. (Formato: TXT=34359 bytes) (Deixa obsoleto RFC0948) (Também RFC1042)

DCN Local-Network Protocols. D.L. Mills. Agosto 1993. (Formato: TX T=65340 bytes) (Também
RFC0891)

Internet Protocol on Network System's HY PERchannel: Protocol Specification. K. Hardwick, J.
L ekashman. Augosto 1993. (Formato: TXT=100836 bytes) (Também RFC1044)

Transmitting IPtraffic over ARCNET networks. D. Provan. Agosto 1993. (Formato: TXT=16565
bytes) (Deixa obsoleto RFC1051) (Também RFC1201)

Nonstandard for transmission of |P datagrams over serid lines: SLIP. J.L. Romkey. Agosto 1993.
(Formato: TXT=12578 bytes) (Também RFC1055)

Standard for the transmission of 1P datagrams over NetBIOS networks. L.J. McLaughlin. Agosto
1993. (Formato: TXT=5579 bytes) (Também RFC1088)

Standard for the transmission of 802.2 packetsover |PX networks. L.J. McLaughlin. Agosto 1993.
(Formato: TXT=7902 bytes) (Também RFC1132)

Definitions of Managed Objects for the Ethernet-like Interface Types. F. Kastenholz. Julho 1994.
(Formato: TXT=39008, bytes) (Deixa obsoleto RFC1623, RFC1398) (Também RFC1643)

The Point-to-Point Protocol (PPP). W. Simpson, Editor. Julho 1994. (Formato: TXT=151158
bytes) (Deixa obsoleto: RFC1549) (Também RFC1661, RFC1662)

The Transmission of |P Datagrams over the SMDS Service. D. Piscitello, J. Lawrence. Margo
1991. (Formato: TXT=24662 bytes) (Também RFC1209)

Post Office Protocol - Version 3. J. Myers & M. Rose. Maio 1996. (Formato: TXT=47018 bytes)
(Deixa Obsoleto: RFC1725) (Também RFC1939)

OSPF Version 2. J. Moy. Abril 1998. (Formato: TX T=447367 bytes) (Também RFC2328)
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0055

0056

0057

0058

0059

Internet

Multiprotocol Interconnect over Frame Relay. C. Brown, A. Malis. Setembro 1998. (Formato:
TXT=74671 bytes) (Deixa Obsoleto: RFC1490, RFC1294) (Também RFC2427)

RIP Version 2. G. Malkin. Novembro 1998. (Formato: TXT=98462 bytes) (Atualiza RFC1723,
RFC1388) (Também RFC2453)

RIP Version 2 Protocol Applicability Statement. G. Makin. Novembro 1994. (Formato:
TXT=10236 bytes) (Também RFC1722)

Structure of Management Information Version 2 (SMIv2. K. McCloghrie, D. Perkins, J.
Schoenwael der. Abril 1999. (Formato: TXT=89712 bytes) (Deixa Obsoleto RFC1902) (Também
RFC2578, RFC2579)

Remote Network Monitoring Management Information Base. S. Waldbusser. Maio 2000.
(Formato: TXT=198676 bytes) (Deixa Obsoleto RFC1757) (Também RFC2819)

Certamente o melhor suporte ao GNU/Linux € via Internet, veja abaixo alguns locais Uteis de onde pode
obter gjuda ou se atualizar.

Paginas Internet de Referéncia

Existem boas paginas | nternet Nacionais e | nternacionais sobre 0 GNU/L inux e assuntosrel acionados com
este sistema. A maioria trazem documentos e explicagdes sobre configuragdo, instalagdo, manutencao,
documentacéo, suporte, etc.

Estas paginas podem ser encontradas através de ferramentas de busca. Entre outras paginas, posso citar
as seguintes:

e http://ww. debi anbrasil. org/ Projeto Debian-Br. A Debian é uma distribui¢do de Linux
conhecida por sua qualidade, grande nimero de pacotes, estabilidade, facilidade de atualizagdo,
desenvolvimento aberto, seguranca, ferramentas de gerenciamento de servidores e comprometimento
com o software livre.

A Debian éfeitaoriginalmente em inglés e traduzida por grupos em varios lugares do mundo. O projeto
Debian-br destina-se a colaborar natraducdo da Debian para o Portugués (nossa lingua-mae). Através
desse projeto, todos poderdo, da forma colaborativa como na Debian, trazer essa excel ente distribuicéo
em nosso idiomal

Participe:

« Vocé pode pegar um documento pra traduzir

» Reformular apéaginado projeto

« Programando para o projeto

* Sendo um desenvolvedor da Debian

A paginado projeto € a http://www.debianbrasil.org/

* Revisar documentacdo

¢ Ou participar de outras tarefas do seu interesse!
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Entre em contato com o] responsavel pelo projeto pelo email
<debi an-br @i st as. ci psga. or g. br > para saber como entrar no projeto ou visite a pagina
http://www.debianbrasil.org/. Todos os interessados estdo convidados a participar do projeto!

e http://ww. tldp.org/ - Projeto de documentacdo do GNU/Linux no Brasil. Toda a
documentacdo traduzida para o Portugués do Brasil pode ser encontrada la.

Responsavel pelapagina: <ri car do@onect i va. com br > enderego: http://www.tldp.org/.

e http://ww.linux.org/ - Péginaoficia do GNU/Linux mantida pela Transmeta (a empresa
gue Linus Torvalds vem trabalhando atualmente). Muita referéncia sobre GNU/Linux, distribuicdes,
hardwares, softwares, downloads, etc.

Responsavel pelapégina: <webmast er @ i nux. or g> enderego: http://www.linux.org/.

e http://www. oreill.com safari/ - Neste site vocé encontra os livros publicados sobre a
licenga OpenBook da Orreil. Namaiorialivros que ndo atende mais propdsitos atualmente e livros em
gue os autores concordaram em licenciar sob os termos OpenBook.

Endereco: http://www.oreill.com/safari/.

Caso conhecer uma péginade I nternet que contenha materiais Uteis a comunidade GNU/L inux ou desgjar
incluir a sua, entre em contato para sua inclusdo na proxima versdo do guiajunto com uma descri¢cdo da

pagina.
Listas de discussao

S0 grupos de usuarios que trocam mensagens entre si, resolvem dlvidas, ajudam na configuracdo de
programas, instalacio, etc. E considerado o melhor suporte a0 GNU/Linux pois qualquer participante
pode ser beneficiar das solugdes discutidas. Existem milhares de listas de discussdes sobre 0 GNU/L inux
espal hadas pelo mundo, em Portugués existem algumas dezenas.

Algumas listas sdo especificas a um determinado assunto do sistema, algumas so feitas para usuérios
iniciantes ou avancados, outras falam praticamente de tudo. Existem desde usuérios iniciantes, hackers,
consultores, administradores de redes experientes e gurus participando de listas e oferecendo suporte de
gracaaquem se aventurar em instalar e usar o sistema GNU/Linux.

A lista de discussdo funciona da seguinte forma: vocé se inscreve na lista enviando uma mensagem ao
endereco de inscrigdo, sera enviada um pedido de confirmagdo por e-mail, simplesmente dé um reply na
mensagem para ser cadastrado. Pronto! agora vocé estara participando do grupo de usudrios e recebera
todas as mensagens dos participantes do grupo. Assim vocé podera enviar sua mensagem e elaservista
por todos os participantes da lista.

Da mesma forma, vocé pode responder uma divida de outro usuério da lista ou discutir algum assunto,
tirar alguma davida sobre a diivida de outra pessoa, etc.

N&o tenha vergonha de enviar sua pergunta, participar de listas de discussdo € uma experiéncia quase
obrigatério de um Li nuxer . Abaixo segue uma relagdo de listas de discussdo em Portugués com a
descricdo, endereco de inscricdo, e 0 que vocé deve fazer para ser cadastrado:

<debi an- user - port uguese@ i lsist. ddeliscassdo pgra usuérios Portugueses da Debian. Também
s8o discutidos assuntos relacionados ao Linux em geral. A inscricéo
¢ aberta atodos os interessados.

Para se inscrever, envie uma mensagem = para
<debi an- user - portuguese-request @i sts. debi an. or g>
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contendo a palavra subscri be no assunto da mensagem. Sera
enviada uma mensagem a vocé pedindo a confirmag&o dainscricdo
na lista de discussdo, simplesmente dé um reply na mensagem
(responder) e vocé estara cadastrado e poderd enviar e receber
mensagens dos participantes.

<debi an- news- port uguese@ i A Dxbhoerbé extrepmagrente bem estruturada quanto a divulgacGes e
noticias, varias listas de email e varias paginas compde essa base.
A Debian Weekly News é especialmente importante pois da uma
visdo geral do que se passou na Debian durante a semana. E néo
traz apenas tradugdes mas também adicbes dos acontecimentos
atuais daDebian no Brasil, ou projetos concluidos ou langados pela
equipe Debian-br (http://www.debianbrasil.org/).

Essa lista NAO é usada para resolucéo de dividas e problemas,
apenas parao RECEBIMENTO de noticias relacionadas a Debian.
N&o poste mensagens nelal

Para se inscrever, envie uma mensagem = para
<debi an- news- port uguese-request @i sts. debi an. or g>
contendo a palavra subscri be no assunto da mensagem. Sera
enviada uma mensagem avocé pedindo a confirmacdo dainscricéo

na lista de discussdo, simplesmente dé um reply na mensagem
(responder) e vocé passara a receber as noticias sobre a Debian em
Portugués.

<l i nux- br @ni canp. br> Lista de discussdo que cobre assuntos diversos. Esta lista €
voltada para usuarios com bons conhecimentos no GNU/Linux,
s80 abordados assuntos como redes, configuracfes, etc. Estaéuma
lista moderada, o que significa que a mensagem que envia passam
por uma pessoa que verifica (modera) e a libera caso estegjam
dentro das normas adotada na lista. E uma lista de alto nivel e
recomendada para quem desgja fugir de mensagens como nao
consigo instalar o Linux,ndo sei conpilar o
kernel ,o0 que eu faco quando vejo una tela com
o none | ogin: ?,etc.

Para se inscrever nesta lista, envie uma mensagem para
<l i nux- br-request @ni canp. br> contendo a palavra
subscri be no assunto da mensagem e aguarde o recebimento
da confirmac8o da inscricdo. Apenas responda a mensagem
de confirmac8o para se inscrever. Para se descadastrar envie
uma mensagem para 0 mesmo endereco mas use a palavra
unsubscri be.

<di cas- | @ni canp. br> Esta lista envia diariamente uma dica de Unix, sistemas da
Microsoft ou novidades da Internet.

Para se inscreve nesta lista de discussdo, envie uma mensagem
para: <di cas- | - r equest @ni canp. br > contendo apalavra
subscri be no corpo da mensagem e aguarde o recebimento
da confirmacdo da inscricdo. Apenas responda a mensagem
de confirmagdo para confirmar sua inscricdo na lista. Para se
descadastrar envie umamensagem parao mesmo endereco mas use
apalavraunsubscri be.
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Esta listagem deveria estar mais completa, mas eu ndo lembro de todas as listasl. Também recomendo
dar uma olhada em “Listas de Discussdo via Email” gque descreve recomendagdes de comportamento em
listas de discussao.

Netiqueta

S&o recomendagdes que tem como objetivo facilitar a comunicagdo através dos recursos de umarede. O
nome Netiqueta vem de "Etiqueta de Rede" (Net Etiquete). O materia desta secdo foi escrito com base
nos anos de observacdo que tive viainternet e também com referénciaarfc 1855.

Recomendacdes Gerais sobre a Comunicacéao
Eletronica

» Como recomendacdo geral, lembre-se que a conversa via internet é feita sempre de uma para outra
pessoaou de umaparavarias pessoas, e que aformade comunicagdo € amesmaque utilizariase estivesse
de frente a frente com a pessoa. Nunca diga algo que ndo diria se estivesse diante da outra pessoa.
Existem pessoas que por estar atrés de um monitor, se sentem "maiores’ se esquecendo disso e causando
prejuizos de comunicagdo (e sem imaginar que a pessoa do outro lado da linha existe).

Apesar do modo que as frases s80 escritas expressarem 0 jeito que a outra pessoa esta do outro lado da
linha e seu tom de comunicagéo no decorrer da conversa, existem algumas coisas que ndo podem ser
totalmente expressadas através da Internet, como por exemplo a expressao da "face" das pessoas. Para
isto foram criados simbolos chamados smileys que expressam a face da outra pessoa em determinado
momento, e dependendo do sentido da conversa, um smiley pode expressar corretamente aintencdo de
suafrase. Os mais usados S0 0s seguintes:

i) --> Sorriso

- ( --> Triste

v0) --> Pi scadi nha

:-O --> De boca aberta
= --> Sem graga

8-) --> De ocul os

| -) --> Comsono e feliz

& -) --> Bobo

Para entender o sentido do smiley, veja ele de lado (45 graus). Use os smileys em suas conversas, mas
com cautela. Nao espere que ainclusdo de um smiley sorridente ":-)" deixe o destinatério da mensagem
contente com um comentario rude ou insulto.

» ESCREVER EM MAIUSCULAS significagritar quando escrever mensagens eletronicas.
e Use*asteriscos* para destacar uma palavraou frase. _Isso_indica uma palavralfrase sublinhada.

* Sevocé trocamensagens com pessoas do mundo todo, ndo espere que um japonés respondalogo seu e-
mail que enviou as 15:00 datarde. A essahorano pais dele, €le esta roncando forte nacama e sonhando
com aplaca 3D que vai ganhar para melhorar o desempenho de seus jogos de Linux.
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» Durante a comunicagdo com pessoas de diferentes regides (ou paises), evite a utilizacdo de girias, ou
expressdesregionals. Umainterpretagdo em umadeterminadaregido ndo garante que elatenhao mesmo
significado para seu destinatario, as vezes pode ser até ofensiva.

e Assuma que sua mensagem esta trafegando sobre uma via ndo segura, desta forma ndo envie
informagdes pessoai s que ndo enviariaem umacartacomum. O uso de criptografiapode garantir melhor
seguranca na transmissao de dados.

Email

» Tenhao habito de colocar sempre um assunto na mensagem que envia para identificar seu conte(ido.

» Respeite os direitos autorais das mensagens de e-mail. Se precisar encaminhar mensagens, preserve seu
contetido original.

» Procurelimitar o tamanho dalinhaa 70 caracteres. Muitos usuérios utilizam cliente de e-mail em modo
texto, e nem todo mundo usa a mesma resolugéo que vocé.

» Caso 0 e-mail que respondatenhamais que 100 linhas, é recomendével colocar apalavra"LONGA" no
assunto da mensagem. Se possivel corte as partes ndo necessérias da mensagens de respostas tendo o
cuidado de ndo "cortar" de forma mal educada a mensagem de outra pessoa.

» Caso utilizaum editor programa de e-mails com suporte aHTML, envie 0 e-mail utilizando ambos os
formatos TEXTO e HTML, muitos administradores Linux utilizam sistemas que ndo suportam HTML.

* N&o espere que 0 espacamento ou desenhos ASCII usados em uma mensagem sejam mostrados
corretamente em todos os sistemas.

« Utilize sempre umaassinaturano final damensagem paraidentificar vocé e principa mente seu endereco
dee-mail. Emalgunsclientesde e-mail, o campo Repl y- t 0 ébaguncado, e em e-mailsredirecionados
0 endereco de resposta € excluido. A assinatura facilita encontrar o remetente da mensagem. Tente
manter a assinatura em um tamanho de no maximo 4 linhas.

» N&o repasse mensagens de corrente por e-mail. Elas tem somente o objetivo de espalhar boatos na
Internet e se espalhar. Normalmente elas verm com uma histéria bonita e no final diz se néo repassar
aconteceratudo ao contrario com vocé ou algo do tipo. N&o vai acontecer nada! ignoreisso e ndo entre
na corrente!

Pelas paliticas da | nternet, vocé pode ter sua conta de e-mail perdida se fizer mal uso dele.

Telegram/Whatsapp/Messenger/Gtalk/Skype

Ferramentas de mensagensinstantaneas sdo eficientes, alertando a presenga on-line do usuario, auxiliando
na reducdo de custos, etc. Este documento inclui algumas recomendacfes etiqueta para 0s usuarios
aproveitarem melhor as ferramentas de comunicagdo que seguem o padréo IM:

» De atenco ao status da outra pessoa. Se ela estiver "on-line" ou "free for chat" significa que ela
esta desocupada e que pode conversar naquele instante. Se estiver como néo perturbe, envie somente
mensagens se for mesmo preciso.

» EVITE colocar nicks chamativos e caracteres exéticos. Nem todos os usuarios véem o nick da mesma
forma que a pessoa que os colocou.

» Sgatambém sensato ao usar ferramentas de mensagem instantanea. Nao entre nele caso ndo possa
conversar, ou avise isso mudando seu status para 0 mais adequado para a situacdo, assim 0s outros
poderdo entender que esta longe do computador, ndo disponivel ou ocupado.

376



Como obter gjuda

Talk

E recomendavel ser prudente quanto ao envio de mensagens, ndo envie mais do que 4 mensagens
seguidas, pois a outra pessoa tera dificuldades para responder a todas elas mais outra que talvez possa
estar recebendo de outras (ou nem tenharecebido, caso exista algum problema temporario no servidor).

Guarde seu login e senha em lugar seguro. Caso ela sgja perdida, vocé tera trabalho para avisar atodos
de sualista de contato.

Sempre que enviar uma URL, procure do que se trata ha mensagem.
No modo de chat, use as recomendagdes descritas sobre o talk (em “Talk”).

Como em toda comunicagdo on-line, seja cautel 0so quando a pessoa que conversa. Nem sempre quem
conversamos do outro lado é a pessoa que esperamos encontrar. Lembre-se que um registro falso e uma
identidade pode ser criada sem dificuldades por qualquer pessoa.

Use sempre quebra de linhas ao escrever suas mensagens, use pelo menos 70 caracteres para escrever
suas mensagens de talk. Evitaescrever continuamente até aborda parafazer quebrade linha automética,
alguns clientes de talk ndo aceitam isso corretamente.

Sempre que terminaumafrase, deixe umalinhaem branco (tecle enter 2 vezes) paraindicar que aoutra
pessoa pode iniciar a digitacdo.

Sempre se despeca da outra pessoa e espere e€la responder antes de fechar uma se¢do de conversagéo.
O respeito matuo durante um didlogo é essencial :-)

Lembre-se que o talk hormalmente interrompe as pessoas que trabalham nativamente no console. Evite
dar talk para estranhos, pois podem fazer uma ma impressdo de vocé. Tente antes estabelecer outros
meios de comunicagéo.

Se a outra pessoa ndo responder, ndo assuma de cara que ela esta ignorando vocé ou ndo levando sua
conversa muito bem. Ela pode simplesmente estar ocupada, trabalhando, ou com problemas no cliente
de talk. Alguns cliente de talk d&o problemas durante a comunicag8o remota, lembre-se também que
sua comunicagdo é via UDP :-)

Se apessoando responder seustaksdurante certo tempo, ndo deixe eleinfinitamente beepando a pessoa.
Tente maistarde :-)

Seja atencioso caso utilize mais de uma se¢éo de talk a0 mesmo tempo.

O talk também leva em consideracéo sua habilidade de digitacdo. Muitos erros e correcdes continuas
fazem a outra pessoa ter uma nogao de vocé, suas experiéncias, efc ;-)

Listas de Discussao via Email

» Tente se manter dentro do assunto quando responder mensagens de listas. Seja claro e explicativo ao

mesmo tempo :-)

Sempre cologue um assunto (subject) na mensagem. O assunto serve como um resumo do problema
ou divida que tem. Alguns usu&rios, principalmente os que participam de vérias listas de discussdo,
verificam o assunto da mensagem e podem simplesmente descartar a mensagem sem |é-la porque as
vezes ele ndo conhece sobre aquel e assunto.

Nuncause " Socorro!", "Help!" ou coisado género como assunto, seja objetivo sobre o problema/divida

gue tem: "Falha ao carregar médulo no do kernel", "SMAIL retorna a mensagem Access denied"”,
"Novidades: Nova versio do guia Foca Linux" ;-).
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Procure enviar mensagens em formato t ext o ao invés de HTML para as listas de discussdo pois isto
faz com que a mensagem sgja vista por todos os participantes (muitos dos usuarios GNU/L inux usam
|eitores de e-mail que ndo suportam formato html) e diminui dréasticamente o tamanho da mensagem
porgue o formato texto ndo usa tags e outros elementos que a linguagem HTML contém (muitos dos
usudrios costumam participar de varias listas de discussio, e mensagens em HTML levam aum excesso
de tréfego e tempo de conex&o).

Tenha cautela e bom censo em suas mensagens para listas e grupos de discussdo, considere que cada
mensagem gue posta € sdo arquivadas para futura referéncia.

Quando o conteido das mensagem tomar outro rumo, € ético modificar o assunto do e-mail para se
adequar ao novo contelido damensagem. Por exemplo, Cor r ecdo nas regras de Neti queta
para Conversa de pessoa para pessoa (Era: Correcdo das regras de
Net i quet a).

Quando a conversa em grupo sair do assunto e envolver apenas duas pessoas, é conveniente retirar os
enderecos das pessoad/listas do CC.

N&o mande arquivos grandes para as listas, principalmente se eles tiverem mais que 40K b de tamanho.
Se precisar enviar arquivos maiores que isso, envie diretamente para os e-mails dos interessados depois
de perguntar.

Quando enviar mensagens para listas de discussdo, sgja educado e cordial quanto ao conteldo de sua
mensagem. Envie CC's para as pessoas que dizem respeito ao assunto, assim com alista.

Tente ignorar ou ndo responda mensagens de "Guerras' em listas (Flame Wars), caso queira reponde-
la por algum tipo de agresso de quem mandou a mensagem, esperar para responde-la a noite (nunca
€ garantida uma boa resposta no momento que esta de cabega quente). Lembre-se de quando responde
uma mensagem de "Flame War" a "atura' de quem mandou seus ataques, estd sendo igualmente tdo
baixo quando o "nivel" dessa pessoa.

Caso se desentenda com alguma pessoa em uma lista de discussdo, ndo envie mensagens agressivas
paraalistas, se precisar, facaisso diretamente paraapessoal Vocé pode se arrepender disso maistarde.

N&o culpe o administrador da lista pelos usuarios que participam dela. Notifique somente usuarios
gue ndo estejam colaborando com a lista e outras coisas que prejudiquem seu funcionamento.
Administradores preservam o funcionamento das listas, e ndo o comportamento dos usuarios.

N&o use auto respostas para listas de discussdo. Pelos inconvenientes causados, vocé pode ser
descadastrado ou banido de se inscrever nalista/lnewsgroup.

Salve as mensagens de inscricéo que recebe dalista. Ela contém detal hes sobre seus recursos, e a senha
usada muitas vezes para se descadastrar dela ou modificar suas permissdes de usuario. O administrador
pode te gjudar nessa tarefa, mas ndo espere que ele esteja sempre disponivel para realizar tarefas que
podem ser feitas pelo proprio usuario.

Muitas pessoas reclamam do excesso de mensagens recebidas das listas de discussdo. Se vocé recebe
muitas mensagens, procure usar os filtros de mensagens para organiza-las. O que eles fazem é procurar
por campos ha mensagem, como o remetente, e enviar para um local separado. No fina da filtragem,
todas as mensagens de listas de discussdo estardo em locais separados e as mensagens enviadas
diretamente a vocé entraréo na caixa de correio principal, por exemplo.

Um filtro de mensagens muito usado no GNU/Linux € o procmail, para maiores detalhes consulte a
documentacéo deste programa.

O Netscape também tem recursos de filtros de mensagem que podem ser criadas facilmente através
da opcdo "Arquivo/Nova SubPasta’ ("File/New Subfolder") do programa de E-mail. Entdo defina
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as regras através do menu "Editar/Filtros de Mensagens' ("Edit/Message filters") clicando no botéo
"Novo"("New").
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Capitulo 22. Apéndice

Este capitulo contém consideracfes sobre o guia Foca GNU/Linux.

Sobre este guia

O GuiaFocafoi langado pela primeiravez em 12 de Novembro de 1999. A versdo que esta lendo contém
o(s) nivel(is) de aprendizdo (Iniciante, Intermediario, Avangado):

» Avangado

A versdo que estalendo agorafoi gerada com as seguintes opcdes:

* Descricéo detalhada de comandos

» Opcoes usadas em comandos e programas

 Observacdes sobre comandos e configuractes

» Exemplos paraa melhor compreensgo do assunto discutido.

A versdo que esta lendo tem o objetivo de servir como referéncia a usuérios:

» Avancado - que ja dominam grande parte do sistema operacional e procuram aprender mais sobre 0s
seus detal hes e configuragOes especiais.

Umaversdo que abrange um diferente nivel de aprendizado ou mais completa pode ser baixada de Pagina
Oficial do guia Foca GNU/Linux [http://www.guiafoca.org].

O Foca GNU/Linux é atualizado frequentemente, por este motivo recomendo que assine um dos canais de
comunicacdo (ou todos :-))para ser informado de novas versoes:

» Sigao GuiaFocano Twitter <@ ocal i nux>

» Sigaos avisos do Guia Foca no Telegram: Avisos de Atualizaco do Guia Foca no Telegram [https:/
t.me/guiafocaAvisos]

» Assinar o RSS presente na pagina do guia, e avisos de atualizacOes.

» Siga a pagina do @guiafoca no Facebook: Pagina do Guia Foca no Facebook [https:/
www.facebook.com/focalinux]

A ficha do aviso de atualizagdes na pagina web em Pégina Oficial do guia Foca GNU/Linux [http:/
www.guiafoca.org] no fim da pagina principal. Apds preencher aficha do aviso de atualizagbes, vocé
ser notificado sobre novidades do Guia Foca.

V ersdes diferentes deste guia podem ser geradas apartir do codigo fonte XML ou obtidas através dahome
page principal (para detalhes veja“ Onde encontrar aversao mais novado guia?’).

Sobre o Autor

Gleydson Mazioli da Silva é Capixaba, nascido em Vila Velha. Amante de eletrdnica desde crianga, foi
atraido para ainformética através da curiosidade em funcionamento e reparo de hardware.
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Se dedica ao sistema Linux desde 1997. determinado na realizacdo de testes de ferramentas e sistemas
avaliando pontosfortes efracos de cadauma. Logo queiniciou em Linux passou aestudar exaustivamente
aspectos técnicos de distribuicdes e rede em Linux/BSD.

Entre coisas que gosta de fazer/implementar em Linux: possibilidade de pesquisa e atualizagdo de
conhecimento constante, automatizacdo e tomada inteligente de decisdes, niveis de seguranca da
informacdo (tanto fisico e 16gico), firewalls, virtualizacdo, redes virtuais, integracdo de sistemas, forense
computacional, documentac&o de processos, desenvolvimento de ferramentas GPL para a comunidade,
depuracdo, desenvolvimento de documentagtes, etc.

Um dos desenvolvedores da distribuicéo Liberdade, CAETECT, Debian-BR e desenvolvedor oficial da
distribuicéio Debian. Atuou como tradutor do LDP-BR, traduzindo vérios HOW-TOs importantes para a
comunidade Linux Brasileira. Também é um tdos administradores do projeto CIPSGA, cuidando de uma
infinidade de servicos que o projeto oferece a comunidade que deseja estrutura para hospedar, fortalecer
e manter projetos em software livre.

Trabalhou para algumas empresas do Espirito Santo, no Governo Federal e de estados naimplantacéo de
sistemas em software livre. Atualmente atua como gerente de tecnologia da Spirit Linux, uma empresa
focada nainovacdo, avaliagdo e integracdo de ferramentas de codigo aberto junto a seus clientes.

Concorda com certificacBes, mas destaca que o mais importante € aproveitar a oportunidade dada pela
certificacdo para estudo e auto avaliagdo de seus pontos fracos e assim procurar melhora-los. Possui
certificacdo LPI nivel 3 eum 1SO9001 internacional em Administracdo Linux, como primeiro no ranking
Brasileiro.

E-mail: E-mail: <gl eydson@ui af oca. or g>, Twitter: <@l eydsonmazi ol i >.

Referéncias de auxilio ao desenvolvimento do
guia

 Assecdes sobre comandos/programas foram construidas apds uso, teste e observacéo do comportamento
das opcdes dos comandos/programas, help on line, paginas de manual, info pages e documentacéo
técnica do sistema.

* How-tosdo Linux (principamente o Networking Howto, Security-Howto) gjudaram aformar a base de
desenvolvimento do guia e desenvolver algumas secfes (versdes Intermediério e Avangado somente).

* Todos os exemplos de comandos e segdes descritivas do guia sdo de minha autoria. Quanto a exemplos
de configuragBes e utilizagdo de programas, seré citada a origem que foram baseados em cada capitulo,
valorizando trabalho de seus respectivos autores.

» Uso de programas e macetes aprendidos no dia a dia para gerenciar maquinas, controlar redes e
automatizar sistemas.

» Assecdes do nivel avancado foram construidas com base em testes e usando metodol ogia propria com
0 objetivo de oferecer uma documentacdo objetiva e clara ao administrador de rede, auxiliando-0 na
tomada de decisdes para solugdo de problemas. Partes extraidas de outras documentacdes no nivel
Avancado terdo as referéncias explicitamente citadas em seus respectivos capitul os.

» Manua de Instalagdo da Debian GNU/Linux - Os capitul os contendo materiais extraidos do manual de
instalagdo da Debian sdo muito Uteis e explicativos, seria desnecessario reescrever um material como
este. O texto é claro e didaticamente organizado, o documento aborda detalhes técnicos Uteis sobre
hardware em geral e o Linux ausentes nos manuais de outras distribui¢des Linux.
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Onde encontrar a versao mais nova do guia?

Novas versdes deste guia, avisos de langcamento, outros niveis de aprendizado (Iniciante, Intermediario
e Avangado), versdes para outras distribui¢es Linux podem ser encontradas em: Pagina Oficial do guia
Foca GNU/Linux [http://www.guiafoca.org].

Se quiser receber notificagtes de novas versdes, use uma das formas a seguir:

Siga a pagina do @guiafoca no Facebook: Pagina do Guia Foca no Facebook [https://
www.facebook.com/focalinux]

Siga os avisos do Guia Foca no Telegram: Avisos de Atualizagdo do Guia Foca no Telegram [https://
t.me/guiafocaAvisos]

A ficha do aviso de atualizagBes na pagina web em Pégina Oficial do guia Foca GNU/Linux [http:/
www.guiafoca.org] no fim da pagina principal. Apés preencher aficha do aviso de atualizagGes, vocé
sera notificado sobre novidades do Guia Foca.

por E-Mail: envie umamensagem para<gl eydson@ui af oca. or g> pedindo paraser incluido na
lista de atualizagBes do guia ou preencha o formul&rio encontrado no final da Home Page do guia.

Twitter: Assine o Twitter do guia Foca: @focalinux

RSS: Assine 0 RSS na pagina oficial do guia (citado acima) para receber atualizacGes e novidades.

Colaboradores do Guia

Entre as principais colaboragdes até a versdo atual, posso citar as seguintes (classificagdo cronol 6gica):

D al ma Val oi s <dj al ma@i psga. or g. br > - Pela atual hospedagem do Foca GNU/Linux.
Estou muito feliz vendo o Foca GNU/Linux fazendo parte de um projeto t&o positivo como o CIPSGA
€ para o crescimento e desenvolvimento do software livre nacional.

Bakuri h <bakuri h@ahoo. conp - Revisdo inicial do guia, ap6s suas primeiras versoes.

Eduardo Marcel Macan <macan@lebi an. or g> - Pela antiga hospedagem, na época do site
metainfo.

M chel l e Ri beiro <m chel | enazi ol i @mai | . con® - Por dispensar parte de seu atencioso
tempo enviando revisdes e sugestdes que estdo melhorando bastante a qualidade do guia. Entre eles
detalhes que passaram despercebidos durante muito tempo no guia e pagina principal.

E também por cuidar do fonte do guia;-)

August o Canpos <brai n@mtri x. com br > - Descri¢do sobre adistribui¢do Suse e constantes
divulgacdes do guia no antigo site br-linux.org

Paul o Henri que Baptista de Aiveira <baptista@i nuxsol utions.com br>-
Pelo apoio moral oferecido durante os frequientes lancamentos do guia, acompanhamento e divul gacéo.

D ego Abadan <di ego@i pernet. ufsc. br> - Envio de corregdes significativas, novos
enderecos de listas de discussdo.

Al exandre Costa <al ebyt e@ol . com br > - Envio de centenas de patches ortograficos nas
versies Iniciante e Intermediario do guia que passaram desapercebidas durante varias versdes do guia...
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e Christoph Si non <ci cci o@r est onet. com br > - Pelapesguisaeagigantescacoleténeade
textos sobre o Linux enviada. Eles estdo sendo muito (teis tanto para mim gquanto no desenvolvimento
do guia.

* CQustavo Noronha  <dockov@az.com br> - Vem enviando freglentes correces,
contribui¢des construtivas ao desenvolvimento a ém de apoio ao desenvolvimento do guia. Vaeapena
destaca-10 por suaatual dedicac&o junto adistribuicdo Debian/GNU, suatraducéo e acomunidade Open
Source.

* Pedro Zorzenon Neto <pzn@lebi an. org> - Envio de diversas atualizagGes para o nivel
Avangado, principalmente sobre o firewall iptables.

» Raf ael Gones (<@onex>) - Muito aagradecer aele, masem especial por meintroduzir do jeito
certo ao mundo DevOps, mostrando que a colaboragéo e espirito de comunidade se sobressaem acima
de tudo e pelo incentivo a voltar alancar atualizacdes do guia.

e Andrea Gonzal ez - Dedicou horas revisando todo o contelido do guia Iniciante, o que mais
impressionou foi o nivel de detalhamento das corregdes e sugestdes enviadas. Algumas passaram batidas
por anos (talvez desde o inicio do guia).

Marcas Registradas

Todas as marcas registradas citadas neste guia sdo propriedades de seus respectivos autores.

Futuras versoes

Estes sdo 0s materiais que pretendo adicionar em futuras versdes do guia:
» Acrescentar mais detalhes sobre o sistema gréfico X-Window.
 Entre outros itens que venho estudando para verificar se encaixam no perfil do guia

Estaéumafuturaimplementacdo que venho estudando paraacompanhar o crescimento do guia. Sugestes
s80 bem vindas e podem ser enviadas para<gl eydson@ui af oca. or g>.

Guia do Linux

O Guia do Linux é uma versdo fork do guia Foca Linux 6.40 WikiLivros [http://pt.wikibooks.org/wiki/
Guia_do_Linux/Capa] e Iniciante, Intermediario e Avancado. Ele foi portado para WikiLivros gragas ao
dedicado trabalho de Raylton P. Souza e outros colaboradores.

A versdo Guia do Linux atualmente encontra-se desatualizada, requerendo o trabalho de voluntarios
para se igualar em conteido com o Guia Foca, pois 0s mesmos possui em contedidos ndo sincronizados
automaticamente.

Acesse e confira mais este excelente lancamento: Wikibook do Guia do Linux [http://pt.wikibooks.org/
wiki/Guia_do_Linux/Capal.

Chave Publica PGP

Chaves PGP sdo usadas para criptografar arquivos, e-mails ou qualquer outra coisa que desgjamos que
somente uma pessoa tenha acesso. O PGP segue o padrdo de chave puablical/privada; a chave publica é
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distribuida a todos e a chave privada permanece na posse do criador para que ele seja o Unico ater acesso
aos dados criptografados apés digitar a"frase de acesso" correta.

Minha chave PGP segue abaixo, elatambém pode ser encontrada em http://pgp.ai.mit.edu. Se vocé desgja
saber mais sobre 0 PGP, recomendo um excelente documento encontrado nase¢do Apost i | as em http://
WWW.cipsga.org.br/

----- BEG N PGP PUBLI C KEY BLOCK- - ---

nQ NBF4ANBqoBEAC/ / 7HI pbF2100r r FMBO SNNMynt deEO4Ea4YnGF2epEQYWA+aC
8eOAPO+Xr j TyZVOb4V6(@vcTd2xw2qChHHVep2j bVj | xj aTFTGNVBr AUL/ 2i FFPn
vJ29svh653MexpCzL/ i Dr |1 6F9nmB+t 1pQN7Rwj nHRFi BcEk57Swj ql Qz FHAkOWr 8V
i hmhNR/ +wWWTuf y7noTf TBBMYHOBeLl zy66Ck/ x QLFS+! i Ps Xy nZ5UFbbK8r 43ACK
x987t nr 1xL1sUWkj KPWMV W ZTu21SoQrhEweCou0U2KedMX608/ Uy DQ6f 1zy DXz

d8MUgNKDA 7RRITn3f LAKhXASNQChbI Conr A6HMUAS Cr vg51Er EBaXvyHZaCB8cRhs

2yb3Gn2/ RL/ mNmDxHpSmJ +i FK5ELGCGqhl L7cUf vr Oy PCs Vit 5uf Ea7Poc94vBRIi v
awpl178zkl ef R7ThCe TKRCbr 0a7/ 7UvXcOnJ2cr pWrQ)/ i FT6O7gHHH CCh7X/ 61Pn
Cef vOwxkc365i Bl FN3PgOf O4t XKHs 3t UH2xhf c9/ gXdVgJpneOw JbZAz HG6pi Jo
OH17ei j z/ MApf 406PTJPpc9r 6gBKnh9pezKnnBxNmr qgg9j ns+CCoWszi M7/ t P22
i 4Ywz17RTgd7j 6EbCa3Vr 6SLAHSLGexi kXpYJEFF1ZXxH+nnOy/ j f Zf 0awARAQAB
t ExXHbGV5ZHNvbi BNYXppb2xpl GRhl FNpbHZhI ChDaGF2ZSBNYXNOZXI gUGVzc29h
bCkgPGdsZXl kc29ubWF6aVW@saUBnbWFpbC5j b20+i QINBBVBCgA3Fi EEhdKAj nT |

0+PV] 5Eq+T22P0Zi kksFAl 4NBgoCOMEECWK KBAUVCgKk | AWUMAGMBAAI e AQ XgAAK
CRD5PbY/ RKSS7Lx DY 9aDxE8J SAKRgUr G RMeCXTaCOr yhQAZSI / VOHz Twr zSTeC
| HIf alVg7NoEE5shvt t w O MKOUNj T8f XKJYnf Ctj bQsFt nCd+nGsgh3H9/ r 1DhA
TqgHr BXOUb4oxr LLyB8n11gAET+yLEYkPnr X2wyaFHpQTyJbr UsY6N bs69eazl j Y
40 W/ eg8Ri EX/ GHh9SoMBBx Xgx0J SLnOU+c0/ QZeEoxVX10ZXELE6!I gRe9Kvv7r

6H GCLI r auul 5SZbSBQyJK+a0l 96HK329C9+ut Dj SKr Tuu7CLlSnc CWbNj CO/ Xxcs

SXcal MJ30j 0/ O+SgOxSypahj | xgYHYP1d361 hKsgqSHc8znORz0spr Ct uG Myj xm
2ENQG kf OEM Fkl Cl S91f Cf r unEnbCBr FXS0hok Ph6 GUFWE hGJ GAEoyi 7591VKcv
254j 0Syt PDIzM_1ETZydal f S+3y+gxO bDo2Fn0s@mmFt 3nBx2s AW/q/ f hBSKWN
KdnFYPFwf Umer OPEXh2yamaOXEC7x M| 58x6vj TnEQuh6S| CpAgxBbr VIGMTPBTQ
j W5Hbg4ux/ zur aQoAnKBdhwggHD8s xky quwx BLUNROPKOwWe T/ | Vean®ObuBJ XLoZ
xf OmhBL38PZm\k KEmKUHA+JvebBdFnxLi t 8DgTVS7FhaAdR2QX9cf THW Evl 7kC
DQRe DQoe ARAAWC QN7 0CGokcer mL87uqi aEqOj pLLOF ntEUneqy E8i 5ek2k4EvbUHs

8y 3Ul Kf sAGZGv MBI LmZzQnYi Uut i RZj YvWZpl mWY48Ss+8i | VW6 Ht t j hdhwOOwn
2ZX8NED39gkdNY3Xi nt zyj S1Dpsmi xpi | CRZLC103L8Uz pH7kJHPSUvF/ 9wgLV6O
n9BG 7wa7EueTgsct Kof 7JEUFYMrdh1KRgC(kt oSu+uk RN5XQoH vOqgk UP2Bs PFN
NMRpLZYFRFcL5dOZee Sz RW Ouwt dGBzHCQab7KuB6AYXi h/ gbBpzTX2Yi y5NnW Ezg

6¢j Er CBOFQAunvt oVoxwPH2csv4al 3YapsRZ8xoNv+00TFgGBG™MWSCi Rkri U9AR
nxnkl FDDQ COCh7dGE +MpJSLVO3t NI XVxBhbGUzZa/ 11 updt WHOUuKv58PP7Nwsvw
1c6/ Ej r 9S63palTv56j GyWasUl OpzZXk23i gpxyHumX3M Cey3H gXRhgzdJreXl W
ywnal 0bZTybsLAHr E9Kwuk CS2ni 1PKOy Gvhj / pDdAOWL7sUFakFt i pj 60HswJj N
8ss5(0s85n6j s3/ nyGky02bNJEahFm) ChTWBCAWIn9h1wXpwivirKXLaBf 5xj MX/ r D
z/ 3MBb69Y2t sJoYhpWIB3u23Fuusg891CGkvPvnDbKXer f VDONg7E4x MAEQEAAYK E
cgQYAQLAJIhYhBI XSgl 5v46P) 1Y+RKvk9t j 9GYpJLBQIeDQoeAhsuBQku/ geAAKA]

EPk9t j 9GYpJLwXQyBBk BCgAdFi EEURHBS7LV8VAbMSoAghcsoyj AH2cFAI 4NCh4A
CgkQyhcsoyj AH2dLBg/ / f Kh8IWIEXvd2MsRr U9V5mYLMXr zp5sCXnf j TKTLo8u3C
So0e02k TPHW2cBOz S6DL/ f zUWOJ TQEWKIUC3RLYm cJ6+nx8cj H Al j aWBFZ6VVaV
Bmh36At oNBp58Rl 7RT+29X] g1gghNu7XaUnQHr Ykhx Sow3Nue 07 nBZpGuWyyi GJ

ESbYw2s00BD5i HVLkYI j FQdsRKi vur pF82JnD3nf i f +ei vl NNNsI Oc54Ls5El MBa
PAKj LxkkXk+bTut zGEBIWI8FNYo+oVTTdZ1j b3Ti ul EVy KRunBFNZy mEWS DADVIF8
cAohyq94UUPbREr U7c43z5D0VcVI5k DhFE/ RzBEau4r y3Udz 6Kz FMSUMh23s Y/ bu
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uGEugr xvTQcuoVf uNEl svi vkhNEHDI Taf D35PWj VoqZAVMKpM ZF+pSt 0G 5V
sCoG3BVCBYt | t j anY+PChySh1TKJIzkk1l zI Vp9Pf Tf UL/ HZhsNxok/ G Tr 9dYzcL
G5j KkU5G p+102s4INK1Dt URXLi f J5Gh2DN5pA2nGHgKBPxKbnXopj bZ9kJt Gr ul

I MRI7QA68z 3WrUUnELaoUSPI Ns 1Al 3eNzuH+8Y/ CCKFxp+LLhOHz8UL8NBEBI e+Q
aARr OY9TkI ZI x8JUgzWbl On2r Lr FyDXEeqc YbUdb9poy233Ucul / zE48i 7n2bJw8
EBAAI dl DMFSZbRj LvUI EoUf pgN9eKhnmGvsnk/ j 7qi 8qSr vZAg8Yev7nd7scu( Eo
H2b/ q73MKDUEAZs s6NKEEbf E4AnKKczoGUKTI UKdFAr zoL1Lgd1MnwgOMrt 34981
80g00CNkR34HkYcl GcUoLsr | 93WPTvk7P3GKNPEMVEKQ gf ezl | 3+1Gzsp(929J03
ay Dz CUz 7hkNp/ G XD1DM+Pm gWAORbp Ay YnBOLSf ZVOMWB1xHykZcn20UknZvt 7
HHaHr xEsOgr t 4Nnf X720Z217RLf B88FoPPNbXVS1L/ wj Eval vPNURpf EAr t CFI Ot A
i QnA5i a7acl uQc1CybLmCM Huhl RHz9ZW5+1 840n+00pFGy Szl | 2uq6XZnGHnl Y
OEuV72g7hGN\n78r UQJSMOWeZ1LaJ9i QqHSh1AbKgf J1l KQ y7css25YQKe4M C3/

Gahdr 6nj CovwALKyGB2YYTVAC dp8YCMFMVbJdb9RIsbTcAkoRMopL2r SOT63dt M
Z1luf MuR4AbYhhGGpAt HNJ 2Dl QFzWh/ V3WbUT31 mdvnCel FeuVBBZkuZZEVgW ce?2
| 2k1Ft wO@Q nLCNkJE10gKZgOz ROsHBdi ORBODTFOF++dzd(Qqlugcj Pvf cSL5Nx5a
70+FOYKMRONTVYF kr ONBUK3CQOECP6LFDbI uy/ pk6Ue/ XQeo=

=DkuQ

----- END PGP PUBLI C KEY BLOCK- - - - -
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